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На современном этапе ключевыми трендами развития человеческой 
цивилизации являются беспрецедентное усложнение и цифровая 
глобализация общественных, а также тесно с ними связанных природных, 
техногенных (и космических) взаимодействий. Глобальные вызовы 
непрерывно усиливаются и являются следствием прежде всего политико-
правовых противоречий [9] в развитии глобальных процессов [4, с. 195]. 
Глобальные инновационные IT технологии стремительно развиваются и 
включают в себя не только персональные компьютеры и Интернет, но также: 
большие данные, искусственный интеллект, интернет вещей, квантовые 
вычисления, киберфизические системы, нанотехнологии, нейротехнологии, 
биотехнологии, виртуальную реальность, метавселенные и многие др. Однако 
их внедрение несет не только новые возможности для развития цифровой 
экономики, рост технологического прогресса и улучшение условий жизни 
людей в планетарном масштабе, но и существенные угрозы глобальной 
безопасности (цифровая милитаризация, цифровое неравенство, цифровая 
слежка, угрозы кибербезопасности, риски сверхсильного искусственного 
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интеллекта и др.). По крайне мере некоторые из них чреваты прекращением 
существования человеческой цивилизации, что актуализирует исследование 
перспектив их правового урегулирования.  

В последние десятилетия разбалансированные и не вполне 
урегулированные глобальные процессы [10] претерпевают весьма 
масштабные и беспрецедентные трансформации [6]. Глобальные цифровые 
процессы 4.0 – совокупность планетарных интеграционных процессов, 
основанных на инновационных цифровых технологиях. Современные 
исследователи и международные организации указывают не только на 
небывалые возможности, вытекающие из внедрения новых цифровых 
технологий, но и на требующие урегулирования глобальные цифровые 
вызовы. Глобальные цифровые вызовы 4.0 – планетарные негативные 
последствия, возникающие вследствие политико-правовых противоречий 
внедрения упомянутых технологий, требующие объединенных усилий 
человечества для их преодоления в целях сохранения и устойчивого развития 
человеческой цивилизации [3].  

Ключевым фактором формирования эволюционного перехода к 
устойчивому человекоориентированному развитию являются права человека 
[1, с. 132], закрепленные в основополагающих международных актах [5]. 
Наиболее весомыми являются универсальные международные документы, 
принятые Организацией Объединённых Наций (ООН). Это Устав ООН (1945), 
Всеобщая декларация прав человека (1948), Пакты (1966) и другие акты. 
Отметим, что ряд рекомендательных актов посвящен устойчивому развитию в 
условиях перехода к информационному обществу. В частности, в документах 
ООН по указанной проблематике подчеркнуто, что цифровые технологии не 
существует в вакууме – они обладают мощным потенциалом конструктивных 
преобразований, но они также могут усилить существующие противоречия, 
обострить неравенство, проблемы милитаризации и нарушений прав человека. 
Угрозу представляют не только автономные системы оружия летального 
действия, но также искусственный интеллект может существенно подорвать 
безопасность пользователей по всему миру и нашу способность 
самостоятельно воздействовать на окружающую действительность. 

Права человека в условиях глобальной цифровой трансформации 
постоянно находятся в фокусе внимания Организации Объединенных Наций 
(ООН) и ее специализированных учреждений [11]. Всемирный социальный 
доклад за 2021 г., как основная публикация Департамента по экономическим 
и социальным вопросам Организации Объединенных Наций (ДЭСВ ООН), 
посвящен проблемам использования новых цифровых технологий [15]. В 
конце марта 2022 г. Генеральный секретарь Организации Объединенных 
Наций (ООН) А. Гутерриш в своем «Докладе о миростроительстве и 
поддержании мира» подчеркнул, что современный мир подвержен 
максимальному числу военных конфликтов с 1945 г., где жертвами насилия и 
нарушений прав человека является четвертая часть человечества, т.е. около 2 
млрд. человек. «Это происходит во время возрастающих рисков, которые 
делают мирное сосуществование еще более недосягаемым, – таких как 
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экономическое неравенство, COVID-19, изменение климата и киберугрозы», – 
сказал Гутерриш [13].  

В этих сложных условиях неравномерной цифровой трансформации ООН 
прилагает усилия для формирования открытого, свободного и безопасного 
цифрового будущего для всех через: подтверждение фундаментальной 
приверженности подключению неподключенных; избежание фрагментации 
Интернета; предоставление людям вариантов использования их данных; 
применение прав человека в Интернете; и содействие созданию надежного 
Интернета. Современные цифровые глобальные вызовы нашли отражение в 
дискуссиях Давосского форума, прошедшего с 17 по 21 января 2022 г. также 
при активном участии ООН [14].  

Также тематика цифровой глобализации отражена в программном 
докладе Генерального секретаря ООН А. Гуттериша «Наша общая повестка» 
(2021) [16], в котором общественности была представлена концепция 
Глобального цифрового договора. Глобальный цифровой договор заявлен как 
направленный на формирование «открытого, свободного и безопасного 
цифрового будущего для всех», включая урегулирование вопросов цифровой 
связи, прав человека в Интернете, использования данных и повышения 
безопасности Интернета через противодействие дискриминации и введению в 
заблуждение. Не оспаривая важность упомянутых вопросов, отметим, что 
фактически речь идет в основном о технологиях предыдущего поколения 3.0, 
урегулирование которых приблизит решение, но не решит глобальных 
вызовов 4.0. Не менее важным вопросом является отсутствие контрольных 
механизмов и рекомендательный характер норм Глобального цифрового 
договора. 

Цифровая трансформация глобального общества требует существенного 
развития международного права, основанного на правах человека [8, с. 40]. В 
целях научной разработки и международно-правового закрепления 
глобальных цифровых прав человека на базе Global Law Forum было 
сформировано сетевое сообщество и исследовано влияние цифровой фазы 
глобальных процессов 4.0 на права человека в контексте достижения целей 
ООН в области устойчивого развития [7].  Летом 2020 г. М. С. Бурьяновым 
был разработан проект Декларации глобальных цифровых прав человека, а в 
повестке дня World Economic Forum опубликована статья в ее поддержку [12]. 
В 2022 г. вышла монография о цифровых правах человека в контексте 
глобальных процессов [2]. Также, данная концепция была поддержана 
молодежными послами ЦУР ООН СНГ в ходе Круглого стола по Целям 
устойчивого развития Основной группы ООН по делам детей и молодёжи 
(UN MGCY), состоявшегося «на полях» Политического форума высокого 
уровня по устойчивому развитию ООН (HLPF). 

Полагаем, что в целях человекоориентированного урегулирования 
современных глобальных вызовов, связанных с внедрением инновационных 
цифровых технологий, на универсальном уровне ООН необходимо 
организовать системную работу и принять Декларацию, а затем и юридически 
обязательную Конвенцию глобальных прав человека 4.0 [2]. Далее 
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имплементация на внутригосударственных уровнях призвана создать условия 
для осуществления цифровых прав и возможности пользования общественно-
техноприродными и космическими благами в каждой точке планеты. В 
условиях цифровой глобализации необходимо кардинальное обновление 
международных обязательств в области прав человека в направлении 
закрепления и реализации доступа каждого к новым технологиям 4.0. 

В целом, с учетом замечаний, принятие Глобального цифрового договора 
на Саммите будущего ООН «Многосторонние решения для лучшего завтра» в 
сентябре 2024 г. станет важным шагом в направлении преодоления вызовов 
глобальных IT технологий. 
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Первые представления о сложности, бинарности, симметрии и 
асимметрии, иной противоречивости и, все же, определенном единообразии 
окружающего мира природы и социума, стали складываться в истории 
цивилизации еще у гоминид, человекоподобных существ по типу 
питекантропов и неандертальцев [1, c. 260–261]. С появлением человека 
разумного и древних цивилизаций история использования такого рода 
представлений проходила вместе со всеми процессами политического, 
экономического, психологического и иного социального характера. И эти 
процессы продолжаются, поскольку в развитии данных представлений еще 
многое не понято и не сформулировано, особенно в юридических науках. Так, 
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