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Развитие информационных и телекоммуникационных технологий 

является неоспоримым положительным моментом человеческого прогресса, 
который способствует росту всех сфер жизни белорусского общества. Однако, 
к сожалению, стоит констатировать, что в этом процессе имеются и 
отрицательные стороны. Так, по данным Генеральной прокуратуры 
Республики Беларусь, в настоящие дни, четвертая часть всех преступлений, на 
территории нашей страны, совершается с использованием IT-технологий. 
Условиями развития таких событий прокуратурой названо: проникновение 
информационно-коммуникационных технологий во все сферы общественных 
отношений, значительное число пользователей интернета, стремительно 
растущий уровень использования онлайн-сервисов, глобализация 
виртуальной криминальной сети, недостаточная цифровая грамотность [1]. К 
выделенному можно добавить, что одной из таких условий является 
деструктивное поведение отдельных пользователей сетью «Интернет». При 
этом следует констатировать, что подобное деструктивное поведение 
проявляется как внутри сетевом пространстве, так и общественной жизни. В 
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более ранних публикациях нами уже рассматривались отрицательные стороны 
общественной жизни, представляющие собой использование информационно-
коммуникативных технологий для организации и проведения массовых 
беспорядков, драк, вербовок в антисоциальные группы, оправдания и 
пропаганды антисоциального, аморального образа жизни, сексуальной 
распущенности, навязывание новых этических норм, ценностей и социальных 
стандартов и т.п. [2]. Характерным примером является деструктивное 
поведение представителей молодежного движения «ЧВК «Редан» массово 
проявившееся на территориях Республики Беларусь и Российской Федерации 
в 2023 году. В связи со сказанным, изучение вопросов, связанных с 
деструктивным поведением молодых лиц в сети «Интернет» в вопросах 
криминалистической профилактики, является актуальным и востребованным.  

Следует констатировать, что развитие криминалистической 
профилактики правонарушений и деструктивного поведения в 
информационно-коммуникационной сфере требует постоянного внимания в 
связи с непрерывным развитием технологий. Этот вывод подтверждается тем, 
что за последние пять лет количество киберпреступлений в Беларуси 
примерно выросло в 10 раз, до 25 тысяч в год [1]. Исходя из произнесенного, 
правомерно сделать предположение, что необходимой составляющей 
криминалистической профилактики, по исследуемой теме, являются 
теоретические знания и практические навыки в области защиты молодежи от 
воздействия информации противоправного и деструктивного характера. По 
нашему мнению, к таким знаниям относится информация о факторах, 
влияющие на деструктивное поведение молодых граждан в информационном 
пространстве сети «Интернет». 

В соответствии со статьей 1 Закона Республики Беларусь от 7 декабря 
2009 г. № 65-З «Об основах государственной молодежной политики» 
молодыми гражданами признаются граждане Республики Беларусь, 
иностранные граждане и лица без гражданства, постоянно проживающие в 
Республике Беларусь, в возрасте от четырнадцати до тридцати одного года. 

Обобщая данные различных наук (изучающих поведение человека) 
можно утверждать, что на проявление человека в обществе влияет две группы 
факторов (стимулов): внутренние (личностные) и внешние (ситуационные).  

К внутренним факторам относят группу стимулов, которая действуют 
«изнутри» человека. К ним относятся природные свойства индивида (его 
индивидуально-психологические особенности), заключающиеся в 
потребностях, мотивах, целях, намерениях, стремлениях, интересах, 
ценностях и т. п. 

К внешним факторам относят стимулы внешней среды: политическая, 
экономическая и социальная ситуация, воздействие регуляторов 
общественных отношений (традиций, обычаев, религиозных норм поведения, 
корпоративных предписаний, норм права), поведение окружающих людей 
(членов семьи, друзей, знакомых, представителей субкультур, людей, 
имеющих общественное признание, коллектива, руководителей и т. д.). 
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Следует отметить, что перечисленные факторы, предопределяющие 
поведение человека у более молодых лиц, имеют более выраженный, в 
отдельных случаях не прикрытый, крайний характер.  

Оценивая сегодняшние глубокие трансформационные процессы, 
проходящие в мировой культуре, где происходит становление нового 
мирового порядка, частичный распад социальных связей, борьба за умы людей 
и гибридное отстаивание отдельными странами, общественными группами 
собственных социокультурных, идеологических, политических и 
экономических ценностей, основанных на коммерциализации, кастовости, 
национализме, религиозном экстремизме, превращение сознания молодого 
человека в мозаику, состоящую из картинок красивой, беззаботной, праздной 
жизни, славы с примесью максимализма, нигилизма и маргинализации.  

Перекладывая две группы факторов (стимулов) предопределяющих 
поведение человека на тему данного исследования можно выделить ряд 
факторов, влияющие на деструктивное поведение молодежи в 
информационном пространстве сети «Интернет». 

К внутренним факторам, предопределяющим деструктивное поведение 
молодежи в сети «Интернет» следует отнести: умышленно занижаемый 
уровень самокритичности, подача информации с повышенной 
эмоциональностью; специальная несоразмерность психологических 
процессов возбудимости и торможения; принижение опасности смерти, 
иллюзии (успеха, богатства, признания) и др. Участие в онлайн-режиме в 
различных социальных сетях дает возможность «живого» общения и обмена 
информацией, что в общем то само по себе и не плохо. Однако, оценивая 
информационно-коммуникативные сети, с деструктивной позиции, следует 
отметить такие негативные аспекты как: использование интернет-ресурсов 
удаленно с, технологических и финансовых площадок (криптовалютных 
кошельков); анонимность общения и распространения информации и, как 
результат, безответственность; выбор роли, несвойственную человеку при 
обычном общении; возможности личной и групповой травли оппонента; 
отсутствие необходимости личного знакомства и соответственно 
психологических барьеров и др.  

Итогом деструктивного воздействия на внутренний мир молодого 
человека становится ощущение духовной пустоты, бессмысленности, 
бесперспективности, временности всего происходящего, иллюзорности 
окружающего мира. 

К внешним (объективным) факторам, негативно влияющим на молодого 
человека следует отнести: расслоение общества на бедных и богатых; 
получение общественных и материальных благ без должного труда и усердия; 
культивирование беззаботного образа жизни; постоянное, интенсивное 
информационное воздействие о благах и прелестях жизни; градации 
предметов потребления от обыденных до престижных; снижения качества 
информации до сугубо потребительского уровня и т.п. При этом 
усиливающаяся конкуренция во многих сферах жизни общества, безработица, 
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недостаточность у молодых людей профессионального и иного опыта 
детерминирует вытеснение молодежи на социальную периферию. 

Оценка влияния внешних факторов позволяет говорить о прямой связи с 
субъективным выбором молодых людей антисоциальных моделей поведения 
выражающемся в: не желания получать профессиональное образование, 
умственно или физически трудиться; ошибочных представлений о 
вседозволенности, смерти, бессилии общепринятых регуляторов 
общественного поведения, массовом нарушении норм права; незаконное 
собирание либо распространение информации о частной жизни; принуждение 
к противоправному поведению; распространении клеветы и т.п. Все выше 
перечисленное в конечном итоге приводит к жизненным принципам «все и 
сразу», стремления к самоутверждению первым попавшимся путем, включая 
преступный, желание славы и известности любым способом, погоней за 
почитателями (подписчиками) и тп. 

Подводя итог, можно сказать, что на деструктивное поведение молодежи 
в информационном пространстве сети «Интернет» влияют внутренние 
(личностные) и внешние (ситуационные) факторы (стимулы). Личностные 
негативные факторы воздействуя на внутренний мир молодого человека 
выхолащивают его духовную составляющую, что приводит к поведенческому 
максимализму, нигилизму и маргинализации в киберпространстве и 
общественной жизни. Ситуационные негативные факторы обуславливают 
субъективный выбор молодых людей антисоциальных форм поведения. 
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