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В условиях активного развития цифровой экономики и построения 
информационного общества право на получение, хранение и распространение 
полной достоверной и своевременной информации является определяющим. 
Г арантия такого права нашла свое закрепление в ст. 34 Конституции Республики 
Беларусь (далее -  Конституция). Также, на наш взгляд, сегодня весьма актуальны 
слова Б. Дизраэли: «Наибольшего успеха добивается тот, кто располагает 
лучшей информацией» [1, с. 43]. Согласно п. 5 Концепции национальной 
безопасности, утвержденной Указом Президента Республики Беларусь от 9 
ноября 2010 г. «Об утверждении концепции национальной безопасности 
Республики Беларусь» информационная сфера превращается в 
системообразующий фактор жизни людей, обществ и государств. Усиливается 
роль и влияние средств массовой информации и глобальных коммуникационных 
механизмов на экономическую, политическую и социальную ситуацию. 
Информационные технологии нашли широкое применение в управлении 
важнейшими объектами жизнеобеспечения, которые становятся более 
уязвимыми перед случайными и преднамеренными воздействиями. Происходит 
эволюция информационного противоборства как новой самостоятельной 
стратегической формы глобальной конкуренции. Распространяется практика 
целенаправленного информационного давления, наносящего существенный 
ущерб национальным интересам.

Таким образом следует констатировать, что в настоящее время 
потребность в полной, достоверной и своевременной информации возникает как 
никогда остро.

По нашему мнению, вышеуказанный тезис представляется особенно 
актуальным в условиях новых вызовов и угроз на постсоветском пространстве. 
Здесь речь идет о большом количестве информации, которая негативно влияет 
на общественное и индивидуальное сознание. На наш взгляд, те вызовы и 
угрозы, которые, к сожалению, сегодня имеют место в информационном поле, 
побуждают нашу республику в лице компетентных государственных органов 
принимать серьезные меры для надлежащего обеспечения и поддержания 
информационной безопасности личности, общества и государства. Необходимо 
отметить, что в настоящее время весьма актуальным видится вопрос защиты 
информационной безопасности от деструктивной информации или так 
называемых фейков (от англ. «Fake» -  фальшивка, подделка) [2, с. 171].

По нашему мнению, следует согласится с Д.Г. Полещуком в том, что 
«защита информационного пространства от информации негативного характера
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(включая информацию, формирующую деструктивное информационное 
воздействие) также является одним из стратегических направлений публично- 
правовой охраны информационной безопасности, а с ней и укрепления 
информационного суверенитета» [3, с. 115].

Также исследователь пишет: «Обособленное место в контексте 
обеспечения кибербезопасности и информационной безопасности в целом 
занимает проблема искусственного интеллекта и роботов в охранительных 
правоотношениях. Вероятно, отдельные аспекты информационной безопасности 
уже находятся под их воздействием (например, распространение фейковых 
новостей, анализ поведения человека посредством его личной информации и 
др.)» [3, с. 115]. Ученый также отмечает, что «... защита от фейков как элемент 
информационной безопасности слабо поддается регулированию на 
межгосударственном уровне и даже наоборот становится ключевым средством 
ведения информационной войны» [3, с. 117]. Кроме того, в силу п. 34 
вышеупомянутой концепции, одним из источников внутренних угроз 
национальной безопасности в информационной сфере является распространение 
недостоверной или умышленно искаженной информации, способной причинить 
ущерб национальным интересам Республики Беларусь.

Рассуждая о деструктивной информации, нам представляется логичной 
точка зрения Р.Н. Ключко, о том, что «к числу основных потенциальных либо 
реально существующих угроз национальной безопасности в информационной 
сфере относится деструктивное информационное воздействие на личность, 
общество и государственные институты, наносящее ущерб национальным 
интересам» [4, с. 30].

Отметим, что вопросам информационной безопасности и видам 
информации в законодательстве нашей республики в последнее время уделено 
достаточно внимания такими учеными-правоведами, как Д. Г. Полещук, О. И. 
Левшук, Р. Н. Ключко, М. С. Абламейко и другими учеными. Вместе с тем, 
необходимо отметить, что исследований, посвященных деструктивной (вредной) 
информации в отечественной юридической литературе практически нет. Среди 
работ, посвященных исследуемой проблематике, следует упомянуть статью Л. Т. 
Рекун «Теоретико-правовые аспекты вредной (деструктивной) информации в 
условиях развития информационного общества». По нашему мнению, 
отсутствие большого количества работ, посвященных вышеназванному вопросу, 
свидетельствует об актуальности нашего исследования.

Базовым нормативным правовым актом, регламентирующим 
информационные правоотношения в Республике Беларусь, является Закон 
Республики Беларусь от 10 ноября 2008 г. № 455-З «Об информации, 
информатизации и защите информации» (далее -  Закон об информации). Данный 
закон содержит определение понятия «Информация», а также регламентирует 
правовые режимы ее представления.

В соответствии со ст. 1 Закона об информации под информацией 
понимаются сведения о лицах, фактах, предметах, событиях, явлениях и 
процессах независимо от формы их представления.
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Что касается видов информации, то здесь нам следует обратиться к ст. 15 
названного Закона. В соответствии с указанной статьей в зависимости от 
категории информация делится на общедоступную и информацию, 
распространение и (или) представление которой ограничено.

Как видим, в ст. 15 Закона не устанавливает деструктивную информацию 
как новый вид информации, исходя из современных реалий. По нашему мнению, 
необходимо обратить внимание еще и на то обстоятельство, что понятийно
категориальный аппарат, представленный в ст. 1 Закона не содержит понятия, 
составляющего предмет настоящей статьи.

В научной юридической литературе высказываются различные точки 
зрения относительно определения понятия «деструктивная информация». Так,
В.Н. Лопатин под деструктивной информацией понимает «информацию, не 
являющуюся конфиденциальной, но обуславливающую необходимость 
ограничения (запрета) ее оборота в целях охраны и защиты прав и законных 
интересов личности, общества и государства в силу возможного вреда, который 
нанесет этим субъектам ее оборот» [5, с. 377].

По мнению Л. Т. Рекун, «Анализируя негативные последствия 
потребления вредной информации, можно предположить, что перечень ее 
разновидностей не может быть исчерпывающим, поэтому можно выделить такие 
основные ее виды, как информация, пропагандирующая насилие и жестокость, 
информация, направленная на насильственное изменение конституционного 
строя, информация, содержащая способы изготовления и применения 
наркотических средств, психотропных веществ, их прокуроров и аналогов, 
информация порнографического характера, вредная компьютерная информация 
(спам, компьютерные вирусы), информация, пропагандирующая расовую, 
социальную, религиозную ненависть или вражду и т.д.» [6, с. 115]. Продолжая 
данный тезис, ученый весьма обоснованно выделяет такие институты 
деструктивной (вредной) информации, как информация, содержащая 
посягательства против личной свободы, чести и достоинства, деловой 
репутации, информация, направленная на разжигание расовой, национальной, 
религиозной вражды или розни, информация, направленная на насильственное 
изменение конституционного строя, информация, посягающая на общественную 
нравственность и др. [6, с. 115]. На основании изученных подходов полагаем 
возможным предложить собственное понятие деструктивной (вредной) 
информации: «Деструктивная информация -  заведомо ложная информация, 
способная причинить вред правам, свободам, чести, достоинству и деловой 
репутации физических и (или) субъектов хозяйствования, а также способная 
посягнуть на здоровье населения, общественную нравственность, уклад 
семейных отношений и другие объекты, посредством средств массовой 
информации и глобальной компьютерной сети Интернет».

Проведенное исследование позволило прийти к следующим выводам:
- во-первых, в настоящее время одним из актуальных вопросов, стоящих 

перед юридическим сообществом является зашита информационной 
безопасности от деструктивной (вредной) информации, способной оказывать
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негативное влияние на индивидуальное и коллективное сознание. Этот вопрос 
имеет важное стратегическое значение для защиты права на получение полной, 
достоверной и своевременной информации в условиях развития 
информационного общества.

- во-вторых, нам представляется невозможным выполнение изложенной 
выше задачи без законодательного закрепления понятия «деструктивная 
информация». Полагаем возможным использовать в Законе об информации 
определение, предложенное автором настоящей статьи.

- в-третьих, полагаем возможным внести соответствующие изменения в 
Закон об информации.

Конечно же, обеспечение информационной безопасности в условиях 
цифровой коммуникации -  это очень сложная задача, которая предполагает 
большое количество научных разработок не только в правовом, но и в 
техническом, образовательном и других аспектах, однако считаем, что внесение 
вышеуказанных изменений в Закон об информации являются первоочередным 
шагом к обеспечению прав человека в условиях информатизации общества.
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