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Аннотация 

Неотъемлемой частью жизни общества в XXI в. являются цифровые 

технологии, распространяющие свое влияние на реализацию прав человека, 

способствующие появлению новых аспектов прав человека и гражданина. При 

этом они могут нести как положительные результаты, так и серьезные риски для 

человеческого достоинства, неприкосновенности частной жизни и 

конфиденциальных данных. По итогам исследования определены риски, 

связанные с нарушением права человека в эпоху цифровизации, и способы их 

урегулирования.  
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Проблема расширения и углубления цифровой среды является одной из 

самых глобальных. Цифровая среда возникла благодаря процессам 

цифровизации. Цифровизация представляет собой не только переход с 

аналоговой формы передачи информации на цифровую, но и понимается как 

«интегрированные коммуникационные среды, в которых электронные, 

цифровые и беспроводные устройства представляют собой инструменты, 

которые организуют общение, взаимодействие внутри самих себя» [1, с. 2]. Ряд 

ученых называют цифровизацию цифровой революцией, которая, как и любая 

другая революция, будет иметь глубокие последствия для всего человечества, 

подвергая модификации отношения между гражданами и государством.  

Эпоха цифровизации вносит существенные изменения в общую теорию 

права, затрагивает национальную и международную системы права. Можно 

предположить, что в существующую традиционную группу прав человека, 

необходимо включить «цифровые права». К данной группе относятся права 

человека на доступ, использование, создание и публикацию цифровых 

произведений, доступ к использованию компьютерных и иных устройств, 

глобальной сети Интернет. Кроме расширения прав человека и выхода за рамки 

обыденного представления о праве в целом, цифровизация и передовые 

технологии создают проблемы и риски для общества. Серьёзными и опасными 

являются тенденции в среде информационно-коммуникационных технологий, 

связанные с резким увеличением числа случаев злонамеренного использования 

лицами информационных ресурсов противозаконными методами: утечка 

персональных данных, распространение технологий наблюдений за гражданами, 

нарушение неприкосновенности частной жизни, прослушивание каналов связи и 

распознавание лиц. В числе новых, но не менее опасных угроз, выделяют 
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применение информационно-коммуникационных технологий террористами и 

организационными группировками в противозаконных целях, а также 

трудности, связанные с определением источника инцидента. 

Согласно статистическим данным, в Республике Беларусь в период с  

2015–2020 гг. наблюдается устойчивый рост количества регистрируемых 

киберпреступлений. В 2015 г. было зафиксировано 2440 преступлений, в то 

время как к 2020 г. данный показатель увеличился в 10 раз. Одной из причин 

такого стремительного развития является купля-продажа товара через 

глобальную сеть Интернет, в частности – фишинг. Фишинг – это совокупность 

методов, позволяющих обмануть пользователя и принудить его раскрыть 

конфиденциальные данные. Наиболее часто для совершения такого вида 

киберпреступлений в Беларуси в 2020 г. использовалась Интернет-площадка 

«Kufar». В 2018 г. посредством данной площадки было совершено 51 

преступление, в 2019 г. – 126, в первом полугодии 2020 г. – 102, во втором 

полугодии 2020 г. – 3778 преступлений [2]. 

Борьба с киберпреступностью и профилактика правонарушений отражены 

в международных договорах и актах, а также непосредственно в самой 

Конституции Республики Беларусь, в которой закреплено следующее: «Каждый 

имеет право на защиту от незаконного вмешательства в его частную жизнь, в том 

числе от посягательства на тайну его корреспонденции, телефонных и иных 

сообщений, на его честь и достоинство» (ст. 28). Также был принят Закон 

Республике Беларусь от 7 мая 2021 г. № 99–З «О защите персональных данных», 

направленный на обеспечение защиты персональных данных, прав и свобод 

физических лиц. Недобросовестное использование глобальной сети Интернет 

приводит к нарушению прав человека и росту киберпеступности, подрывая 

демократические устои и распространяя дезинформацию, негативно 

сказывающуюся на обществе в целом: распространение дискриминации, расизма 

и ксенофобии. В Республике Беларусь для борьбы с данного рода 

преступлениями был принят Закон от 10 ноября 2008 г. № 455–З «Об 

информации и информатизации и защите информации». Несмотря на это, 

значительный процент нарушений, связанный с отслеживанием компанией 

частной переписки, вторжение злоумышленниками в киберпространство 

различных интернет-сайтов становится все более распространенным. Защита 

данных, закрепление ее на законодательном уровне, не успевает за 

достижениями в области взлома электронных сетей.  

Таким образом можно сделать следующие выводы: 

1) необходимо включить «цифровые права» в традиционную группу прав 

человека; 

2) первостепенным субъектом, способным защитить права человека и 

граждан в эпоху цифровизации, является государство, которому необходимо не 

только на законодательном уровне установить права и обязанности участников 

цифровых правоотношений, но и учитывать стремительное развитие цифровых 

технологий, параллельно с которыми развивается киберпреступность;  

3) должный уровень защиты возможно реализовать благодаря повышению 

цифровой грамотности Интернет-пользователей, осведомление людей о 
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киберпреступности и их непосредственной форме деятельности, причем данное 

просвещение необходимо осуществлять не только среди молодого поколения 

граждан, но и среди высоковозрастного населения, воздействие на которых со 

стороны преступников является наиболее распространенным. 
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