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ПРИМЕНЕНИЕ ИНСТРУМЕНТОВ КРИПТОГРАФИИ 
В ЭЛЕКТРОННОЙ КОММЕРЦИИ

За 2020 г. в Республике Беларусь сегмент e-commerce показал 
стремительный рост на 40 % — до 2,3 млрд руб. Доля интернет-про- 
даж в розничном товарообороте страны составила 4,5 %. Но с ростом 
электронной коммерции также увеличилось и количество право­
нарушений в сети. Если говорить о Республике Беларусь, то с 2018 
по 2020 гг. количество кнберпреступленнй увеличилось в 10 раз [1]. 
Для пресечения кнберпреступленнй в электронной коммерции ис­
пользуются инструменты криптографии. Криптография — это наука 
об использовании математики для зашифровывания и расшифровы­
вания данных. Механизмы цифровой подписи основаны на сложных 
математических задачах — это набор цифр, позволяющий идентифи­
цировать лицо, сформировавшее эту подпись, и обеспечить неизмен­
ность документа после подписи. Отправляемый документ шифруется 
закрытым (ставится электронная подпись), а расшифровывается от­
крытым ключом (позволяет только проверять ЭЦП, но не позволяет 
подписывать документ).

Для определения связи открытого ключа с закрытым ключом не­
обходима верификация открытого ключа. Для этих целей использу­
ются электронные сертификаты. Электронный сертификат представ­
ляет собой цифровой документ, который связывает открытый ключ 
с конкретным пользователем и одновременно включает в себя откры­
тый ключ ЭЦП.

Сертификат выдается удостоверяющим центром участнику ин­
формационной системы для подтверждения подлинности электрон­
ной цифровой подписи и идентификации владельца сертификата 
ключа подписи (содержит электронную цифровую подпись уполномо­
ченного лица удостоверяющего центра) [2].

Таким образом, применение инструментов криптографии позво­
ляет обеспечить такие преимущества для электронной коммерции, 
как конфиденциальность, контроль и управление доступом, проверка 
подлинности, целостность данных.
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