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CYBER SECURITY AS ONE OF THE KEY FACTORS 
OF INTEGRATION OF THE EAEU STOCK MARKET

The article presents the experience of the international organization for the securities market IOSCO in 
combating cybercrimes in the financial markets of the EU countries; there is presented analysis of the results 
of a survey of representatives of the securities market, conducted in order to determine the scale of the threat 
posed by an organized cyberattack to the stock market. This article demonstrates the different types of cyber 
threats and the measures of regulations aimed to eliminate them. The author of the article demonstrates the 
dynamics of the growth of cybercrime in the financial markets of the EAEU countries and provides legislative 
regulations designed to combat it. A possible adaptation of the institutions developed by IOSCO on cyberse-
curity can be successfully implemented in the process of integrating the EAEU stock market.
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КИБЕРБЕЗОПАСНОСТЬ КАК ОДИН ИЗ КЛЮЧЕВЫХ ФАКТОРОВ 
ИНТЕГРАЦИИ ФОНДОВОГО РЫНКА ЕАЭС

В статье представлен опыт международной организации по ценным бумагам IOSCO по пре-
сечению киберпреступлений на финансовых рынках стран ЕС; анализируются результаты опроса 
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представителей биржевого сообщества, проведенного с целью определения масштаба угрозы, ко-
торую представляет организованная кибератака для фондового рынка. Представлена типология 
киберугроз и меры регуляторов, направленные на их отражение. Автор статьи демонстрирует 
динамику роста киберпреступности на финансовых рынках стран ЕАЭС и приводит законода-
тельные постановления, призванные бороться с нею. Возможная адаптация институций, разра-
ботанных IOSCO по кибербезопасности, может быть успешно реализована в процессе интегра-
ции фондового рынка ЕАЭС.

Ключевые слова: кибербезопасность; регулятор; финансовый рынок; биржа; киберпростран-
ство; риск; депозитарий; информационные технологии; интернет.

Надежность,	развитие	и	эффективность	интеграции	рынков	ценных	бумаг	зависят	
от	достоверности,	полноты	и	сохранности	предоставляемой	клиентам	биржи	информа
ции,	а	также	от	качества	предоставления	услуг,	институциональной	эффективности	ре
гулирования	процесса	обмена	прав	собственности,	высокой	надежности	поддерживаю
щей	технологической	инфраструктуры.	Киберпреступность	является	одним	из	наиболее	
серьезных	технологических	вызовов	современности,	поэтому	кибербезопасности	финан
совых	институтов	в	целом	и	фондовых	рынков	в	частности	посвящено	значительное	ко
личество	исследований	как	зарубежных,	так	и	отечественных	авторов	[1,	2].	В	условиях	
роста	межнациональных	противоречий	и	глобальной	политической	напряженности	про
исходит	трансформация	рисков	на	фоне	роста	системного,	санкционного	и	операцион
ного	 рисков,	 обусловленных	многими	факторами,	 в	 том	числе	изменениями	в	инфор
мационных	технологиях,	рациональности	деятельности	участников	биржевой	торговли	
и	биржевой	институциональной	среде	[3].	Риски,	связанные	с	кибератаками	на	фондо
вую	биржу,	кроме	финансовых	мошенничеств,	несут	в	себе	опасность	краха	и	биржевой	
паники	из-за	падения	котировок,	взлома	депозитария,	поэтому	тема	кибербезопасности	
финансовых	рынков	представлена	 сейчас	в	 значительном	количестве	 зарубежных	ис
следований	и	докладов	[4].

Целью	настоящей	статьи	является	выявление	основных	операционных	рисков,	свя
занных	с	инфраструктурной	и	депозитарной	структурой	фондовых	бирж	государств	—	
членов	 ЕАЭС,	 на	 основе	 систематизации	 и	 анализа	 источников	 и	 видов	 кибератак,	
а	также	разработка	их	профилактики.	Для	достижения	этой	цели	определены	основные	
направления	трансформации	рисков	и	их	профилактики	на	основании	мер,	разработан
ных	Международной	организацией	комиссий	по	ценным	бумагам	(далее	—	IOSCO)	[4].

Под	киберпреступностью	в	этой	статье	понимается	любая	противозаконная	деятель
ность,	предполагающая	использование	любого	электронного	устройства,	подключенно
го	к	сети	Интернет,	от	смартфона	до	спутника.	Киберпространство	определяется	как	
сфера	 человеческой	 деятельности	 в	 информационном	 пространстве,	 представленном	
всей	 совокупностью	 коммуникационных	 каналов	 с	 соответствующей	 технологической	
инфраструктурой,	 обеспечивающей	 их	 функционирование.	Риск кибератак	 означает	
вероятность	наступления	финансовых	убытков	или	иных	нежелательных	последствий	
для	участников	биржевых	торгов.

По	оценке	зарубежных	и	отечественных	исследователей,	большая	часть	(около	70	%)	
киберпреступлений	во	всем	мире	направлена	против	кредитно-финансовых	организа
ций	[5].	С	каждым	годом	киберпреступность	становится	все	более	изощренной,	что	за
трудняет	борьбу	с	нею.	Особенно	тревожит	появление	относительно	нового	класса	ки
бератак,	именуемого	«устойчивой	повышенной	угрозой»	(Advanced	Persistent	Threat	—	
APT).	 Киберпреступность	 наносит	 обществу	 значительные	 финансовые	 убытки	—	 по	
данным	некоторых	исследований,	от	388	млрд	до	триллиона	долларов	США	[6].

Угроза киберпреступности для мировых бирж. Чтобы	собрать	уникальную	ин
формацию	об	угрозе	киберпреступности	в	сфере	финансовых	рынков,	в	частности	на	рын
ке	ценных	бумаг,	исследовательский	отдел	IOSCO	совместно	с	Всемирной	федерацией	
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бирж	(далее	—	WFE)	провел	исследование	воздействия	киберпреступности	(далее	—	WFE/	
IOSCO)	на	фондовые	биржи.	В	этом	опросе	подавляющее	большинство	(89	%)	респонден
тов	согласилось	с	тем,	что	киберпреступность	на	рынках	ценных	бумаг	может	рассматри
ваться	как	прогнозируемый	системный	риск.	Более	половины	биржевых	респондентов	
сообщили	о	фактах	кибератак	 [4],	причем	многие	из	них	носили	разрушительный	ха
рактер,	а	не	преследовали	легкую	наживу	(это	были	атаки	типа	«отказ	в	обслуживании»	
и	вредоносный	код	(вирусы)).	Финансовые	кражи	не	упоминались	до	2013	г.	ни	в	одном	
из	ответов.	Все	это	говорит	о	смене	мотивов	киберпреступлений	на	рынках	ценных	бумаг:	
от	 немедленной	финансовой	 выгоды	к	 более	 глобальным	дестабилизирующим	целям.	
Кибератаки	оказывают	разрушающее	влияние	на	институциональную	целостность	и	эф
фективность	рынка,	проникая	в	процесс	проведения	сделок	[7,	с.	131].

Уровень киберпреступности, по мнению биржевых агентов. 70	%	опрошенных	
биржевых	 респондентов	 отметили,	 что	 они	 делятся	 информацией	 с	 представителями	
государственной	власти,	контролирующими	организациями	или	регулирующими	орга
нами,	однако	большая	часть	этих	договоренностей	по	обмену	информацией	носит	вну
тренний	характер	и	достаточно	закрытый	для	широкой	общественности	формат;	около	
93	%	респондентов	сообщили,	что	киберугрозы	обсуждаются	на	уровне	исполнительных	
директоров,	и	почти	90	%	опрошенных	рассказали	о	наличии	внутренних	планов	и	до
кументации	по	борьбе	 с	киберпреступностью.	Вместе	 с	 тем	некоторые	из	опрошенных	
признают,	что	100%-ная	безопасность	иллюзорна,	около	25	%	—	что	текущие	превентив
ные	меры	и	меры	аварийного	восстановления	биржевых	институций	могут	оказаться	не
способными	противостоять	крупномасштабной	и	скоординированной	кибератаке,	около	
22	%	охваченных	опросом	биржевых	агентов	сообщили,	что	их	фирмы	имеют	страховку	
от	киберпреступлений	[4].

Эффективность регулирования.	 Только	 59	 %	 опрошенных	 сообщили,	 что	 в	 их	
юрисдикции	действуют	режимы	санкций	за	киберпреступность,	причем	только	полови
на	из	них	считает,	что	нынешние	режимы	санкций	эффективны	для	сдерживания	ки
берпреступности	[4].	Регуляторами	рынка	ценных	бумаг	в	борьбе	с	киберпреступностью	
на	европейских	рынках	ценных	бумаг	были	предприняты	следующие	действия:	обнов
ление/внедрение	правил	и	стандартов	(в	сотрудничестве	с	другими	органами);	выявле
ние	и	предоставление	рекомендаций	по	применению	имеющейся	передовой	практики;	
создание,	участие	и	продвижение	каналов	обмена	информацией;	skills	sharing,	создание	
архива	знаний	для	участников	рынка	ценных	бумаг,	чтобы	быть	в	курсе	тенденций,	рас
полагать	техническими	знаниями,	отвечать	на	вопросы	отрасли,	собирать	и	регистриро
вать	дела,	выявлять	самые	большие	риски.

Многие	из	опрошенных	подчеркнули	необходимость	продолжения	выбранной	поли
тики	по	профилактике	киберпреступлений,	но	отметили,	что	нужно:	сохранять	гибкость	
для	адаптации	к	изменяющимся	рискам;	концентрироваться	на	обмене	информацией	
на	основе	действующих	нормативных	актов/законодательства;	конкретизировать	руко
водящие	указания	и	принципы;	не	вмешиваться	в	индивидуальные	внутренние	опера
ционные	меры	или	политику	учреждения	[4].

Таксономия угроз безопасности рынка ценных бумаг ЕАЭС.	При	мониторинге	
размера	киберугроз	на	фондовых	рынках	ЕАЭС	целесообразно	использовать	следующие	
индикаторы,	применяемые	в	Европе:

	● количество	целей	атак	на	рынке	ценных	бумаг,	сгруппированных	по	типу	специ-
фикации	участников	(например,	хедж-фонд,	биржа	и	т.д.);

	● средняя	частота	атак	на	каждого	участника	рынка	в	год;	
	● процент	критически	важных	услуг	и	конфиденциальной	информации	участников	

фондового	рынка,	содержащихся	в	сети;
	● средние	затраты	(прямые	и	косвенные),	понесенные	участниками	рынка	ценных	

бумаг	в	связи	с	киберпреступностью.
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Департамент	исследований	IOSCO	Market	Intelligence	выявил	глубокую	обеспокоен

ность	участников	рынка	этой	угрозой.	Так,	по	результатам	опроса,	проведенного	PWC	
в	2011	г.,	киберпреступность	была	признана	вторым	по	частоте	регистрирования	орга
низациями	финансового	сектора	видом	экономических	преступлений	(на	его	долю	в	ука
занном	 году	 приходилось	 38	%	 экономических	 преступлений);	 в	 опросе,	 проведенном	
Marsh	and	Chubb,	74	%	респондентов	из	сферы	финансовых	услуг	отнесли	киберпреступ
ность	к	категории	высокого	или	очень	высокого	риска;	в	отчете	Verizon	за	2013	г.	об	утеч
ках	данных	отмечалось,	что	более	1/3	всех	нарушений,	зарегистрированных	в	2012	г.,	
касались	финансовых	организаций	[8].

Меры повышения кибербезопасности и киберустойчивости. Рост	 киберпре
ступности	связан	с	динамичным	расширением	сети	Интернет,	электронной	коммерции	
и	социальных	цифровых	систем.	Российское	правительство	пытается	противодействовать	
киберпреступности	с	помощью	законодательства	и	совместных	инициатив,	изложенных	
в	программном	меморандуме,	однако	данные	меры	малоэффективны	в	силу	транснаци
онального	характера	и	таких	технических	особенностей	киберпреступности,	как	отсут
ствие	физических	следов	взлома,	анонимность	пользователей	интернета,	а	также	из-за	
нехватки	квалифицированных	сотрудников	правоохранительных	органов	и	практиче
ских	методов	расследования.

Киберпреступность	сегодня	является	одним	из	ключевых	операционных	рисков	для	
интеграции	финансовых	рынков	стран	ЕАЭС,	например,	на	протяжении	последних	лет	в	
Беларуси	наблюдается	устойчивый	рост	количества	регистрируемых	киберпреступлений.	

За	первые	месяцы	2021	г.	в	Беларуси	зафиксирован	рост	количества	хищений	с	бан
ковских	карточек	 белорусов	 более	чем	на	270	%	по	 сравнению	 с	 аналогичным	перио
дом	2020	г.	Имитация	интернет-площадки	KUFAR	позволила	мошенникам	совершить	
в	2018	г.	51	преступление,	в	2019	г.	—	126,	а	в	2020	г.	—	3879	краж	[9].	В	Казахстане	
в	2020	г.	было	зарегистрировано	свыше	14	000	преступлений,	связанных	с	интернет-мо
шенничеством;	в	январе	2021	г.	их	было	уже	почти	2000	[10].

С	целью	противодействия	киберпреступности	в	2015	г.	в	России	был	создан	Департа
мент	информационной	безопасности	Банка	России	(далее	—	ФинЦЕРТ).	Сегодня	Фин
ЦЕРТ	объединяет	718	различных	организаций,	в	том	числе	517	банков.	В	2018	г.	для	упро
щения	процесса	обмена	информацией,	а	также	повышения	эффективности	и	уровня	без
опасности	сети	была	создана	автоматизированная	система	обработки	инцидентов	(ASOI).

В	России	понятие	«киберпреступление»	на	нормативном	уровне	отсутствует,	вместо	
него	в	УК	РФ	употребляется	термин	«преступления	в	сфере	компьютерной	информации».	
Вместе	с	тем	большинство	отечественных	авторов	(например,	В.	А.	Номоконов,	Т.	Л.	Тро
пина)	чаще	всего	в	своих	работах	используют	термин	«киберпреступление»,	считая	его	
более	обширным,	нежели	«компьютерная	преступность»,	и	полнее	описывающим	такое	
явление,	как	преступность	в	информационном	пространстве	 [11].	В	 гл.	28	Уголовного	
кодекса	Российской	Федерации	к	данной	категории	преступлений	отнесены:

	● неправомерный	доступ	к	компьютерной	информации	(модификация,	копирование	
или	уничтожение	информации	с	помощью	компьютера)	(ст.	272	УК);

	● создание,	 использование	 и	 распространение	 вредоносных	 компьютерных	 про
грамм	(ст.	273	УК);

	● нарушение	правил	эксплуатации	средств	хранения,	обработки	или	передачи	ком
пьютерной	информации	и	информационно-телекоммуникационных	сетей	(ст.	274	УК).	

Тем	не	менее	статистический	анализ	подчеркивает	высокий	уровень	криминализа
ции	цифровой	сферы	в	Российской	Федерации	в	последние	17	лет.	Общее	количество	
преступлений,	совершенных	с	использованием	компьютеризированных	телекоммуника
ционных	технологий,	увеличилось	с	1300	в	2001	г.	до	174	674	в	2018	г.	И	динамика	не	
меняется:	в	2019	г.	было	совершено	97	524	таких	преступлений,	что	на	53	%	больше,	чем	
в	2018	г.	Большая	их	часть	относится	к	мошенничеству	(52	%),	краже	(19	%)	и	незакон
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ному	обороту	наркотиков	(11	%)	[12].	По	мнению	автора,	основной	мерой	профилактики	
киберпреступлений	является	ежегодное	ИТ-обучение	персонала	на	бирже	(не	связанно
го	с	информационными	технологиями).

Борьба с киберпреступностью в Российской Федерации. В	соответствии	с	про
граммой	 «Цифровая	 экономика	 Российской	 Федерации»,	 которая	 была	 утверждена	
28	июля	2017	г.,	основными	проблемами,	препятствующими	развитию	цифровой	эконо
мики,	являются	рост	киберпреступности	внутри	страны	и	за	рубежом,	увеличение	тех
нических	 возможностей	 хакеров	 и	 отсутствие	 квалифицированных	 экспертов	ИТЦ	по	
безопасности.	Программа	предполагает,	что	и	системные,	и	государственные	операторы	
должны	взять	на	себя	ответственность	за:

	● повышение	 безопасности	критически	 важной	информационной	инфраструктуры	
и	стабильности	ее	функционирования;

	● разработку	механизмов	обнаружения	и	предотвращения	киберугроз	и	своевремен
ное	устранение	их	последствий;

	● повышение	защиты	граждан	и	территорий	от	чрезвычайных	ситуаций,	вызванных	
взломом	информационных	систем;

	● проведение	профилактики	преступности	и	своевременное	противодействие	любым	
подобным	нарушениям	(через	Доктрину	информационной	безопасности	Российской	Фе
дерации,	2016	г.).	

В	мае	2019	г.	Президент	Российской	Федерации	Владимир	Путин	подписал	закон	
«О	суверенном	рунете»,	гарантирующий	стабильную	работу	рунета	в	случае	его	отклю
чения	от	мировой	паутины	[13].	Новая	мера,	которая	вступила	в	силу	1	ноября	2019	г.,	
потребовала	от	интернет-провайдеров	установки	оборудования	для	маршрутизации	рос
сийского	веб-трафика	через	отечественные	серверы.

Международное сотрудничество в сфере кибербезопасности. Для	России	и,	
безусловно,	для	всех	государств	EAЭС	международный	подход	к	проблеме	имеет	пре
имущества	и	недостатки.	Россия	—	единственная	страна,	участвующая	в	Совете	Евро
пы,	которая	не	подписала	Будапештскую	конвенцию	о	киберпреступности	(EST	№	185,	
2001).	Главная	причина	заключалась	в	том,	что	в	п.	32	Конвенции	использовалась	фор
мулировка,	допускающая	трансграничный	доступ	к	сохраненным	компьютерным	дан
ным	во	время	расследования	киберпреступлений	со	стороны	разведки	других	народов.	
В	2017	г.	МИД	России	подготовил	и	предложил	новые	формулировки	Конвенции	Гене
ральной	Ассамблее	ООН	о	противодействии	цифровой	преступности.	В	декабре	2018	г.	
Ассамблея	приняла	две	предложенные	Россией	резолюции	по	теме	«Достижения	в	сфере	
информатизации	и	телекоммуникаций	в	контексте	международной	безопасности»	[14].	
Резолюции	призваны	 защитить	 так	называемые	конфиденциальные	данные	 государ
ства,	продвигая	при	этом	глобальный	консенсус	и	разработку	конкретных	и	практиче
ских	подходов	к	противодействию	киберпреступности.

На	 другом,	 похожем	 треке,	 признавая	 трансграничный	 характер	 киберпреступле
ний,	 Госдума	РФ	ратифицировала	 соглашение	 о	 сотрудничестве	 государств	Содруже
ства	Независимых	Государств	в	сфере	борьбы	с	преступлениями	в	области	информаци
онных	технологий;	документ	был	подписан	главами	государств	СНГ	28	сентября	2018	г.	
в	Душанбе	[15].	В	целях	обеспечения	эффективного	предотвращения,	выявления	и	рас
следования	киберпреступлений	основные	формы	взаимного	 сотрудничества	в	 странах	
ЕАЭС	теперь	определяются	как:	

	● обмен	информацией	о	совершенных	преступлениях	и	вовлеченных	в	них	лицах;
	● исполнение	 запросов	 о	 предоставлении	информации	для	 содействия	раскрытию	

преступлений;
	● планирование	и	проведение	скоординированных	специальных	операций;
	● содействие	в	обучении/повышении	квалификации	сотрудников	правоохранитель

ных	органов	[16].
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Таким	 образом,	 в	 случае	 выявления	 киберугроз	 все	 центробанки	 стран	—	членов	

ЕАЭС	будут	уведомлять	Центр	мониторинга	и	реагирования	на	компьютерные	атаки	
в	кредитно-финансовой	сфере.

Многообразие	финансовых	технологий	и	многочисленные	связи	с	поставщиками	ус
луг	делают	фондовый	рынок	менее	прозрачным	для	регулирующих	органов,	что	предо
ставляет	больше	возможностей	для	совершения	киберпреступлений.

Одним	из	инструментов	по	предотвращению	киберпреступлений	может	стать	обя
зательная	 цифровая	 идентификация	 клиентов	 как	 реквизит	 цифрового	 бейджа	 для	
участия	на	биржевых	торгах.	По	мнению	экспертов,	это	позволит	найти	разумный	ком
промисс	между	защитой	конфиденциальности	данных	и	соблюдением	требований	за
конодательства,	 что	 обеспечит	 эффективное	 функционирование	 механизма	 защиты	
прав	инвесторов	и	потребителей	биржевых	услуг	в	странах	ЕАЭС	[17].	Эффективные	
решения	могут	потребовать	сотрудничества	между	всеми	заинтересованными	сторона
ми,	представленными	как	национальными	торговыми	площадками,	так	и	регулирую
щими	их	государственными	органами,	в	целях	повышения	иммунитета	к	кибератакам.	
Агенты	фондовых	рынков	должны	продолжать	повышать	свою	информационную	ква
лификацию	по	кибербезопасности	по	мере	развития	информационных	технологий.	Ки
бербезопасность	должна	стать	неотъемлемой	частью	программы	управления	рисками	
саморегулируемых	организаций.	Учитывая	международный	характер	киберрисков,	су
ществует	потребность	в	обмене	информацией	на	международном	уровне.	Опыт	между
народных	организаций,	таких	как	IOSCO,	в	сфере	кибербезопасности	на	финансовых	
рынках	ЕС	может	быть	успешно	использован	в	процессе	интеграции	фондовых	рынков	
стран	ЕАЭС	и	 транслироваться	по	информационным	каналам	между	юрисдикциями	
всех	его	членов.	
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CAUSES AND CONSEQUENCES OF THE VARIABILITY 
IN THE DEFINITION OF PRODUCT MARKET BOUNDARIES

The analysis of the competitive environment, as well as the analysis and assessment of competition in 
the commodity markets, is currently rearranging a great practical and scientific interest both for antimonopoly 
law enforcement and for developing a business strategy and formation of antimonopoly compliance of enti-
ties in a certain market. In the course of the analysis of individual markets, problems related to the definition 
of the boundaries of commodity markets, the market capacity and the shares of economic entities working 
on them arise. The authors hypothesize that the absence of unambiguously interpreted criteria and an algo-
rithm for their use to determine the product boundaries of markets can lead to variability in their designation. 
They are illustrating this by the example of the crop protection chemicals markets. It is shown that different 
options for determining product boundaries of markets can be used by interested parties (business entities 
and the regulator) to determine the market share occupied by the organization and establish the presence 
or absence of a dominant position on it, taking into account their own interests and goals, which can lead 
to the emergence of a conflict of interest. It can be used by the regulator — to increase the effectiveness of 
the administration of markets and provide conditions for the development of competition in them; business 
entities — to develop measures to minimize the risks associated with violation of antimonopoly legislation.
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