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КРИМИНАЛИСТИЧЕСКИЕ АСПЕКТЫ ПРЕОДОЛЕНИЯ ПРОТИВОДЕЙСТВИЯ 

РАССЛЕДОВАНИЮ ПРЕСТУПЛЕНИЙ, СОВЕРШАЕМЫХ В СФЕРЕ ЦИФРОВОЙ 

ЭКОНОМИКИ 

На данный момент одной из наиболее значимых сфер расследования преступлений 

в мире в целом, и в Республике Беларусь в отдельности, требующих повышения качества 

производства организационно-тактического обеспечения, является расследование 

преступлений, совершенных с использованием информационно-телекоммуникационных 

технологий. В реалиях современного постоянно развивающегося общества XXI века, 

посредством новшеств и привычных, широко используемых информационно-

телекоммуникационных технологий распространяется различного рода запрещенная 

информация (о наркотических средствах, оружии, взрывчатых веществах и др.), 

нарушается авторское право, совершаются преступления корыстной направленности, 

осуществляются призывы к противоправным действиям и др. 

Злоумышленнику в современном, доступном практически каждому и простом в 

использовании информационном пространстве достаточно легко достигнуть 

противоправных целей за счет анонимности его действий, быстроты и массовости 

использования телекоммуникационных сетей. 

Состояние криминогенной обстановки по направлению деятельности 

подразделений в сфере высоких технологий в январе – июне т. г. в сравнении с 

аналогичным периодом прошлого года (2019 и 2020 гг. соответственно) 

свидетельствует об увеличении (+15,6%; с 4 049 до 4 679) 

количества зарегистрированных киберпреступлений [3]. 

В связи с этим вопросы организации и тактики расследования преступлений 

данной категории особенно актуальны, особенно если учесть и тот факт, что во многих 

случаях уголовные дела о преступлениях, совершенных с использованием компьютерных 

технологий, не возбуждаются в связи со сложностью их квалификации и доказывания, а 

также малочисленной практикой расследования. 

Одной из проблем в данной области является сложность установления точного 

времени и места совершения преступления. Как наиболее явный пример можно привести 

технику файлового хранения определенных значимых для хода расследования данных на 

носителе информации. По данным следственной практики, временные атрибуты файла 
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часто подвергаются фальсификации (посредством перевода часов «вперед» или «назад» 

или их остановки с использованием специальных программ) [1]. Такого рода действия 

затрудняют оценку достоверности сведений, содержащихся в файле документа, и не 

позволяют его использовать в качестве доказательства. 

Сложнее устанавливать место совершения преступления в связи с тем, что в 

данных преступлениях им может признаваться не только традиционный его вид 

(физический адрес), но и часть информационного пространства (домен, сайт), в котором 

фактически было совершено преступление активным пользователем. Например, это сайт, 

который зарегистрирован на сервере, имеющем физическое местоположение, и лицо, его 

пользователь, находившийся в момент совершения преступления по конкретному адресу 

[4]. Не следует забывать и о возможности использования различного рода VPN-сервисов, 

которые в некоторых случаях затрудняют, но в большинстве своем делают невозможным 

определение не только местоположение физического лица, осуществляющего 

противоправные действия посредством использования информационного пространства, 

но и даже территориальное расположение сервера, к которому привязан сайт, 

посредством которого совершались противоправные действия. 

Помимо того, осмотр электронного носителя информации трудоемок. Количество 

файлов на носителе может быть большим. Поскольку неизвестно изначально, какой файл 

может быть значим для расследования, фиксация информации, находящейся на носителе, 

обычно занимает достаточно много времени [2]. Знание правил работы с компьютерной 

информацией, позволяющих не допустить возможность ее потери, является одним из 

важных условий успешного расследования преступлений, совершенных с 

использованием компьютерных технологий. Поэтому если есть вероятность, что в ходе 

осмотра может быть уничтожена или повреждена информация, необходимо обязательно 

привлекать специалистов или назначить судебно-компьютерную экспертизу. В первую 

очередь, это касается изучения неочевидных средств компьютерной техники и 

компьютерной информации (например, замаскированная сетевая карта) или 

необходимости разрешения идентификационных вопросов. 

Таким образом, из всего вышеизложенного следует, что для улучшения 

показателей раскрытия преступлений, при осуществлении которых используются 

современные информационно-телекоммуникационные технологии, необходимо 

привлекать широкое количество специалистов в области программного обеспечения и 

технического оснащения информационно-телекоммуникационных технологий. Помимо 

того, следует принять ряд правовых актов, в том числе внутренних инструкций, 

учитывающих организационно-тактические особенности обеспечения расследования 

преступлений, совершенных с использованием информационно-телекоммуникационных 

технологий. 
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ФИНАНСОВЫЙ КОНТРОЛЬ В РЕСПУБЛИКЕ БЕЛАРУСЬ: 

ТЕОРЕТИКО-ПРАВОВЫЕ АСПЕКТЫ 

 

Финансовый контроль можно определить как составную часть или специальную 

отрасль осуществляемого в стране экономического контроля. Его существование 

объективно обусловлено тем, что финансам, в первую очередь как экономической 

категории, присуща не только распределительная, но и контрольная функция. Поэтому 

использование государством финансов в процессе реализации возложенных на него задач 

обязательно предполагает осуществление контроля на всех стадиях их реализации. 

Финансовый контроль осуществляется в порядке, установленном правовыми нормами. В 

соответствии с нормативными предписаниями участия в нем принимают органы 

государственной власти и местного самоуправления, в том числе специальные 

контролирующие органы, а также общественные организации, трудовые коллективы и 

граждане [4, с. 35].  

Современный этап развития в Республики Беларусь характеризуется тенденциями 

государственной власти, повышением роли государства в системе управления 

экономикой, усилением борьбы с коррупцией. В этой связи объективно возрастает 

значение и роль финансового контроля в системе государственного управления, 

совершенствования действующей системы финансового контроля в Беларуси и 

разработки научных основ организации финансового контроля Беларуси.  

В настоящее время в правовой литературе представлен достаточно широкий спектр 

определений финансового контроля и его форм, что свидетельствует не только о наличии 

разных точек зрения на концептуальные основы этого комплексного явления, но и об 

актуальности дальнейших исследований в данной области. Можно определить, что 

финансовый контроль – это целенаправленная деятельность уполномоченных органов по 

обеспечению выполнения субъектами хозяйствования установленных форм и методов 

реализации финансовых отношений, анализа их эффективности и разработки 

предложений по их совершенствованию.  Если рассматривать финансовый контроль в 

широком смысле, он является частью общегосударственного контроля и осуществляется 
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