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ОТДЕЛЬНЫЕ ВОПРОСЫ ПРОТИВОДЕЙСТВИЯ КИБЕРПРЕСТУПНОСТИ В 

СОВРЕМЕННОМ ОБЩЕСТВЕ 

Развитие информационных технологий не только облегчают жизнь рядовым 

гражданам, но и способствуют созданию и производству высокотехнологических, 

конкурентоспособных продуктов, пользующихся высоким спросом на международных 

рынках. Вместе с тем, в качестве побочного негативного эффекта инновационные 

процессы способствуют появлению новых угроз противоправного характера, на которые 

необходимо своевременно реагировать соответствующим правоохранительным органам.  

Так, в Бангкокской декларации «Взаимодействие и ответные меры: стратегические 

союзы в области предупреждения преступности и уголовного правосудия» от 23 апреля 

2005 года отмечается тот факт, что быстрое развитие информационных технологий, 

новых систем телекоммуникаций и компьютерных сетей сопровождается 

злоупотреблением этими технологиями в преступных целях [1].  

В данном документе также подчеркивается необходимость разработки 

национальных мер и развития международного сотрудничества в борьбе с преступностью 

в сфере высоких технологий.  

В этой связи можно отметить, что киберпреступность не является проблемой 

сугубо белорусского государства. Число жертв, пострадавших от противоправных деяний 

в информационной сфере, неуклонно растет. 

По мнению специалистов это обусловлено следующими факторами: 

- во-первых, появляются новые преступления, которые затрагивают целостность, 

доступность и конфиденциальность электронных данных, при этом посягают на новые 

охраняемые законом интересы, возникшие в связи с развитием информационных 

технологий.  

- во-вторых, глобальные информационные сети используются для совершения 

деяний, ответственность за которые уже предусмотрена уголовным законодательством 

многих государств, таких как хищение имущества, распространение детской 

порнографии, нарушение тайны частной жизни и др. [2, с. 294].  

Следует также отметить, что киберпреступлением в современных условиях 

считается правонарушение, связанное с использованием компьютерных технологий и 

сети Интернет. Это может проявляться в распространении вирусов, нелегальной загрузке 
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файлов, краже персональной информации (в частности, информации по банковским 

счетам).  

В законодательстве Республики Беларусь имеется ряд нормативных правовых 

документов, регулирующих отношения в информационных ресурсах, включая и 

Интернет-сайты. Так, согласно Указу Президента Республики Беларусь № 60 от 1 

февраля 2010 г. «О мерах по совершенствованию использования национального сегмента 

сети Интернет» на государство возложена обязанность обеспечения защиты интересов 

личности, общества и государства в информационной сфере, а также создание 

необходимых условий для дальнейшего развития национального сегмента глобальной 

компьютерной сети Интернет [3].  

Подобный подход закреплен и в Указе Президента Республики Беларусь № 575 от 9 

ноября 2010 г «Об утверждении Концепции национальной безопасности Республики 

Беларусь», согласно которому информационная безопасность рассматривается как 

состояние защищенности сбалансированных интересов личности, общества и 

государства от внешних и внутренних угроз в информационной сфере [4].  

В этой связи Республика Беларусь берет на себя обязательства по обеспечению 

информационной безопасности, проводит объективный и всесторонний анализ и 

прогнозирование угроз информационной безопасности нашему государству, 

разрабатывает меры, направленные на предотвращение, отражение и нейтрализацию 

угроз информационной безопасности. Статистика за последние 5 лет показывает 

тенденцию к увеличению числа зарегистрированных преступлений в сфере высоких 

технологий. Причиной роста является многообразие возможной противоправной 

деятельности в сети Интернет, а также непрерывное совершенствование преступниками 

новых способов и путей для совершения противоправных деяний.  

Таким образом, в заключение можно отметить следующее. В современных 

условиях Республика Беларусь осуществляет деятельность, направленную на повышение 

эффективности мер уголовного и административного наказания за преступления, 

совершаемые в информационной сфере.  

Сегодня необходимо совершенствовать существующую систему защиты 

информационной среды, принимать меры, превентивного характера в указанной сфере 

деятельности. Это может быть обеспечено самыми различными мерами и средствами, 

начиная от создания климата глубоко осознанного отношения сотрудников к проблеме 

безопасности и защиты информации до создания глубокой, эшелонированной системы 

защиты физическими, аппаратными, программными и криптографическими средствами.  

При этом, разумеется, необходимо соблюдать действующее законодательство, 

чтобы избежать нарушения личных прав человека и гражданина, гарантированных не 

только национальными нормативными правовыми актами, но и рядом универсальных 

международных соглашений. 

 

Список литературы 

1 Бангкокская декларация «Взаимодействие и ответные меры: стратегические 

союзы в области предупреждения преступности и уголовного правосудия» (заключена 

Бангкоке 18-25.04.2005) [Электронный ресурс]. – Режим доступа: 



157  

https://www.un.org/ru/documents/decl_conv/declarations/ bangkok_declaration.shtml – Дата 

доступа: 10.12.2020. 

2 Василевич, Г. А. Информационное право: учебник / Г. А. Василевич [и др.] ; 

под ред. Г.А.Василевича. – Минск : Адукацыя і выхаванне, 2015. – 460 с. 

3 О мерах по совершенствованию использования национального сегмента сети 

Интернет [Электронный ресурс] : Указ Президента Респ. Беларусь, № 60 от 1 февраля 

2010 г. // КонсультантПлюс. Беларусь / ООО «ЮрСпектр», Нац. центр правовой информ. 

Респ. Беларусь. – Минск, 2020.  

4 Об утверждении Концепции национальной безопасности Республики 

Беларусь Электронный ресурс] : Указ Президента Респ. Беларусь, 9 нояб. 2010 г., № 575 

// КонсультантПлюс. Беларусь / ООО «ЮрСпектр», Нац. центр правовой информ. Респ. 

Беларусь. – Минск, 2020.  

 

Н.А. Мадуев 

БГУ им. Д. Банзарова (Улан-Удэ) 

 

ОБЩЕСТВЕННЫЙ КОНТРОЛЬ В СИСТЕМЕ МЕСТНОГО САМОУПРАВЛЕНИЯ 

В РОССИИ И В ЕВРОПЕЙСКИХ СТРАНАХ 

 
Сравнительный анализ общественного контроля в системе местного 

самоуправления России и европейских стран необходим для оптимизации 

рассматриваемой системы. Учет зарубежного опыта поможет в повышении 

эффективности общественного контроля за институтами местного самоуправления. 

В европейских государствах предусмотрены различные формы общественного 

контроля:  

‒ журналистские расследования; 

‒ индивидуальные или коллективные обращения граждан в органы 

государственной власти и местного самоуправления; 

‒ научно-исследовательские труды и экспертизы, публицистические и 

художественные произведения, формирующие общественное мнение и воздействующие 

на правящую элиту; 

‒ участие граждан в управлении делами общества через органы местного 

самоуправления; 

‒ публичные обсуждения проектов законов и других важных вопросов 

государственной жизни; 

‒ народная законодательная инициатива; 

‒ суд присяжных; 

‒ общественные экспертизы законопроектов и другие формы [1]. 

В Российской Федерации формы общественного контроля обозначены в статье 18 

федерального закона от 21 июля 2014 года №212-ФЗ «Об основах общественного 

контроля в Российской Федерации» [2] (далее – Закон об общественном контроле). К ним 

законодатель относит:  

Во-первых, общественный мониторинг; 

Во-вторых, общественные проверки;  
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