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• проверить гипотезу;
• сделать выводы и дать рекомендации по из

менению конструкции, если это необходимо.
Подобный подход был использован при ис

следовании конструкции сборных поддонов для 
транспортировки катушек с металлокордом 
(Рис. 3).

Рисунок 3. Фотореалистическое изображение 
поддона

Для проведения анализа использовался мо
дуль системы CATIA® Generative Part Stress 
Analysis, который представляет собой расчет
ную среду для прогноза напряженно- 
деформированных состояний.

Расчет напряженно-деформированного со
стояния конструкции поддона проводятся для 
следующих вариантов нагружения:
• поддон стоит на плоском основании и несет

максимальную нагрузку 6 тонн;
• поддон с катушками поднят на лапах по

грузчика (лапы расположены поперек под
дона, ширина лапы 170 мм, расстояние меж
ду внутренними краями лап 230 мм);

• поддон с катушками поднят на лапах штабе-
лера (лапы расположены вдоль поддона,
ширина лапы 180 мм, расстояние между
внутренними краями лап 190 мм);

• поддон с катушками установлен на цепном
конвейере, расстояние между внутренними
краями опор 1000 мм.
Анализ конструкции поддона при различных

условиях его эксплуатации показал следующее.
1. Исследование поведения деталей поддона

при максимальной нагрузке в шесть тонн,
которая возникает при складировании под
дона в штабели из трех поддонов, необхо
димо проводить на точной электронной мо
дели поддона для повышения достоверности
и надежности результатов. При этом с уче
том статичности нагрузки и ее равномерного
распределения по поверхности поддона дос
таточно построить точную модель одной
опоры поддона, включая проставку и сопря
гаемые с ней части плиты и пластины.

2. Исследование конструкции поддона при
трех вариантах его транспортировки (на ла
пах погрузчика, на лапах штабелера, на цеп
ном конвейере) с нагрузкой в две тонны дос
таточно проводить на упрощенной компью
терной модели поддона в сборе, при этом
приведенная толщина верхней плиты -  26
мм, нижней пластины -  11 мм.
Таким образом, применение инженерного

анализа в процессе проектирования конструк
ции позволило определить не только оптималь
ные размеры, но и оценить достоверность по
лученных результатов.

По данным результатам был изготовлен 
опытный образец в ИММС им. В.А. Белого 
НАН Беларуси, стендовые испытания которого 
показали, что результаты компьютерного ана
лиза почти совпадают с результатами, полу
ченными практически.
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1. Б а н к  ка к  о бъ ек т  п ре о б ра зо в а н и й

Ошибки проектирования банковских бизнес-
процессов (ББП) имеют значительные, далеко 
идущие последствия. Поэтому исследование 
проблем их создания и внедрения новых ББП, а 
также их «интеллектуальной основы» -  банков

ских информационных технологий (ИТ) явля
ется весьма важной задачей. При детальном 
анализе становится ясным, что указанная зада
ча имеет две составляющих: одна связана с об
щими вопросами проектирования (перепроек
тирования) ББП, другая -  с множеством про
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блем компьютеризации банка.
Двух одинаковых банков не существует и 

вряд ли может существовать. Однако, несмотря 
на различия, банки, как любые учреждения 
производственной и непроизводственной сфер, 
в обобщенном виде эквивалентны по структуре 
и могут быть представлены совокупностью 
двух систем: управления и исполнения [1].

Особенности постоянного взаимодействия 
этих двух систем определяются миссией банка 
(его целевым назначением), а также внешней и 
внутренней средами (их единством и противо
речиями). Беды происходят во многом не из-за 
того, что нет финансовых средств и ресурсов, а 
потому, что плохо организовано управление, не 
хватает квалифицированных менеджеров [2], 
имеет место недопонимание роли внешней сре
ды. Элементы внешней среды могут быть ус
ловно разделены на две группы [ 1J:
• элементы, на которые банк может оказывать

непосредственное влияние (например, кли
енты и неклиенты);

• элементы, подвергающиеся опосредованно
му влиянию банка (например, государство). 
Несмотря на традиционный консерватизм

банковских технологий, в условиях конкурент
ной борьбы банки вынуждены стремиться к 
повышению качества оказываемых услуг. Се
годня, чтобы услуга не превращалась в «мед
вежью», все больше банков делает ставку на 
профессиональную компетентность своих ра
ботников и внедрение новых информационных 
технологий (НИТ).

Внедрение НИТ является средством дости
жения, как правило, далеко идущих целей. Их 
достижение (для коммерческого банка перма
нентной целью является получение прибыли) 
аналитически может быть оценено следующим 
образом (1):

R = /(Р,А,П,0,Т) ( 1)
где

R  -  результат деятельности банка;
Р  -  множество имеющихся (реально и/или 
потенциально) ресурсов1;
А  -  множество способов аккумуляции ре
сурсов;
П  -  множество способов преобразования 
(использования) ресурсов;
О -  множество ограничений (объективных и

1 Здесь под ресурсом понимается не только матери
альные и финансовые ресурсы, но и интеллектуаль
ный потенциал лица, принимающего решение на 
всех уровнях иерархии управления.

субъективных);
Т  -  время.
Разумное использование НИТ позволяет 

банку повысить результаты его деятельности за 
счет снижения объемов затрачиваемых ресур
сов и количества необходимого времени. Ком
пьютерные технологии приводят не только к 
повышению производительности (создание 
IBM Credit специализированной информацион
ной системы позволило сократить срок рас
смотрения заявок на получение кредита с одной 
недели до нескольких часов [3]), но и к пере
распределению требований компетенции ра
ботников.

Лозунг «Не двигаться вперед означает дви
гаться назад» для банка очень актуален. При
чин здесь несколько [4] (перечень не является 
исчерпывающим):
1. Постоянно изменяющаяся внешняя среда

требует адаптации к ней. Не отслеживая 
тенденции рынка, изменения запросов по
требителей, не учитывая новейшие техноло
гические достижения, невозможно удержать 
свои позиции, сохранить клиентов, которые 
становятся все более требовательными.

2. На банковском рынке наблюдается активная
конкурентная борьба, и стоит какому-либо 
банку совершить ошибку или просто отстать 
в предложении услуг, снизить их качество 
по сравнению с другими финансовыми ком
паниями, как он сразу начинает терять кли
ентуру. Даже высокоразвитому банку необ
ходимо совершенствоваться, так как все по
ложительное в его работе и технологиях 
достаточно быстро становится известным на 
рынке и активно внедряется конкурентами.

3. Со временем банк теряет свою исходную
оптимальность (даже если на момент своего 
создания он был построен по оптимальной 
схеме). Причины этого, возможно, кроются 
в недостаточной компетентности системы 
исполнения, в субъективности восприятия 
ею решений системы управления, в «привы
кании» к определенным негативным явлени
ям, в сложности понимания теории или ее 
применения к конкретным ситуациям, в «те
кучести» кадров.
В банковской сфере как нельзя лучше (по 

сравнению с другими отраслями) согласуются 
желания и возможности. Благодатность почвы 
для внедрения НИТ определена следующим.
1. Население (особенно в рыночной экономи

ке) не может не копить деньги и оно не хо
чет, чтобы накопления лежали мертвым гру
зом (проблема лишь в том, как «заставить»
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людей хранить их в банке).
2. В банках компьютерные технологии явля

ются технологиями прямого действия. Со
временный банк просто не может работать 
без них. Являясь развивающимся во времени 
объектом, банк порождает как количествен
ные (увеличение объемов обрабатываемых 
данных, числа пользователей), так и качест
венные (расширение спектра решаемых за
дач, изменение их характера) преобразова
ния информационной среды [3]. Быстрое и 
бесперебойное осуществление таких преоб
разований, обработка значительных потоков 
информации, предоставление фактически 
«информационных» услуг является одной из 
главных задач любого банка. В соответствии 
с этим очевидна необходимость обладания 
технологиями, позволяющими не только об
рабатывать все возрастающие информаци
онные потоки, но и предоставлять все рас
ширяющийся спектр услуг. Однако револю
ционные преобразования в банке возможны 
только в регионах с хорошей телекоммуни
кационной инфраструктурой.

3. Банкам по сравнению с другими организа
циями проще привлечь средства, необходи
мые для внедрения НИТ (процедура получе
ния кредита банком значительно упрощена, 
проценты, уплачиваемые банками своим 
вкладчикам (а это основные кредиторы бан
ка), ниже ставок процента по банковскому 
кредиту).
Не следует полагать, однако, что стоит лю

бому банку приобрести новую информацион
ную систему, и он достигнет таких же резуль
татов как, например, IBM Credit. Простое копи
рование ИТ существенного эффекта не прино
сит. Известны случаи, когда банки вкладывали 
большие суммы в ИТ лишь из-за того, что ее 
внедрение имело хороший результат в другом 
банке. Результат таких покупок не редко пла
чевный: банки с трудом могут вернуть вложен
ные средства.

Традиционно для определения времени сме
ны ИТ принимают во внимание их жизненный 
цикл [5]. Но при таком подходе не учитывается 
размер текущих усилий на их реализацию.

В [1] автором предложен подход к опреде
лению момента смены ИТ, опережающего вре
мя морального старения (Рис. 1). С момента 
«морального старения» ( tMC) до точки «физиче
ского старения» (t<r>c) параллельно с новыми 
разработками в исключительных случаях мож
но проводить модернизацию применяемой ИТ, 
поддерживая тем самым ее жизнеспособность.

Специалисты считают, что товар (услугу, 
рынок или процесс) нужно немедленно ликви
дировать, если единственный аргумент в поль
зу его -сохранения формулируется как «все рав
но мы на него уже ничего не тратим». Вопрос: 
«Во сколько нам это обходится?» -  не профес
сионален. Профессионал ставит вопрос по- 
другому: «Что нам это дает?» [6].

Показате

Рисунок 1. К определению момента смены
информационных технологий

2. Э тап ы  п е р е п р о е к т и р о в а н и я  ББП
Внедрение НИТ в банках сопровождается 

перепроектированием ББП. Понятие перепро
ектирование (как проектирование ранее реали
зованного проекта) в технических системах из
вестно достаточно давно [7]. В последнее время 
это понятие широко распространилось и на со
циальную сферу. Процесс перепроектирования 
сложнее процесса проектирования, поскольку 
всегда легче создать хорошее, чем исправить 
плохое (здесь не рассматривается вариант «... 
разрушим до основанья, а затем...»). Тем не 
менее, теоретические основы проектирования и 
перепроектирования являются общими. Проек
тирование деятельности, осуществляемой в 
банке, имеет четыре типовые стадии: разработ
ка технического задания, эскизное и техниче
ское проектирование (включая моделирование), 
разработка рабочей документации. Первые три 
стадии реализуются в четыре этапа: системно
го, структурного, логического и технического 
проектирования [1].

Реализация решения о в н е д р е н и и  НИТ 
предполагает не только создание проекта НИТ. 
но и проекта ее внедрения. Этот комплексный 
проект должен содержать:
• бизнес-план проекта;
• обоснование плана привлечения средств, так
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как средства в основном заемные (в среднем 
по банкам Республики Беларусь привлечен
ные средства в структуре ресурсов состав
ляют около 73%). Выбор того или другого 
способа финансирования зависит, прежде 
всего, от необходимой суммы капиталовло
жений;

• бизнес-план, обосновывающий окупаемость 
проекта за счет оставшейся (после инвести
рования в НИТ) части привлеченный 
средств (сумма и сроки) (если не идет речь о 
привлечении долгосрочных кредитов или о 
внедрении НИТ за счет прибыли). Это необ
ходимо, так как вложение средств в НИТ яв
ляется стратегической деятельностью (т.е. 
нацелено на перспективу). Поэтому средст
ва, вложенные в них, окупятся после доста
точно длительного периода времени.
В условиях инфляции средства предостав

ляются банкам на достаточно короткие сроки, 
значит, возвращать их надо будет раньше, чем 
окупятся вложения в инвестиции. Средства 
должны окупиться (вернуть процент по этим 
средствам + процент по средствам, вложенным 
в информационные технологии + всю сумму 
привлеченных средств).

Определяя целесообразность реализации 
проекта, необходимо сопоставить размеры пла
нируемых усилий и затрат и ожидаемого эф
фекта. Проект будет «реально эффективным» 
лишь при выполнении следующего условия (2):

1ЭЗК t33K
J3(?)^ J3 (0 , при tэкс < toe , (2) 
/О Ю

где
tr3Kc -  время эксплуатации НИТ.
В проекте (и его обосновании) должно быть 

учтено и то, что при внедрении новой ит требу
ется время на ее изучение, на понимание необ
ходимости ее применения, на обучение персо
нала новой ит. за это время (с учетом времени 
проектирования и внедрения) технология пере
стает быть новейшей, поскольку развитие ит 
происходит стремительно, банки, следователь
но, должны стремиться к сокращению времени 
проектирования и внедрения нит, начиная эту 
работу задолго до наступления времени t+c 
применяемой технологии.

В процессе перепроектирования ББП, банки 
сталкиваются с рядом проблем, которые, есте
ственно, зависят от глубины (уровня) перепро
ектирования. Для минимизации проблемы 
можно провести ранжирование ББП и выбрать 
наиболее значимые [8].

Условно может быть выделено два уровня

перепроектирования деятельности банка: ло
кальный и глобальный. На уровне локального 
перепроектирования проводимые мероприятия 
направлены на повышение эффективности 
функционирования уже существующих систем 
управления и исполнения. Примерами таких 
преобразований являются: автоматизация и ра
ционализация бизнес-операций [1]. Глобальное 
перепроектирование ББП осуществляется в 
случаях, когда выявленные недостатки столь 
велики, что «механически» их устранить не
возможно. Примеры таких преобразований: 
реинжиниринг2 и смена устремлений и задач, 
стоящих перед банком [1].

Приведенная классификация уровней пере
проектирования является достаточно условной. 
Размытость классификационных границ имеет 
как содержательную, так и временную компо
ненты. Содержательная компонента говорит о 
наличии нескольких локальных экстремумов, 
причем некоторые из них могут быть «более 
глобальными». Временная компонента прояв
ляется в том, что на различных этапах развития 
банка одно и то же решение может рассматри
ваться, например, либо как смена устремлений, 
либо как рационализация бизнес-операций.

3. Ос н о в н ы е  п р о б л е м ы  вн е д рен и я  и 
и с п о л ь зо в а н и я  Н И Т

Проблемы на локальном и глобальном уров
нях перепроектирования хоть и различны по 
масштабу, но схожи по своей сути. Поэтому 
можно выделить несколько групп общих про
блем, связанных с внедрением и использовани
ем НИТ.

Проблемы социального характера3. Потре
бители банковских услуг в Республике Бела
русь не готовы к внедрению НИТ ни морально, 
ни материально. Не секрет, что у большинства 
потенциальных вкладчиков недостаточно зна
ний для использования НИТ (например, home- 
banking) во взаимоотношениях клиент-банк. 
Ориентация банка только на «продвинутых» 
клиентов, на наш взгляд, не принесет значи
тельного эффекта, поскольку круг «поставщи
ков» ресурсов и «покупателей» услуг такого

2 Реинжиниринг -  перепроектирование с целью 
достижения максимального (кратного) эффекта, пу
тем кардинальных преобразований.
3 Здесь не рассматриваются проблемы, связанные 
«со стремлением одних к монополизму, желанием 
виртуально поруководить процессом интернетиза
ции. других по-советски на бюджетные деньги уст
роить очередной имитационный бум» и т.п. [9].
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банка окажется существенно ограниченным. 
Этот круг будет расширяться медленнее, чем 
увеличиваться потребность в новых клиентах.

Помимо интереса и желания использовать 
НИТ, «продвинутые» клиенты испытывают не
которые опасения, основанные на информации
о совершаемых компьютерных преступлениях. 
Высокая величина трансакционных издержек 
не случайна. Подорванное банкротствами бе
лорусских и российских банков доверие насе
ления к банковской системе, привело к тому, 
что средства на «черный день» накапливаются 
не в банках, а в «чулках».

Проблемы социального характера возника
ют при внедрении НИТ и в странах с развитой 
экономикой (и стабильной банковской систе
мой). Например, внедрение банковских элек
тронных киосков во Франции натолкнулось на 
стойкое противодействие клиентов, предпочи
тающих традиционные методы банковского 
обслуживания [10].

Проблемы организационного характера. 
Эти проблемы связаны с готовностью (или не
готовностью) каждого конкретного работника 
банка к использованию НИТ, готовностью бан
ка в целом к использованию НИТ и готовно
стью окружающей среды к восприятию НИТ 
(последнее во многом пересекается с пробле
мами социального характера).

Среди проблем организационного характера, 
помимо обеспечения массовости [11], особо 
следует выделить [3]:
• отсутствие у системы управления понима

ния необходимости осуществления перепро
ектирования;

• большая вероятность потерь при осуществ
лении перепроектирования. Это связано с 
нечетким представлением сущности пере
проектирования и возможных проблем при 
его проведении, преждевременное окончание 
процесса перепроектирования, не соблюде
ние всех этапов процесса перепроектирова
ния, некорректность постановки задачи;

• отсутствие информационного обеспечения 
по проблемам перепроектирования;

• отсутствие специалистов в области перепро
ектирования ББП;

• высокая стоимость перепроектирования.
На лицо ситуация, когда перепроектирова

нием начинают интересоваться либо управ- 
лощие тех банков, которые склонны к ново

введениям и связанным с ними рискам, либо те 
'анки, которые оказались «прижатыми к стен- 

12» собственным экономическим состоянием, 
требованиями клиентов и т.д.

Проблемы выбора банковских технологий. 
В настоящее время нет (или они недоступны) 
эффективных методов выбора НИТ для приме
нений в условиях Республики Беларусь. Из
вестны случаи не вполне удачного приобрете
ния белорусскими банками готовых систем, 
когда выбор основывался лишь на требованиях 
к программно-аппаратной платформе или пре
стижности разработчика и производился после 
поверхностного ознакомления, без консульта
ций со стороны и без знакомства с опытом экс
плуатации приобретаемых систем [12].

В условиях стремительного возникновения 
банковской системы Республики Беларусь в 
начале 90-х годов, профессиональными разра
ботчиками компьютерных технологий пробле
мам автоматизации деятельности банка пона
чалу уделялось недостаточно внимания. В та
кой ситуации банки были вынуждены пойти по 
пути создания собственных систем. Это приве
ло к необходимости содержать штат специали
стов в области автоматизации, несовместимо
сти с существующими ИТ, неизбежному отста
ванию от современных тенденций. Кроме того, 
банки, делая ставку на собственные программ
ные продукты, сталкиваются с рисками внедре
ния «дешевой автоматизации». Сформировался 
устойчивый миф, что собственная разработка 
программного обеспечения обходится значи
тельно дешевле, чем покупка готового. Анализ 
показывает, что такое удешевление произво
дится за счет кардинального снижения качества 
продукта [5]. «Дешевая автоматизация» приво
дит к неэффективному использованию ресурсов 
(«мы не столь богаты, чтобы покупать дешевые 
вещи») и существенной зависимости от разра
ботчика программного обеспечения.

Проблемы реализации сетевых компью
терных технологий. Финансовые рынки пе
ремещаются в компьютерную сеть (КС). Дея
тельность, осуществляемая в банках с исполь
зованием КС, входит в широкую группу биз
нес-процессов, объединенную общим названи
ем -  электронный бизнес (сетевой бизнес, е- 
business) [9, 13]. Проблемы использования се
тевых технологий определяются, в первую оче
редь, размерностью используемых банками КС 
и их назначением. Первоначально банки в сво
ей деятельности использовали специализиро
ванные КС, но в последнее время все больше 
банков ориентируются на универсальные КС 
(прежде всего Internet). Этот переход обуслов
лен многими причинами.

Согласно американской статистике, средняя 
стоимость операции, выполняемой традицион
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ными банковскими способами, составляет 1 
доллар 20 центов. Аналогичная операция, про
веденная с применением Internet-технологий, 
стоит 10 центов [14].

Весомым преимуществом сетей является 
возможность использования их с целью реали
зации маркетинговой политики. Кроме воз
можностей размещения информации о банке и 
об оказываемых им услугах, достаточно эффек
тивным маркетинговым мероприятием является 
рассылка электронных сообщений непосредст
венно клиентам и неклиентам. Нельзя, однако, 
забывать о том, что сообщения, присылаемые 
компаниями по электронной почте, могут раз
дражать часть потребителей и некоторые из 
них в дальнейшем могут даже отказаться от 
услуг банка. Учет возможных потерь клиентов 
при интервенции электронных сообщений -  
важный элемент стратегии организации сете
вых маркетинговых мероприятий. Нужно пом
нить, что Интернет -  это, прежде всего, средст
во доставки и обмена информации, а информа
ция «способна» сообщать, убеждать, оправды
вать, вызывать недоверие, ненависть и пр.

Использования глобальных коммуникаций и 
в частности Internet в качестве канала распро
странения финансовой информации -  задача 
рискованная. Главный недостаток Internet, за
трудняющий использование его для оказания 
финансовых услуг, -  повышенный риск крими
нальных действий, мошенничества, незащи
щенность перед несанкционированным досту
пом. По данным западных аналитиков [14] но
вый Internet-сайт посещается в течение 28 се
кунд после открытия и атакуется хакерами в 
ближайшие пять часов. Шестьдесят процентов 
сетей подвергается попыткам стороннего про
никновения более чем 30 раз в год.

Степень риска зависит от глубины погруже
ния ББП в сеть (от бизнеса посредством сети до 
бизнеса в сети [13]). Различают три уровня по
гружения ББП в сеть [15, 16]:
• информационный (состоит в размещении в 

сети информации о предлагаемых банком 
финансовых продуктах и услугах) (Нацио
нальный банк, «Золотой талер», «Беларус- 
банк», «Белорусский банк развития», 
«ДЖЕМ-БАНК», «МинскКомплексБанк», 
«Инфобанк»), Опасность в данной ситуации 
заключается в несанкционированном изме
нении рекламной информации и нанесении 
возможного ущерба имиджу банка;

• коммуникационный (подразумевает возмож
ность взаимодействия между банковскими 
системами и клиентом в интерактивном ре

жиме) («Приорбанк», «Технобанк», «Бел- 
промстройбанк»). Уровень риска выше, так 
как сервер, способный поддерживать такое 
взаимодействие, как правило, подключен к 
внутренней сети банка и является местом 
возможного несанкционированного доступа 
в нее;

• трансакционный (предполагает осуществле
ние всех банковских операции в сети) (при
меров в Беларуси нет). Вероятность ущерба 
от несанкционированного доступа здесь 
наиболее высока.
К сожалению, в Internet проблема сохране

ния в тайне информации о клиентах не решена. 
В целях обеспечения защиты данных, в банках 
широко распространен метод определения лич
ности клиента путем проверки и подтвержде
ния его подписи, однако это связано с крупны
ми издержками, которые особенно очевидны 
при низкостоимостных платежах. [17].

При разработке Internet-проектов встает ряд 
новых проблем, например, как обеспечить дос
туп к унаследованным системам. Куда бы ни 
обратился клиент ему необходимо обеспечить 
возможность доступа к одним и тем же базам 
данных. Еще одна угроза со стороны Internet 
обычным банкам заключается в той прозрачно
сти, которую он создает на рынке финансовых 
услуг. Поисковые системы позволяют за счи
танные секунды получить информацию о ми
нимальных ставках по кредитам и максималь
ным по депозитам (причем эти ставки могут 
быть ставками не отечественных банков).

Появление виртуальных банков приведет к 
тому, что клиенты перестанут быть территори
ально (а может и юридически) «привязанными» 
к банку (внутри одного государства). Это озна
чает, что у клиента появится возможность вы
брать банк, который его устраивает по качеству 
предоставляемых услуг, а не по территориаль
ной близости или по государственным интере
сам. Следствием этого станет жесткая конку
ренция банков (в том числе и виртуальных) и, 
возможность разрушения слабых националь
ных банковских систем (переход «ресурсоём
ких» клиентов на обслуживание в иностранные 
банки будет иметь неблагоприятные (если не 
катастрофические) последствия, как для отече
ственной банковской системы, так и экономики 
в целом).

Проблемы математического обеспечения 
НИТ. Внедрение компьютерных ИТ предпола
гает формализацию бизнес-процедур. По ряду 
ББП данное требование в современных услови
ях является практически не реализуемым. Ска
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занное можно проследить хотя бы на примере 
проблем формирования портфеля денных бу
маг банка [18-20]. Проблемы формализации 
усугубляются проблемами формирования дос
товерных моделей ББП [21].

Еще одна группа проблем, с которыми стал
киваются (и.™ могуч столкнуться') банта, сде
лав ставку на развитие сетевых технологий -  
проблемы юридического обеспечения.

Юридическая база не позволяет сделать 
клиентом человека, который не пришел бы в 
банк лично, не предъявил бы паспорт, и не по
ставил бы своей подписи под договором об об
служивании [22]. Если бы законодательно было 
разрешено открытие счетов по Internet, то воз
можно число клиентов банков, использующих 
сетевые технологии, увеличилось бы. В Рес
публике Беларусь делаются определенные шаги 
в этом направлении. Так, закон Республики Бе
ларусь «Об электронном документе» уравнял в 
правах электронный и бумажный документы, 
хотя опыта применения электронных докумен
тов в отечественной платежной системе прак
тически нет.

При осуществлении платежей через Internet 
банки нередко используют электронные деньги. 
В соответствии с Гражданским кодексом Рес
публики Беларусь (ст. 141) и Банковским ко
дексом Республики Беларусь (ст. 28, 29) един
ственным законным платежным средством на 
территории Республики Беларусь является бе
лорусский рубль, за исключением случаев пре
дусмотренных законодательством. Использова
ние в качестве платежного средства электрон
ного белорусского рубля законами Республики 
Беларусь не предусмотрено.

Кроме того, нуждается в разъяснении нало
говый статус операций, проводимых через 
Internet [14]. Сложная процедура выдачи лицен
зий и доступ к бизнесу в Internet, оказывает 
значительное влияние на стоимость и качество 
услуг в Internet [23].

4. П р обл ем ы  о ц е н к и  эф ф е к т и в н о с т и  
и н в е с т и ц и й  в НИТ

При любом вложении средств в новую тех
нологию, прежде всего, необходимо опреде
лить какова будет прибыль на инвестирован
ный капитал. Поскольку инвестиции в НИТ 
могут быть высокими, оценка возможных при
былей/убытков приобретает большое значение.

При всей необходимости расчетов, к сожа
лению, нередко успех в получении поддержки 
во внедрении НИТ зависит, во-первых, от спо

собностей заинтересованного лица представить 
проект руководству организации и, во-вторых, 
от компетенции в области ИТ лица, прини
мающего решение (ЛПР) [24].

На современном этапе бурного развития ин
формационных технологий любые методики 
оценки прибыли на инвестированный капитал 
предназначены, скорее, для наукообразного 
обмана ЛПР, чем на получение научно обосно
ванной прибыли.

Естественно, что прибыль от инвестиций яв
ляется функцией времени, причем не столько 
времени, сколько инфляционных процессов, 
протекающих во времени, морального и физи
ческого старения аппаратных и программных 
средств [25]. Зависимость от времени -  не 
единственная проблема определения прибыли 
на инвестированный в НИТ капитал. Опреде
ленные выше проблемы использования НИТ 
являются составляющими проблемы оценки 
эффективности инвестиций.

При внедрении НИТ приходится тратить 
средства на покупку аппаратного и программ
ного обеспечения. Такие издержки легко коли
чественно определить с высокой степенью точ
ности. Однако динамика развития компьютер
ной техники и сетевых технологий вынудит 
банк тратить значительные средства на посто
янную поддержку используемых ИТ. Причем в 
зависимости от участка кривой жизненного 
цикла (Рис. 1), на котором будет находиться 
используемая ИТ, эти затраты могут осущест
вятся хаотично, по законам рынка НИТ (в пе
риод от t0 до tMc) и целенаправленно для под
держания эффективности ИТ (в период от tMc 
до t<i>c).

Ситуация осложняется тем, что внедрение 
НИТ -  сложная, комплексная проблема (слож
ность которой возрастает с увеличением мас
штаба использования НИТ (подразделение бан
ка, банк, банковская система), а также числа 
функций которые она должна выполнять), 
предполагающая, как правило, перепроектиро
вание (чаще всего реинжиниринг) всей инфор
мационной инфраструктуры организации с це
лью реализации коллективного управления ин
формацией [24].

Принципы реинжиниринга ББП на сегодня, 
к сожалению, неизвестны не только большин
ству действующих руководителей, но и многим 
разработчикам компьютерных сетей. Поэтому 
время проектирования корпоративной сети по
стоянно затягивается.

Затраты на нематериальные объекты, на
пример, обучение или неэффективность работы
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пользователей в течение периода изучения но
вой технологии относятся к переменным из
держкам. Переменные издержки могут быть 
просты для понимания, но их труднее подсчи
тать [26, 27].

Персонал является главной статьей админи
стративно-хозяйственных расходов банка. Зна
чит, от автоматизации ручных процедур пользы 
мало -  надо выводить человека из всех процес
сов, где можно обойтись и без него. Но человек 
не враг самому себе, и без сильной внешней 
мотивации к повышению производительности 
большинство людей всегда будут стремиться 
сохранить привычные условия работы [5]. 
Трудно оценить и влияние возможных уволь
нений (именно обиженные сотрудники могут 
оказаться источником или каналом информа
ционных потерь). Многие эксперты в области 
информационной безопасности и даже специа
лизированные организации не берутся за реше
ние такой проблемы. И это понятно. Утечки 
информации через персонал -  это сложные и 
трудно контролируемые каналы, так как нет 
формальных методов отслеживания внешних 
контактов сотрудников банка, перемещения 
дискет, CD-дисков, бумаг и т.д. [28].

Полную статистику по имевшим место 
утечкам и потере информации из-за понятной 
закрытости этой темы и нежелания служб безо
пасности оглашать негативные факты своей 
работы собрать достаточно сложно. Тем не ме
нее, существуют экспертные оценки [28], со
гласно которым первое место среди источников 
потерь в информационных системах занимают 
ошибки пользователей при вводе, модификации 
и обработке информации и особенно админист
раторов сети. На втором месте стоят хищения 
физических носителей информации, «бумаж
ных» документов (или их черновиков), а также 
утечки информации через персонал. На третьем 
месте, казалось бы неожиданно, стоят стихий
ные бедствия, пожары, аварии систем отопле
ния и т.п. и только ближе к концу списка стоит 
угроза похищения информации через общедос
тупные сети и Интернет.

Несмотря на наличие таких экспертных оце
нок, потери, связанные с несанкционирован
ным доступом к информации со стороны внеш
них и внутренних «врагов», не предсказуемы, а 
поэтому оптимальные затраты на обеспечение 
информационной безопасности практически не 
определимы. Точнее, расчет оптимальных за
трат на эти цели представляется также сложной 
научной задачей. Проблема усугубляется тем, 
что банк должен предоставить доступ «решате

лю» этой задачи практически ко всей конфи
денциальной информации, сообщить об уже 
имеющейся системе защиты, раскрыть уязви
мые места.

Важным элементом управления банка явля
ется общение руководителя с персоналом. Не
обходима максимальная отдача работников, а 
она не возможна без двусторонней информаци
онной связи между исполняющей и управляю
щей системами. Затраты на визуализацию пе
редаваемых по сети указаний, запросов, кон
сультаций достаточно трудно измеримы, ведь 
над этой задачей должны трудится не только 
специалисты по ЭВМ, но и социологи, психо
логи, лингвисты и т.д. [25].

Не следует забывать, что современные бан
ковские ИТ имеют не только внутренних, но и 
внешних пользователей. Изменение пользова
тельского интерфейса при перепроектировании 
может отпугнуть клиентов (даже постоянных). 
Возникает проблема в оценке этих возможных 
потерь, а также количества времени и средств, 
которое уйдет на бета-тестирование пользова
тельского интерфейса постоянными (или по
тенциальными) клиентами [27].

Еще одни потери (которые могут, со време
нем, перерасти в полезные находки) -  это но
вый персонал для обслуживания НИТ. Иногда 
имеющийся штат работников может распреде
лить эти обязанности между собой, но для бан
ка, где внедрение компьютерных и коммуника
ционных технологий достигает огромных мас
штабов, необходим не один такой человек, а 
целый отдел ИТ.

НИТ -  это развивающаяся система (так 
должно быть), и поэтому в банке должна быть 
создана группа специалистов, которая будет 
непрерывно управлять развитием технологий. 
Планируя и осуществляя их развитие, они не 
смогут выполнять операции, касающиеся ус
тавной деятельности банка, (их зарплата -  пря
мые потери (?)).

Для производственной деятельности сто
процентная загрузка является признаком эф
фективной организации, но в службах, зани
мающихся разработками, это далеко не так. Де
ло в том, что для оперативного выполнения 
любой новой разработки степень загрузки про
ектной службы не должна превышать 60-70% 
Увеличение загрузки до 95% увеличивает вре
мя реакции в 18 раз. На разработку образуются 
очереди как на дорогах с малой пропускной 
способностью [5].

Выгоды (выручка) от внедрения новых ин
формационных технологий также не однознач
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ны. Выгоды, приносимые внедрением НИТ, 
предстают в двух формах: сбережения от за
трат, которых избежали, и прибыли от исполь
зования более эффективных инструментальных 
средств, технологий [29].

Понятие сбережений довольно очевидно: 
если определенные статьи расходов пропадают 
при внедрении новой технологии, то организа
ция сохранила эти средства и их можно считать 
прибылью [26].

Переход на электронные документы позво
лит уменьшить объемы хранилищ (архивов). 
Эффект налицо! Однако при детальном анализе 
появляющихся возможностей становится яс
ным, что при внедрении новой технологии ста
рые (бумажные) архивы выбросить нельзя, а 
для новых (электронных) нужны дополнитель
ные площади и оргтехника. Без разработки об
щего плана ликвидации «бумажных» систем 
управления документацией усилия по переходу 
на сетевые технологии могут не дать никаких 
результатов [30].

Прибыль, конечно же, появляется, если ра
бота будет выполняться быстрее («Время -  
деньги!»). Прибыль от созданной эффективно
сти -  это прибыль, которую организация может 
получить от использования сэкономленного 
времени [25]. Надо лишь ответить на вопрос: 
«Как оценить эту прибыль?». Используя сэко
номленное время, работники могут раньше 
приступить к осуществлению следующей опе
рации и, следовательно, провести хотя бы на 
одну операцию больше. Как оценить то, что эта 
операция может принести большой доход?

Таким образом, при всей простоте расчета 
окупаемости инвестиций оценить окупаемость 
в стоимостном выражении весьма и весьма 
сложно, поскольку существует множество при
чин, которые часто делают анализ ИТ скорее 
качественным, чем количественным [1, 26]. 
Обычно после создания обобщенной сметы за
трат и краткого комментированного описания 
некоторых преимуществ информационных тех
нологий банки устанавливают новые дорогие 
компьютерные сети. И лишь очень не многие 
проводят тщательный анализ прибылей и убыт
ков перед внедрением НИТ.

5. За к л ю ч ен и е

Замена ИТ -  сложная многопараметрическая 
задача, ориентированная на проведение серьез
ных предпроектных и проектных исследований, 
затрагивающих все аспекты жизнедеятельности 
банка. Эти исследования, объединенные в дан

ной работе понятием «перепроектирование», 
предполагают включение в состав исполните
лей проекта экспертов в различных областях 
знаний (от банковских технологий и защиты 
информации до обучения и психологической 
поддержки деятельности). Сложность при под
боре экспертов заключается в том, что они в то 
же время должны обладать знаниями общих 
вопросов банковской деятельности хотя бы на 
уровне постановки задач для каждого соиспол
нителя. Такой вывод становится очевидным 
после раскрытия широчайшего спектра про
блем, которые предстоит осмыслить и решить 
для создания банковской системы XXI века. С 
этих позиций можно выдвинуть определенные 
требования к системе подготовки специали
стов, как в области ББП, так и в области ИТ.

Спектр рассмотренных проблем не является 
полным. Целью работы являлось изучение и 
отражение основных проблем, которые ожида
ют своих исследователей.
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1. В веден и е

Развитие практики борьбы с преступностью,
раскрытие преступлений, обеспечение безопас
ности и общественного порядка пришло к тому 
пределу, когда традиционные методы становят
ся неприемлемы для успешной работы. Необ
ходимо развитие средств, позволяющих обес
печить своевременное представление информа
ции всем службам милиции. При этом необхо

димо обеспечить общепринятые методы работы 
с оперативной информацией - регистрацию, 
обработку, доступ к информации за данный 
промежуток времени, возможность обобщения 
и оценки важных сведений.

При современном уровне информированно
сти преступных элементов, возможности их 
быстрого перемещения и оснащенности совре
менным вооружением становится совершенно
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