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А н н о т а ц и я

Рассматривается применение генетических 
алгоритмов для решения задач дискретной оп
тимизации, возникающих при разработке мето
дов обеспечения отказоустойчивости распреде
ленных вычислительных систем (РВС).

1. О б е с п е ч е н и е  о т к а з о у с т о й ч и в о с т и

РВС НА ОСНОВЕ РАЦИОНАЛЬНОГО 
СТАТИЧЕСКОГО ПЕРЕРАСПРЕДЕЛЕНИЯ 
ЗАДАЧ (РСПЗ/ОУ)

Один из перспективных подходов к обеспе
чению отказоустойчивости распределенных 
вычислительных систем (РВС) основан на оп
тимальном перераспределении выполняющихся 
в системе задач между ее процессорными мо
дулями (ПМ) при отказах некоторых из них. 
Этот подход реализуется посредством отказо
устойчивого размещения задач, т.е. такого ста
тического распределения задач по ПМ, при ко
тором определенное число копий каждой зада
чи размещается в различных ПМ [1,2]. Система 
рассматривается как совокупность п однотип
ных ПМ, объединенных подсистемой связи. 
Каждый ПМ имеет один процессор и память 
ограниченного объема. Система выполняет 
фиксированное задание Г - известное множест
во задач £l°={Ulf... Ц UL} с заданными тре
бованиями к порядку их выполнения и взаимо
связям.

Каждая задача Ц характеризуется следую
щими показателями:
• bj- вес задачи, т.е. величина, определяющая

важность задачи Ц для системы (более важ
ной задаче соответствует больший вес);

• Vj - объем оперативной памяти, требуемый
для хранения и выполнения задачи;

• tj - время выполнения задачи.
В процессе работы РВС возможны отказы 

ПМ с известным распределением вероятностей. 
Состояние системы определяется как 
sv=6>/,...,4, где 4=0, если Mi -  работоспособ
ный ПМ (р-ПМ) и Si = 1, если Mi - отказав

ший ПМ  (<о-ПМ); s° = 00...0 -  начальное со
стояние системы; все состояния s^  s° называ
ются искаженными.

Известно начальное распределение за
дач (РЗ) по ПМ при отсутствии их отказов (для 
состояния s°)у описываемое матрицей 
D°= | d°ji | , где: d°ji= 1, если задача Ц  назначена 
для выполнения в ПМ Mi и размещена в нем, 
d°ji = 0 в противном случае; каждая задача на
значена в один и только в один ПМ. Задачи, 
назначенные в ПМ Mi в соответствии с началь
ным РЗ, назовем собственными задачами это
го ПМ.

Качество работы системы оцениваем ее функ
циональной мощностью E v в состоянии sv, опре
деляемой как сумма весов всех задач, назначае
мых для выполнения в работоспособные ПМ в 
состоянии sv (и составляющих множество Qv).

Требуемый уровень отказоустойчивости 
системы задается множеством S = {sv} рабо
тоспособных состояний, которое определим 
как множество всех таких состояний, число к 
отказавших ПМ для которых не превосходит 
заданного значения d, очевидно S = s° u  S0, где 
S®={s£W} - множество искаженных работоспо
собных СОСТОЯНИЙ.

Требуется путем организации при отказах 
ПМ надлежащего перераспределения задач 
(ПЗ) между различными р-ПМ обеспечить вы
полнение заданных требований к отказоустой
чивости системы и к другим ее показателям. 
Для этого при проектировании РВС или при 
подготовке к реализации в ней определенного 
задания, необходимо найти оптимальные пла
ны D0 = | ctji | распределения задач (РЗ) для 
каждого состояния sme  Sm и результирующее 
отказоустойчивое размещение задач Z 
= I Zji | для всех ПМ, где zfi=lt если задача Ц в 
размещена в ПМ М^ (т.е. ее программный мо
дуль загружен в память ПМ Mi), zр = 0 в про
тивном случае; zJX определяется как дизъюнк
ция значений сГ$ для всех состояний sv е  S 
(включая начальное).

После того, как оптимальные планы най
дены, каждый ПМ заранее обеспечивается ап
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паратными и программными ресурсами, необ
ходимыми для выполнения задач, которые мо
гут назначаться ему в любом состоянии sveS. 
При переходе ВС вследствие отказов некото
рых ПМ в любое искаженное состояние sme  S“ 
и обнаружении этого факта во всех 
р-ПМ начинается выполнение задач, назначен
ных им в соответствии с планом D®.

Эта задача относится к классу задач дис
кретной оптимизации с булевыми переменны
ми, для решения которых в принципе могут 
применяться точные методы математического 
программирования. Однако, поскольку для 
многих задач практической сложности приме
нение таких методов затруднено ввиду их чрез
вычайно большой трудоемкости, то целесооб
разно использование эвристических методов, 
дающих не точное, а некоторое "хорошее” ре
шение. К ним относятся различные модели эво
люционных вычислений, в частности генетиче
ские алгоритмы.

2. Г ен ети ч еск и е  ал гори тм ы  (ГА)

Алгоритмы этого класса [3, 4] - поисковые
алгоритмы, использующие механизмы, прото
типом которых являются процессы эволюции 
популяций живых организмов, подчиняющиеся 
принципам естественного отбора. Алгоритм 
осуществляет поиск лучшего решения в про
странстве поиска решений. Это пространство 
под воздействием операторов алгоритма, ими
тирующих биологические механизмы эволю
ции, изменяется (эволюционирует) в направле
нии "улучшения" содержащихся в нем реше
ний. Результатом такой эволюции должно быть 
пространство поиска, содержащее наилучшие 
(или приемлемые) решения, которые и обнару
живаются алгоритмом.

В терминологии ГА пространство поиска 
решений интерпретируется как популяция 
Р = {Ai,.., Ak,.., An}, а каждое решение из этого 
пространства -  как хромосома (или особь) Ак, 
представляемая в виде строки символов, назы
ваемых генами:

Ak — {ai,...,aj,...,aL}.
С каждым геном щ сопоставлено множество 

Wj={w;̂ } его возможных значений w ("алле
лей”). На множестве решений (хромосом) зада
ется целевая функция (ЦФ) - функция "полезно
сти": jF(Ak) - "полезность" ("эффективность") 
решения Ак. Генетический алгоритм осуществ
ляет поиск хромосомы А , для которой
F (A*) = m a x ^ ’(Ak) Размер (численность) 

Р

N популяции может изменяться в процессе ра
боты алгоритма, но наиболее распространены 
ГА, для которых N = Const. От размера популя
ции зависит время поиска решения и его «каче
ство». Важно, что размер популяции значи
тельно меньше числа всех допустимых реше
ний. Именно это позволяет находить решение 
за приемлемое время.

Работа ГА - итеративный процесс, продол
жающийся вплоть до выполнения заданных ус
ловий остановки (близость полученных реше
ний к заданному значению, прекращение роста 
средней "полезности" популяции, минимальная 
численность популяции, число итераций и др.).

Этот процесс включает генерацию (случай
ным образом) начальной популяции Р0 = 
{А°Г1,.., A°rk,..,A °rNo} (выбор ее размера -  от
дельный вопрос), применение к начальной по
пуляции последовательности генетических 
операторов, порождающей новую популяцию 
Pt, проверку условий остановки работы алго
ритма и либо выдачу результата (при выполне
нии этих условий), либо переход к созданию 
следующей популяции Pt+i (в противном 
случае).

Последовательность генетических опера
торов обычно включает операторы отбора (ре
продукции), кроссинговера (скрещивания), му
тации и инверсии. Все эти операторы являются 
вероятностными, т.е. их параметры - случайные 
величины.
1. Отбор (репродукция), т.е. формирование

следующей популяции из имеющейся в дан
ный момент, имитирует принцип «выжива
ния сильнейших» и осуществляется путем 
стохастической, но целенаправленной селек
ции, т.е. отбора лучших хромосом на основе 
их значений функции "полезности". Основ
ные виды селекции: пропорциональная и 
турнирная.
При пропорциональной селекции вероятность 

выбора r-й хромосомы определяется как:

П А ,)  = П А ) ! 1Ж )
k =1

при условии, что -F(Ak) > 0 для всех к~1 ...N. 
Этот принцип программно реализуется на ос
нове метафоры «колеса рулетки».

При турнирной селекции из популяции Pt 
случайным образом выбирается подмножество 
Pt*c: Pt и хромосома из этого подмножества, 
имеющая максимальное значение функции 
приспособленности, выбирается в следующую 
популяцию Pt+i
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Применяются также «элитные» методы от
бора, гарантирующие обязательное выживание 
при отборе лучшей или группы лучших особей 
популяции. Элитизм может быть внедрен прак
тически в любой стандартный метод отбора.
2. Кроссинговер (скрещивание^): (1) в популя

ции, полученной после отбора, выбираются 
две хромосомы (по какому-либо правилу, 
возможно, случайно); (2) случайным обра
зом выбирается точка разрыва (точка крос- 
синговера), т.е. позиция т в строках, описы
вающих хромосомы, 1 <m<L,; (3) выбранные 
хромосомы (родители) обмениваются свои
ми частями, формируя таким образом две 
новых хромосомы (потомков); (4) выбор од
ной из двух полученных хромосом-потомков 
в качестве результата кроссинговера (как 
правило, операторы, порождающие более 
одного потомка, отбирают из них по какой- 
либо стратегии одного или более в качестве 
результата операции, отбрасывая осталь
ные). Это - одноточечный кроссинговер. Ис
пользуются также различные варианты мно
готочечного кроссинговера, когда хромосо- 
мы-родители разрываются не в одном месте, 
а в нескольких. В отличие от живой приро
ды в ГА применяется кроссинговер трех или 
более хромосом: образующиеся хромосомы, 
содержат участки генов от двух родителей и 
более.

3. Мутация применяется с некоторой доста
точно низкой вероятностью Рт (обычно: Рт 
« 0,001) к хромосомам, полученным после 
кроссинговера. Оператор одноточечной му
тации выбирает случайным образом ген в 
хромосоме и меняет его значение на другое 
из области допустимых значений. Применя
ется и многоточечная мутация, которая яв
ляется композицией нескольких одноточеч
ных мутаций.

4. Инверсия может применяться с ненулевой и 
очень низкой вероятностью наряду с мута
циями. Она изменяет не значения генов, а 
только порядок их следования в случайно 
выбранной хромосоме. В простейшем слу
чае в такой хромосоме случайном образом 
выбирается точка разрыва, и меняются мес
тами начало и конец хромосомы. Допустимо 
применение многоточечной инверсии. 
Кроссинговер, мутация и инверсия могут

порождать новые хромосомы (решения), кото
рые никогда не встречались в предыдущих по
пуляциях. Их следует оценить значениями 
функции приспособленности.

Последующая популяция Pt+i может быть 
образована как целиком только из потомков 
хромосом предыдущей популяции Pt, получен
ных в результате применения к Pt операторов
(2), (3), (4), так и с частичным сохранением 
наилучших особей из Pt. В первом случае но
вые хромосомы полностью заменяют старые, а 
во втором -  только менее ценные из них.

Работа ГА прекращается при достижении 
текущей популяцией состояния адаптации, 
которое идентифицируется по стягиванию ядра 
популяции сначала в “плотное облачко", а за
тем - в точку. Алгоритм не гарантирует полу
чение глобального экстремума (хотя это и воз
можно), а дает некоторое ’'хорошее” решение за 
приемлемое время.

3. ПРИМЕНЕНИЕ ГА ДЛЯ РЕШЕНИЯ ЗАДАЧ 
РСПЗ/ОУ

В зависимости от требований к системе за
дача обеспечения отказоустойчивости с помо
щью РСПЗ/ОУ может иметь различные форму
лировки. Рассмотрим применение ГА для ре
шения следующих двух задач.

Задача 1. Для каждого искаженного рабо
тоспособного состояния Sffl найти такой 
план Dm - 1 ер# | распределения задач (РЗ), при 
котором достигается максимальное значение 
функциональной мощности системы в состоя
нии Soj

Е'= I I d°jib j max W
UjtCli М,еН0}

где
Qfffl - множество собственных задач отка
завших ПМ, Нш -  множество р-ПМ для со
стояния Sq)3 

при ограничениях:
• на суммарное время выполнения в ПМ М* 

всех задач, назначенных ему в состоянии s :̂

ДГ£= £ fjctf sat;, /-и*,®
и j-еСУ

J со

где
gai -  число р-ПМ в СОСТОЯНИИ So,
AT*2f=T'£i - T°si -  ресурс времени для раз
мещения в ПМ Mi копий задач отказавших 
ПМ,
Т *27* -  заданное граничное значение суммар
ного времени выполнения всех задач, назна
ченных в р-ПМ M i;
T°z i -  суммарное время выполнения всех 
собственных задач ПМ М*;
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• на объем памяти каждого р-ПМ М* доступ
ный для размещения копий задач, дополни
тельно назначаемых этому ПМ для выпол
нения в искаженном состоянии s(i):

W 6}1= I  < C v j * a K >  n ,
UjeOi (3)

i = l

где

A V a =(Vr - v V ) l N ( s r \ v r  -
максимальный объем памяти ПМ Mly 
Vi - объем памяти ПМ Мь занятый его соб
ственными задачами;
NfS™) - число таких состояний s® е S® , в 
которых данный ПМ М, не отказал) и при
учете, что в каждом состоянии S® задача
Uj со может быть либо назначена только 
в один р-ПМ, либо отброшена, т.е.

t a T j s  1, M ilj <= (4)
1=1

Рассматриваем случай, когда в каждом со
стоянии So подвергаются перераспределению 
(т.е. передаются для выполнения в какие-либо 
р-ПМ, либо отбрасываются) только собствен
ные задачи отказавших ПМ, а собственные 
задачи всех р-ПМ продолжают выполняться в 
"своих" ПМ (решение задачи для случая, когда 
в каждом состоянии s© заново перераспределя
ются все задачи начального множества Q0, 
аналогично описываемому ниже).

Задача 2. Для каждого состояния sae  S® 
найти такой план РЗ D© = I ctp | , при котором 
достигается минимальное значение затрат на 
размещение в работоспособных ПМ резервных 
копий тех задач, которые назначаются в эти 
ПМ для выполнения в данном состоянии:

А 'С а Г  X  X  (fjtC ji - » т ш  (5)
и  „

где
Cji - затраты на размещение копии задачи Uj 
в ПМ М  i (дополнительная память, интер
фейсы, каналы связи и др.), при условии, что 
эта задача не является собственной задачей
ПМ Mi\ если все ПМ идентичны, то cfi cj  
для любого ПМ M i. 

при ограничениях
• на объем доступной памяти каждого р- 

ПМ Mi, в данном состоянии $«, (3);
• на минимально допустимую функциональ

ную мощность системы в состоянии sw :

Ear X I (б)
Uj e &% M ie H (D 

При использовании ГА для решения этих 
задач каждая хромосома, т.е. возможное реше
ние для состояния sa, описывает некоторый 
план РЗ для данного состояния. Рассматри
вая произвольное состояние sm., опустим индекс 
состояния и представим хромосому в виде 
строки Ak = {aiv ..,ajV..,aL}? где L -  общее чис
ло задач, выполняемых системой, ген aj - но
мер р-ПМ, в который назначена задача Ц в 
данном состоянии, множество возможных зна
чений любого гена aj - это множество W1* номе
ров р-ПМ для данного состояния, т.е. aj е  Wr, 
Wr ={0, wh, A=l,2,..,g}, где wh -  номер р-ПМ, g
-  число р-ПМ в данном состоянии, 0 -  номер 
"фиктивного ПМ", размещение задачи в кото
ром означает ее отбрасывание. Пример хромо
сомы:

№ задачи 1 2 j L
№ р-ПМ • 1 0 . . ai aL

Решение задачи 1. В качестве "функции по
лезности" F(Ak) принята функциональная могц- 
ность системы в состоянии sm - сумма весов 
тех задач Ц , для которых aj Ф 0 для данной 
хромосомы Ак. Решение задачи состоит в вы
числении с помощью ГА плана РЗ Ош для каж
дого состояния sme  S®. Затем на основе всех 
полученных планов Dro и плана начального РЗ 
формируется план Z = I zp | результирующего 
отказоустойчивого размещения задач для всех 
ПМ как указано выше.

Общая блок-схема выполнения генетиче
ского алгоритма, формирующего план Dffl, при
ведена на Рис. 1. Рассмотрим его шаги.
1. Создание начальной популяции Р° состоит в 

выполнении операции инициализации для 
каждой из ее No хромосом, т.е. случайного 
распределения задач по р-ПМ некоторого 
данного состояния с одновременной провер
кой заданных ограничений на объем памяти 
ПМ (3) и на максимальное суммарное время 
выполнения задач в каждом ПМ (2); No зада
ется пользователем. Алгоритм инициализа
ции одной хромосомы:
1) формирование случайного списка задач;
2) выбор очередной задачи из этого списка, 

если он не пуст, в противном случае - 
окончание работы алгоритма;

3) попытка размещения выбранной задачи в 
i-й р-ПМ данного состояния (z = 7,..., g ,
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g - число р-ПМ), начиная с i = 1, при 
проверке ограничений (2) и (3): данная 
задача назначается для решения в i-u ПМ, 
если ограничения (2) и (3) для него не на
рушены, иначе -  попытка разместить ее в 
(i+l)-u ПМ; процедура продолжается до 
наибольшего номера Р-ПМ;

4) если данную задачу не удается размес
тить ни в один ПМ - отбрасывание этой 
задачи и переход к шагу 2.

Рисунок 1 Общая блок-схема работы алгоритма

2. Выбор хромосом для кроссинговера. В дан
ной реализации ГА отбор хромосом (репро
дукция) не выделен в отдельный этап, а со
вмещен с кроссинговером. Две различных 
хромосомы, являющиеся кандидатами для 
формирования пар, над которыми возможно 
выполнение кроссинговера, выбираются по 
принципу пропорциональной селекции ("ал
горитм рулетки") непосредственно из пред
шествующей популяции (на первой итера

ции - из начальной), из них случайным обра
зом формируются пары различных хромо
сом, и над каждой из этих пар с заданной 
вероятностью выполняется операция крос
синговера.

3. Операция кроссинговер над данной парой с 
заданной вероятностью Рсг реализуется сле
дующим образом. Если случайно сгенериро
ванное число г < Рсг, то над данной парой 
выполняется кроссинговер. Потомки прове
ряются на ограничения и сравниваются с 
родительскими хромосомами. Если потомок 
не удовлетворяет ограничениям или если 
полезность потомка меньше полезности ро
дительской хромосомы, то потомок отбра
сывается и ищется новая родительская пара 
для кроссинговера. Если г >= Рсг, то над 
данной парой кроссинговер не выполняется, 
а "несостоявшиеся родители" переходят в 
следующую промежуточную популяцию R 
(для выполнения следующего оператора - 
мутации). Если потомок удовлетворяет ог
раничениям и полезность потомка больше 
полезности родителя, то потомок переходят 
в промежуточную популяцию R, а родители 
отбрасываются.
Используется два варианта кроссинговера.
I. Одноточечный кроссинговер: значения 

первых т элементов первой строки запи
сываются в соответствующие элементы 
второй, а значения первых т элементов 
второй строки - в соответствующие эле
менты первой (т - случайная точка раз
рыва).

II. Использование формируемого случай
ным образом битового вектора, элементы 
которого принимают значение 0 или 1. 
Принцип передачи наследственной ин
формации от родителей к потомкам пока
зан на Рис. 2.

Бит. .вектор 1 1 0 1 1
№ задачи 1 2 3 4 5
Папа

1 1 2 3 4 '■ 7-5
Мама

1 2 3 4 <
Брат (потомок)

1 j 2 з ■111 iГ'
Сестра (потомок)

1 3

Рисунок 2. Кроссинговер с помощью битого вектора
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4. Мутация (одноточечная): для каждого эле
мента каждой хромосомы из популяции R с 
заданной вероятностью Pmut выполняется 
мутация: попытка обмена задачи Um, соот
ветствующей выбранному элементу А т , на 
какую-либо из отброшенных задач Us (т.е. 
назначенных согласно данной хромосоме в 
"фиктивный "ПМ с номером 0). Данная хро
мосома переходит на следующий этап алго
ритма, если после некоторой попытки такого 
обмена она удовлетворяет ограничениям (2) 
и (3), иначе ищется другая задача из множе
ства отброшенных задач. В случае неудачи 
таких попыток для всех отброшенных задач 
хромосома переходит на следующий этап 
без изменения.
Пусть Pct -  дочерняя популяция, полученная 

из популяции Pt в результате кроссинговера ее 
особей и последующей мутации. В следующую 
(новую) популяцию Pt+i могут попасть как осо
би только дочерней популяции Pct, так и лучшие 
особи из дочерней Pct и родительской Pt попу
ляций. В последнем случае используется эли- 
тизм.
5. Создание новой популяции Pt+ь хромосомы, 

полученные в результате операций отбора, 
кроссинговера и мутации над хромосомами 
текущей популяции Pt, переходят в Pt+i

6. Вычисление качества популяции (необхо
димо для ведения статистики и для опреде
ления значения критерия останова): после 
каждого шага ГА вычисляется полезность 
F{Ak) каждой хромосомы и полезность 
всей популяции, как сумма всех F(Ak) при 
k =

7. Замена предыдущей популяции на новую и 
проверка критерия останова (Рис.1). Ис
пользованы критерии: (а) заданное макси
мальное количество популяций, (б) заданное 
максимальное значение F(Ak) полезности 
хромосомы (заданный процент от суммы ве
сов всех задач начального множества). Са
мая «полезная» хромосома в популяции, по
лученной перед остановом, является реше
нием задачи.
Решение задачи 2. Используется процедура 

ГА, аналогичная представленной на Рис. 1.
Функция приспособленности хромосомы А к 

задана как

где

* ji= c jV
*

с  .. =  0 ,  е сл и  а  . =  0  
Р  J

Каждая популяция Pt характеризуется ми
нимальным значением затрат (т.е. затрат для 
лучшей хромосомы популяции) Cmin(Pt) и сред
ним значением затрат Cavg(Pt). Предусмотрено 
применение одноточечного кроссинговера с 
отбором особей для него путем пропорциональ
ной селекции и трех видов мутации (по выбору 
пользователя): одноточечная (описана выше), 
двухточечная (случайный выбор в хромосоме 
двух позиций (задач), например г и s, и обмен 
между ними значениями аг и as (т.е. значения
ми номеров ПМ, в которые назначаются эти 
задачи), направленная (в хромосоме случайным 
образом выбирается ген из множества генов, 
соответствующих отброшенным задачам, и его 
значение, т.е. 0, случайным образом заменяется 
одним из номеров реальных р-ПМ).

В качестве условия остановки работы алго
ритма может быть принято достижение одного 
из следующих заданных значений: максималь
но допустимого значения Cmin* (Pt) минималь
ных затрат для популяции, минимально допус
тимой численности популяции Nt, максималь
ного значения числа популяций, а так же си
туации, когда среднее значение затрат Cavg(Pt) 
не уменьшается для последних N? популяций, 
где Щ задано. Можно также потребовать оста
новки алгоритма при выполнении хотя бы од
ного из нескольких заданных условий. Оста
новка алгоритма происходит всегда, если для 
некоторой популяции Cmin(Pt) = 0 (т.е. найдено 
наилучшее решение).

Результат работы алгоритма - хромосома А* 
(план РЗ для данного состояния), которой соот
ветствуют минимальные затраты из всех хро
мосом для всей эволюции.

Применение ГА для решения подобных за
дач отказоустойчивости РВС не обеспечивает 
гарантированного нахождения лучшего резуль
тата, но позволяет найти «достаточно хорошее» 
решение за «достаточно малое» время. Это 
особенно важно для "больших" систем, когда 
может потребоваться перераспределение тысяч 
задач по тысячам ПМ, причем, поскольку обес
печение высокой отказоустойчивости таких 
"больших" систем требует задания достаточно 
большого допустимого числа d отказавших 
ПМ, число таких планов РЗ чрезвычайно вели
ко. Алгоритм наиболее эффективен в тех слу
чаях, когда целевая функция может иметь не
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сколько локальных экстремумов и другие ме
тоды (в частности градиентный метод) могут 
остановиться на одном из них.

Для решения описанных выше задач 
РСПЗ/ОУ была разработана программа на язы
ке C++ с использованием стандартных библио
тек языка C++ и выполнены расчеты для ряда 
структур РВС.
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ИСПОЛЬЗОВАНИЕ ЭКСПЕРТНЫХ СИСТЕМ ДЛЯ ЗАЩИТЫ 
ИНФОРМАЦИОННО-ВЫЧИСЛИТЕЛЬНЫХ СЕТЕЙ ОТ 

НЕСАНКЦИОНИРОВАННОГО ДОСТУПА

А.М. Курносов

А н н о т а ц и я

Рассматриваются вопросы использования 
экспертных систем для классификации инфор
мационного оружия, применяемЪго в телеком
муникационных сетях. Анализируются сущест
вующие методы задания классов состояний 
объекта, а также алгоритмы кластер-анализа. 
Алгоритм нечеткой кластеризации Данна- 
Беждека выбран, как наиболее оптимальный, 
позволяющий системе функционировать в ус
ловиях неопределенности.

В настоящее время широкое внедрение те
лекоммуникационных систем, прежде всего 
автоматизированных систем управления (АСУ) 
бизнес-процессами, становится определяющим 
фактором эффективности любой экономиче
ской структуры. Вместе с тем, как показывает 
мировая практика, растет потенциальная уяз
вимость экономики по отношению к информа
ционным воздействиям.

АСУ бизнес-процессами представляет собой 
человеко-машинную систему, использующую 
современные экономико-математические мето
ды, автоматические средства обработки данных 
(ЭВМ, автоматических устройств накопления, 
регистрации, отображения) и связи, а также но
вые организационные принципы управления. 
АСУ предназначена для принятия оптимальных 
решений по управлению производствен
но-хозяйственной деятельностью корпорации.

Одним из основных элементов системы 
управления, является информационно

вычислительная сеть (ИВС), объединяющая 
следующие элементы:
• сеть обмена данными;
• локальные вычислительные сети (ЛВС) и 

АСУ региональных представительств, под
ключенных к базовой сети;

• подсети рабочих групп в рамках подразде
лений.
К особенностям функционирования пер

спективной ИВС можно отнести:
• разнородность технических средств и про

граммного обеспечения;
• высокая доля разнородных сетевых инфор

мационных технологий;
• расширение спектра услуг и, как следствие, 

увеличение объема и качественного разно
образия информации, хранимой, обрабаты
ваемой и передаваемой в ИВС;

• увеличение числа пользователей ИВС.
Для перспективной ИВС любой корпорации 

может стать актуальным следующее:
• сопряжение с глобальными сетями типа 

Internet;
• сопряжение с сетями других корпораций в 

результате расширения международного со
трудничества.
Перечисленные особенности корпоративной 

ИВС, обуславливают высокую степень уязви
мости информации, хранимой, обрабатывае
мой и передаваемой в такой сети.

Очевидно, что при создании единой ИВС 
корпорации в ее системе защиты информации
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