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вычислить интеграл cpk(xi)= J фк(^)р(t/xi) dti.
—  00

При некоторых конкретных видах (pk(t,) этот 
интеграл достаточно просто вычисляется. Зная 
величины фк ( ii)? можно получить и явный вид 
оценок Л0 кпараметров 0к.

Как видно из изложенного выше, во всех 
трех ситуациях необходимо выполнять 
идентичные вычислительные действия, 
связанные с обработкой массивов векторов и 
матриц для получения оценок параметров 
тренда с последующим нахождением матрицы 
ковариаций этих оценок. Последняя позволяет 
провести анализ качества полученных оценок. 
Применение технологий многоагентных систем 
к программной реализации матричных 
алгоритмов позволит не только провести 
параллельные вычисления оценок трендов 
временных рядов для различных ситуаций, но и 
выбрать ту из них, которая адекватна 
реальным данным. Выбор сопровождается 
анализом качества оценок и сообщением этой 
информации пользователю.

5. За к л ю ч е н и е

Создание программного обеспечения 
анализа временных рядов при случайных 
моментах измерений с использованием 
многоагентных технологий расширит 
возможности организации мониторинга 
экономических процессов. Последние отличает 
большая подвижность вследствие структурных 
сдвигов в народном хозяйстве, смены 
механизма управления, изменения склонности 
к политике потребления и сбережения, 
движения цен, научно-технического прогресса, 
кредитно-финансовой политики. Погружение

будущего специалиста в реальную среду 
современных информационных технологий 
должно происходить не только на занятиях по 
информатике и программированию, но и при 
изучении смежных дисциплин, связанных с 
обработкой информации. Выполнение 
курсовых работ в конкретных предметных 
областях, в частности по анализу временных 
рядов, с использованием современных 
информационных технологий способствует 
тому, что студент от теоретического знания 
технологий программирования переходит к их 
самостоятельному применению.
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А н н о т а ц и я

Рассматривается статистическая задача об
наружения экстремального режима функцио
нирования технической системы, обусловлен
ного отказом некоторых компонент системы

при сохранении общей работоспособности. 
Предполагается, что объект может функциони
ровать в предаварийном режиме некоторое 
фиксированное время без потерь.

Требуется обнаружить наступление указан
ного режима, при этом объявляя ложную тре
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вогу, реакция на которую влечет некоторые 
расходы, не чаще чем заданное число раз в те
чении определенного времени.

Таким образом, возникает задача о разладке 
с фиксированным допустимым запаздыванием 
и заданным уровнем ложной тревоги.

В отличии от традиционных постановок за
дачи о разладке, когда требуется минимизиро
вать среднее время между моментами возник
новения и объявления разладки, здесь требует
ся минимизировать вероятность пропуска раз
ладки. Причем разладка считается обнаружен
ной, если сигнал о ее возникновении подается 
не позднее заданного времени.

1. В веден и е

В виду сложности современных технических 
систем становится актуальной задача обнару
жения неисправности компонент системы по 
наблюдению некоторых косвенных признаков. 
Является распространенной ситуация, когда 
часть устройств системы вышла из строя, но 
общая работоспособность сохраняется.

В указанном состоянии система может 
функционировать в течении некоторого време
ни, по истечении которого, потери становятся 
ощутимыми. В этом случае, аварию обнару
жить труднее, чем в случае полного отказа сис
темы. Однако, наблюдая в различные моменты 
времени значения некоторой характеристики 
системы, получаем последовательность одина
ково распределенных случайных величин, ана
лизируя которую, можно сделать вывод о на
ступлении экстремального режима (разладка) 
по смене параметров распределения наблюдае
мого случайного процесса.

Момент, когда происходит смена парамет
ров распределения наблюдаемого процесса, 
называется моментом возникновения разладки.

Событие, когда сигнал о разладке объявля
ется до наступления разладки, называется лож
ной тревогой. Требуется объявлять ее, по воз
можности, редко.

Здесь нет нужды объявлять разладку как 
можно ближе к моменту возникновения неис
правности, что достигается за счет увеличения 
доли ложных сигналов, обработка которых тре
бует определенных затрат. Надо не пропустить 
разладку, по возможности избегая расходов на 
обработку ложных тревог. С точки зрения каче
ства критерия, не важно, когда подается сигнал
о разладке в пределах зоны отсутствия потерь.

2. ПРАКТИЧЕСКИЕ ПРИМЕРЫ

Приведем несколько примеров, для иллюст
рации вышесказанного.

Пусть имеется сеть с коммутацией пакетов, 
состоящая из двух узлов, соединенных двумя 
каналами (например, коммутатор и хост, полу
чающий сообщения, Рис.1).

После выхода из строя одного канала систе
ма продолжает функционировать, данные пере
даются без искажений, но обслуживание идет с 
меньшей интенсивностью.

Если коэффициент использования системы 
больше единицы, то через некоторое врехмя бу
фера в узлах переполнятся, и пакеты начнут 
теряться, возникнут потери. Наблюдая времена 
задержки пакетов в сети, получаем последова
тельность случайных величин для анализа.

Допустимая задержка обнаружения разлад
ки определяется размером буфера

Лопасти турбин гидроэлектростанций под
вержены износу. Определить, критична ли сте
пень износа, можно визуально, осушив предва
рительно турбину, что дорого, да и невозможно 
делать часто по техническим причинам.

» | | | | Д |  коммутатор

Г '  " 1

—► Н И  комиутат°р в
/п оте ри  |

пакетов Ч  S  I

Рисунок 1. Сеть с коммутацией пакетов, со
стоящая из двух узлов

Более предпочтительно использовать кос
венные характеристики, которые легко наблю
даются, в частности расход воды, вырабаты
ваемая мощность и т.д. Считая значения харак
теристик независимыми случайными величи
нами, можно предположить гипотезу о наблю
дении после разладки (возникновение микро
трещин) того же самого закона распределения 
наблюдаемой величины, что и до, но с другим 
параметром.

Допустимая задержка обнаружения здесь 
может определяться временем эксплуатации

122



ICINASTe, октябрь, 2001, БГЭУ, Беларусь

лопастей с момента появления трещин до отка
лывания кусков, приводящих к разрушению 
механизма.

Одной из наиболее распространенных и 
опасных атак на распределенные вычислитель
ные системы является атака, называемая "отказ 
в обслуживании" [1 ] или Distributed Denial of 
Service (DDoS) [2]. Атакующим создается 
шторм ложных запросов на подключение, при
водящий к перегрузке системных ресурсов и 
зависанию системы.

Наблюдая количество запросов в единицу 
времени, получаем последовательность слу
чайных величин для анализа.

С учетом сложившейся практики моделиро
вания потока запросов распределением Пуас
сона ([3], [4]), имеем в случае атаки тоже Пуас
соновский поток, только с большей интенсив
ностью.

Допустимая задержка определяется ресур
сом очереди запросов на сервере и

производительностью системы.
Для решения аналогичных задач о разладке 

используют подход, называемый Алгоритмом 
кумулятивных сумм (АКС), впервые приме
нявшийся в работах [5-7], который, вообще го
воря, является многократно применяемым по
следовательным анализом Вальда [8 ].

Основной идеей АКС является сравнение 
кумулятивной суммы g(n), которая вычисляет
ся по наблюдению некоторого числа п случай
ных величин, с некоторым пороговым значени
ем /г, оптимальный выбор которого представля
ет собой сложную самостоятельную задачу. В 
данной статье используется аналогичный под
ход, хотя схема алгоритма отличиется от моди
фикаций АКС [9], [1 0 ].

В общем случае, оптимальное пороговое 
значение h определяется экспериментально
[1 1 ], но с учетом специфики проблемы можно 
получить аналитическое выражение.

3. М а те м а т и ч е с к а я  п о с т а н о вк а

ЗАДАЧИ, МЕТОД РЕШЕНИЯ

Пусть имеется последовательность случай
ных величин {x}i, такая что х 1г..,

х  m- i  имеют функцию распределения F h а 
, Хт+г V функцию F2. т - момент разлад

ки, Т  -  допустимое запаздывание.
Наблюдая fxji требуется определить, в какой 

момент г подать сигнал о разладке.
Если m <r <m + Т, то разладка обнаружена. 

Если г > m  + Т, то пропущена. Если г < ш, то 
имеет место ложная тревога.

Требуется минимизировать вероятность 
пропуска разладки

P(r > m + T \ F 2), 
при этом избегая частого объявления лож

ной тревоги.
Для решения задачи предлагается следую

щий алгоритм:
1. Вычисляется сумма

^  т ~  ^  Х i
г = 1

2. Если выполняется решающее правило, оста
нов. Иначе вычисляется следующая сумма

S  п =  S  П - \  +  Х  п -  Х п -т  ’ 
где я=Г+/,Г+2 ,...
3. Переход на шаг 2.

Решающее правило выглядит следующим 
образом: S n > h, п=Т,Т=1,... т.е. момент подачи 
сигнала о разладке:

г = in f  {п : S_n >h }.
Таким образом, проблема сводится к выбору 

порогового значения, которое минимизирует 
вероятность пропуска разладки

P(S_n < h ,n >  rn+T) 
для заданного уровня ложной тревоги:

P(S_n > h, n<t_0) < а,
где

а  - некоторая константа. Данное пороговое 
значение будем называть оптимальным и 
обозначать hopt , вероятность пропуска раз
ладки обозначим Д
Введем следующие обозначения Г(х,п,в) - 

гамма распределение с параметрами п , 9;
1тГ(пу 0, р) -  функция, обратная гамма- 

распределению, возвращает значение х , если 
Г(х,п, в)=р.

Учитывая свойства распределений Пуассо
на, Эрланга и экспоненциального, а также ре
зультатов [1 2 ] получаем следующую теорему.

Теорема. Пусть наблюдаемый процесс име
ет распределение:
1 . экспоненциальное с параметрами#? до раз

ладки и в2 после, тогда
hopt =1пл>Г(Т,вь 1-а),

— Г  (h0pt у Ту в%);
2 . Эрланга с параметрами N h Qj до разладки и 

N 2} в2 после, тогда
hopt =Invr(Nj Ty6h l-a),

— Г (hopt 9N 2T, в2);
3. Пуассона с параметрами Хх до разладки и Х2 

после, тогда
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h0pt
h (ТА  )*  7VL 

min{A : I  1 > е  1 Q ~ , 
к =О А!

h 0p t  ( Т А  ) к
В = £  ------- --------е 2  .

^  А = 0  к \

4. За к л ю ч ен и е

Используя результаты теоремы можно вы
числить оптимальный порог и оценить качество 
алгоритма для заданных параметров распреде
лений, которые выбираются исходя из конкрет
ной задачи.

Также, для экспоненциального распределе
ния и распределения Эрланга легко получить, 
если имеется в том необходимость, зависи
мость какого-либо параметра алгоритма от дру
гого (например Г от а )  при заданном качестве 
обнаружения без дополнительного имитацион
ного моделирования. Для чего можно исполь
зовать, например, Microsoft Excel, где реализо
ваны функции вычисления гамма-функции об
ратной к гамма-функции.
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В настоящей публикации обсуждаются воз
можности применения и основные принципы 
работы программы кластерного анализа, соз
данной на базе компьютерной технической сис
темы Mathematica и MS Excel. Математические 
алгоритмы, положенные в основу программы, в 
республике реализованы впервые. Описывае
мая программа не имеет аналогов ни в одном из 
известных коммерческих статистических 
пакетов.

Большинство объектов, изучаемых в соци
альных и экономических науках, может быть 
охарактеризовано кибернетическим понятием 
«сложная система». Одна из трудностей иссле
дований в этих областях состоит в том, что 
почти не существует объектов, которые можно 
было бы рассматривать как отдельные (внесис
темные) элементы. Так, экономика объединяет 
огромное число элементов, отличается много
образием внутренних связей и связей с другими 
системами (природной средой, экономической
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