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Компьютерный вирус - это специ­
ально написанная небольшая по р аз­
мерам программа, которая может 
"приписывать" себя к другим про­
граммам (т.е. "заражать" их), а также 
выполнять нежелательные различные 
действия на компьютере. Программа, 
внутри которой находится вирус, на­
зывается "зараженной". Когда такая 
программа начинает работу, то сна­
чала управление получает вирус. Ви­
рус находит и "заражает" другие про­
граммы, а также выполняет какие- 
нибудь вредные действия (например, 
портит файлы или таблицу размещ е­
ния файлов на диске, "засоряет" опе­
ративную память и т .д .). Для маски­
ровки вируса действия по заражению 
других программ и нанесению вреда 
могут выполняться не всегда, а, ска­
жем, при выполнении определенных 
условий. После того как вирус вы­
полнит нужные ему действия, он пе­
редает управление той программе, в 
которой он находится, и она работает 
так же, как обычно. Тем самым внеш­
не работа зараженной программы вы ­
глядит так же, как и незараженной. 
Несмотря на широкую распространенность 
антивирусных программ, предназначенных 
для борьбы с вирусами, в среднем в месяц 
появляется около 300 новых разновидностей. 
Естественно, что вирусы появляются не са­
мостоятельно, а их создают кракеры. Коли­
чество вирусов увеличивается с каждым го­
дом:

1990 год -  500 вирусов 
1992 год -  1500 вирусов 
1994 год -  4000 вирусов 
1996 год -  8000 вирусов 
1998 год -  более 14000 вирусов 
2001 год -  более 40000 вирусов.
Различные вирусы выполняют различные 

действия:
• выводят на экран мешающие 

текстовые сообщения (поздравления, по­
литические лозунги, рекламу и т.д.);

• создают звуковые эффекты 
(проигрывают гимн, гамму или популяр­
ную мелодию);

• создают видео эффекты (пере­
ворачивают или сдвигают экран, вызы­
вают опадание букв в тексте, выводят на 
экран рисунки и т.д.);

• замедляют работу ЭВМ, по­
степенно уменьшают объем свободной 
оперативной памяти;

• вызывают отказ отдельных 
устройств, зависание или перезагрузку 
компьютера и крах работы всей ЭВМ;

• имитируют повторяющиеся 
ошибки работы операционной системы 
(например, с целью заключения договора 
на гарантированное обслуживание ЭВМ);

• форматируют жесткий диск, 
стирают BIOS, стирают секторы на дис­
ке, уничтожают или искажают данные, 
стирают антивирусные программы;

• осуществляют научный, тех­
нический, промышленный или финансо­
вый шпионаж;
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• выводят йз строя системы за­
щиты информации, дают злоумышлен­
никам тайный доступ к вычислительной 
машине;

• делают незаконные отчисле­
ния с каждой финансовой операции и т.д.

Основные симптомы вирусного заражения 
следующие:

• замедление работы некоторых 
программ;

• увеличение размеров файлов 
(особенно выполняемых);

• появление не существующих 
ранее «странных» файлов;

• уменьшение объема доступ­
ной оперативной памяти (по сравнению с 
обычным режимом работы);

• появление сбоев в работе опе­
рационной системы;

• запись информации на диски 
в моменты времени, когда этого не долж­
но происходить;

• прекращение работы или не­
правильная работа ранее нормально 
функционирующих программ.

Таким образом, если не предпри­
нимать мер по защите от вируса, то 
последствия заражения компьютера 
могут быть очень серьезными.

Каждая конкретная разновидность 
вируса может заражать только один 
или два типа файлов. Чаще всего 
встречаются вирусы, заражающие ис­
полнимые файлы. Некоторые вирусы 
заражают й файлы, и загрузочные 
области дисков. Вирусы, заражающие 
драйверы устройств, встречаются 
крайне редко, обычно такие вирусы 
умеют заражать и исполнимые файлы.

Существует большое число различных 
классификаций вирусов. Рассмотрим основ­
ные виды вирусов.

По среде обитания они делятся на сете­
вые, файловые, загрузочные и файлово­
загрузочные.

По способу заражения -  на резидентные и 
нерезидентные вирусы.

По степени опасности -  не неопасные, 
опасные и очень опасные вирусы.

По особенности алгоритма -  на вирусы- 
компаньоны, паразитические вирусы, виру­

сы-черви, невидимки, полиморфные вирусы, 
макро-вирусы, троянские программы.

Сетевые вирусы распространяются по 
различным компьютерным сетям (пример — 
вирус Melissa).

Файловые вирусы. Инфицируют испол­
няемые файлы компьютера, имеющие рас­
ширение COM, EXE. К этому же классу от­
носятся и макро вирусы, написанные с по­
мощью макрокоманд. Они заражают неис- 
полняемые файлы (например, в текстовом 
редакторе или в электронных таблицах)

Загрузочные вирусы внедряются в загру­
зочный сектор диска (ВООТ-сектор) или в 
сектор, содержащий программу загрузки 
диска (Master Boot Record -  MBR).

Загрузочно-файловые вирусы способны 
заражать и загрузочные сектора и файлы.

Резидентные вирусы оставляют в опера­
тивной памяти компьютера свою резидент­
ную часть, которая затем перехватывает 
обращения неинфицированных программ к 
операционной системе, и внедряются в них. 
Свои действия и заражение других файлов, 
резидентные вирусы могут выполнять мно­
гократно.

Нерезидентные вирусы не заражают опе­
ративную память компьютера и проявляют 
свою активность лишь однократно при за­
пуске инфицированной программы.

Действия вирусов могут быть не опасны­
ми. например, на экране может быть сообще­
ние и далее никаких действий происходить 
не будет.

Значительно опаснее последствия дейст­
вия вируса, который уничтожает часть фай­
лов на диске.

Очень опасные вирусы самостоятельно 
форматируют жесткий диск и этим уничто­
жают всю имеющуюся информацию. Приме­
ром очень опасного вируса может служить 
вирус СМ (Чернобыль), активизирующийся 
26 числа и способный уничтожать данные на 
жестком диске и в BIOS.

Компаньон вирусы -  это вирусы, не изме­
няющие файлы. Алгоритм работы этих виру­
сов состоит в том, что они создают для ЕХЕ- 
файлов новые файлы-спутники (дубликаты), 
имеющие то же самое имя, но с расширением 
СОМ. Например, для файла XCOPY.EXE 
создается файл XCOPY.COM. Вирус записы­
вается в COM-файл и никак не изменяет од­
ноименный EXE-файл. При запуске такого
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файла DOS первым обнаружит и выполнит 
COM-файл, т.е. вирус, который затем запус­
тит и ЕХЕ-файл.

Паразитические вирусы при распростра­
нении своих копий обязательно изменяют 
содержимое дисковых секторов или файлов. 
В эту группу относятся все вирусы, которые 
не являются «червями» или «компаньонами».

Вирусы-черви распространяются в компь­
ютерной сети и, так же как и компаньон -  
вирусы, не изменяют файлы или секторы на 
дисках. Они проникают в память компьюте­
ра из компьютерной сети, вычисляют сете­
вые адреса других компьютеров и рассылают 
по этим адресам свои копии. Черви умень­
шают пропускную способность сети, замед­
ляют работу серверов.

В конце 80-х годов сетевой вирус «Червь 
Морриса» парализовал несколько глобаль­
ных сетей в США.

Вирусы-невидимки используют некоторый 
набор средств для маскировки своего присут­
ствия в ЭВМ. Эти вирусы трудно обнару­
жить, так как они перехватывают обращения 
операционной системы к пораженным фай­
лам или секторам дисков «подставляют» 
незараженные участки файлов.

Полиморфные вирусы -  это вирусы, кото­
рые шифруют собственное тело различными 
способами. Эти вирусы достаточно трудно 
обнаружить, так как их копии практически 
не содержат полностью совпадающих участ­
ков кода. Это достигается тем, что в про­
граммы вирусов добавляются пустые коман­
ды, которые не изменяют алгоритм работы 
вируса, но затрудняют их выявление.

Макро-вирусы используют возможности 
макроязыков, встроенных в системы обра­
ботки данных (текстовые редакторы и элек­
тронные таблицы.) В настоящее время широ­
ко распространяются макро-вирусы, зара­
жающие документы Word и Excel.

Троянская программа маскируется под 
полезную или интересную программу, вы­
полняя, во время своего функционирования 
еще и разрушительную работу, или собирает 
на компьютере информацию, не подлежа­
щую разглашению. В отличие от вирусов 
троянские программы не обладают свойст­
вом самовоспроизводства.

Троянская программа маскируется, как 
правило, под коммерческий продукт. Ее дру­
гое название «троянский конь».

Монолитный вирус представляет собой 
единый блок, который можно обнаружить 
после инфицирования.

Программа распределенного вируса разде­
лена на части. Эти части содержат инструк­
ции, которые указывают компьютеру, как 
собрать их воедино, чтобы воссоздать вирус. 
Таким образом, вирус почти все время нахо­
дится в распределенном состоянии, и лишь 
на короткое время собирается в единое целое.

Каким бы не был вирус, пользова­
телю необходимо знать основные ме­
тоды защиты от компьютерных виру­
сов.

Для защиты от вирусов можно ис­
пользовать:

♦общие средства защиты информа­
ции, которые полезны также и как 
страховка от физической порчи дис­
ков, неправильно работающих про­
грамм или ошибочных действий поль­
зователя;

♦профилактические меры, позво­
ляющие уменьшить вероятность зара­
жения вирусом;

♦специализированные программы 
для защиты от вирусов.

Общие средства защиты информа­
ции полезны не только для защиты от 
вирусов. Имеются две основные раз­
новидности этих средств:

♦копирование информации - созда­
ние копий файлов и системных облас­
тей дисков;

♦разграничение доступа предот­
вращает несанкционированное ис­
пользование информации, в частно­
сти, защиту от изменений программ и 
данных вирусами, неправильно рабо­
тающими программами и ошибочны­
ми действиями пользователей.

Несмотря на то, что общие средст­
ва защиты информации очень важны 
для защиты от вирусов, все же их не­
достаточно. Необходимо и примене­
ние специализированных программ 
для защиты от вирусов. Эти програм­
мы можно разделить на несколько 
видов: детекторы, доктора (фаги), 
ревизоры, доктора-ревизоры, фильтры 
и вакцины (иммунизаторы).

ПРОГРАММЫ-ДЕТЕКТОРЫ позво­
ляют обнаруживать файлы, заражен­
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ные одним из нескольких известных 
вирусов. Эти программы проверяют, 
имеется ли в файлах на указанном 
пользователем диске специфическая 
для данного вируса комбинация бай­
тов. При ее обнаружении в каком- 
либо файле на экран выводится соот­
ветствующее сообщение. Многие де­
текторы имеют режимы лечения или 
уничтожения зараженных файлов.

Следует подчеркнуть, что програм­
мы-детекторы могут обнаруживать 
только те вирусы, которые ей "из­
вестны". Программа Scan фирмы 
McAfee Associates и Aidstest 
Д.Н.Лозинского позволяют обнаружи­
вать около 1000 вирусов, но всего их 
более пяти тысяч! Некоторые про­
граммы-детекторы, например Norton 
AntiVirus или AVSP фирмы "Диалог- 
МГУ", могут настраивать на новые 
типы вирусов, им необходимо лишь 
указать комбинации байтов, прису­
щие этим вирусам. Тем не менее, не­
возможно разработать такую про­
грамму, которая могла бы обнаружи­
вать любой заранее неизвестный ви- 
рус.

Многие программы-детекторы (в 
том числе и Aidstest) не умеют обна­
руживать заражение "невидимыми" 
вирусами, если такой вирус активен в 
памяти компьютера. Дело в том, что 
для чтения диска они используют 
функции DOS, а они перехватываются 
вирусом, который говорит, что все 
хорошо. Правда, Aidstest и другие 
детекторы пытаются выявить вирус 
путем просмотра оперативной памяти, 
но против некоторых "хитрых" виру­
сов это не помогает. Так что надеж­
ный диагноз программы-детекторы 
дают только при загрузке DOS с "чис­
той", защищенной от записи дискеты, 
при этом копия программы-детектора 
также должна быть запущена с этой 
дискеты.

Большинство программ-детекторов 
имеют функцию "доктора", т.е. они 
пытаются вернуть зараженные файлы 
или области диска в их исходное со­
стояние. Те файлы, которые не уда­
лось восстановить, как правило, де­

лаются неработоспособными или уда­
ляются.

ПРОГРАММЫ-РЕВИЗОРЫ имеют 
две стадии работы. Сначала они за­
поминают сведения о состоянии про­
грамм и системных областей дисков 
(загрузочного сектора и сектора с 
таблицей разбиения жесткого диска). 
Предполагается, что в этот момент 
программы и системные области дис­
ков не заражены. После этого с по­
мощью программы-ревизора можно в 
любой момент сравнить состояние 
программ и системных областей дис­
ков с исходным. О выявленных несо­
ответствиях сообщается пользовате­
лю.

Чтобы проверка состояния про­
грамм и дисков проходила при каж­
дой загрузке операционной системы, 
необходимо включить команду запус­
ка программы-ревизора в командный 
файл AUTOEXEC.BAT. Это позволяет 
обнаружить заражение компьютерным 
вирусом, когда он еще не успел на­
нести большого вреда. Более того, та 
же программа -ревизор сможет найти 
поврежденные вирусом файлы.

Многие программы-ревизоры яв­
ляются довольно "интеллектуальны­
ми" - они могут отличать изменения в 
файлах, вызванные, например, пере­
ходом к новой версии программы, от 
изменений, вносимых вирусом, и не 
поднимают ложной тревоги. Дело в 
том, что вирусы обычно изменяют 
файлы весьма специфическим обра­
зом и производят одинаковые измене­
ния в разных программных файлах. 
Понятно, что в нормальной ситуации 
такие изменения практически никогда 
не встречаются, поэтому программа - 
ревизор, зафиксировав факт таких 
изменений, может с уверенностью 
сообщить, что они вызваны именно 
вирусом.

Следует заметить, что многие про­
граммы-ревизоры не умеют обнару­
живать заражение "невидимыми" ви­
русами, если такой вирус активен в 
памяти компьютера. Но некоторые 
программы-ревизоры, например ADinf 
фирмы "Диалог-Наука", все же умеют
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делать это, не используя вызовы DOS 
для чтения диска Другие программы 
часто используют различные полуме­
ры - пытаются обнаружить вирус в 
оперативной памяти, требуют вызовы 
из первой строки файла 
AUTOEXEC.BAT, надеясь работать на 
"чистом" компьютере, и т.д. Увы, 
против некоторых "хитрых" вирусов 
все это бесполезно.

Для проверки того, не изменился 
ли файл, некоторые программы- 
ревизоры проверяют длину файла. Но 
эта проверка недостаточна - некото­
рые вирусы не изменяют длину зара­
женных файлов. Более надежная про­
верка - прочесть весь файл и вычис­
лить его контрольную сумму. Изме­
нить файл так, чтобы его контрольная 
сумма осталась прежней, практически 
невозможно.

В последнее время появились очень 
полезные гибриды ревизоров и докто­
ров, т е. ДОКТОРА-РЕВИЗОРЫ,- про­
граммы, которые не только обнару­
живают изменения в файлах и сис­
темных областях дисков, но и могут в 
случае изменений автоматически вер­
нуть их в исходное состояние. Такие 
программы могут быть гораздо более 
универсальными, чем программы- 
доктора, поскольку при лечении они 
используют заранее сохраненную ин­
формацию о состоянии файлов и об­
ластей дисков. Это позволяет им вы­
лечивать файлы даже от тех вирусов, 
которые не были созданы на момент 
написания программы.

Существуют также ПРОГРАММЫ- 
ФИЛЬТРЫ, которые располагаются 
резидентно в оперативной памяти 
компьютера и перехватывают те об­
ращения к операционной системе, 
которые используются вирусами для 
размножения и нанесения вреда, и 
сообщают о них пользователя. Поль­
зователь может разрешить или запре­
тить выполнение соответствующей 
операции.

Некоторые программы-фильтры не 
"ловят" подозрительные действия, а 
проверяют вызываемые на выполне­
ние программы на наличие вирусов.

Это вызывает замедление работы 
компьютера.

ПРОГРАММЫ-ВАКЦИНЫ, или 
ИММУНИЗАТОРЫ, модифицируют 
программы и диски таким образом, 
что это не отражается на работе про­
грамм, но тот вирус, от которого про­
изводится вакцинация, считает эти 
программы или диски уже заражен­
ными. Эти программы крайне неэф­
фективны.

Ни один тип антивирусных про­
грамм по отдельности не дает полной 
защиты от вирусов. Лучшей стратеги­
ей защиты от вирусов является мно­
гоуровневая, "эшелонированная" обо­
рона. Опишу структуру этой обороны.

Средствам разведки в "обороне" от 
вирусов соответствуют программы- 
детекторы, позволяющие проверять 
вновь полученное программное обес­
печение на наличие вирусов.

На переднем крае обороны нахо­
дятся программы-фильтры. Эти про­
граммы могут первыми сообщить о 
работе вируса и предотвратить зара­
жение программ и дисков.

Второй эшелон обороны составля­
ют программы-ревизоры, программы- 
доктора и доктора-ревизоры.

Самый глубокий эшелон обороны - 
это средства разграничения доступа. 
Они не позволяют вирусам и неверно 
работающим программам, даже если 
они проникли в компьютер, испор­
тить важные данные.

В "стратегическом резерве" нахо­
дятся архивные копии информации. 
Это позволяет восстановить инфор­
мацию при её повреждении.

Это неформальное описание позво­
ляет лучше понять методику приме­
нения антивирусных средств.
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