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ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ОПЕРАЦИЙ С 

ИСПОЛЬЗОВАНИЕМ БАНКОВСКИХ КАРТ



несанкционированное использование персональных данных держателя карты 

и информации по счету ; другие виды мошенничества. [2] 

Основными способами компрометации банковской карты являются: 

скимминг - несанкционированное считывание и сохранение данных с 

магнитной полосы карты ; фишинг - получение у держателя карты 

информации о реквизитах карты и (или) ПИН-коде путем обмана; установка 

специальных технических средств на терминальные устройства с целью 

фиксирования вводимого держателем карты ПИН-кода; подглядывание 

реквизитов карты и (или) ПИН-кода злоумышленником; разглашение 

информации со стороны работников банка.[1] 

Международные платежные системы (МПС) Visa и MasterCard приняли 

стандарты мониторинга транзакций для обеспечения контроля рисков, 

связанных с мошенничеством : Visa regional opeгation regulations (Май 2007); 

MasterCard security пtles and procedшes (Январь 2006). Эти стандарты 

предусматривают контроль авторизационных и клиринговых транзакций. 

Для обеспечения безопасности МПС созданы специальные программы. [2] 

В 2004 г. был разработан единый набор требований к безопасности 

данных - Payшent Card Indнstry Data Secшity Standard (PCI DSS), который 

включал требования ряда программ по безопасности таких платежных 

систем, как VISA, MasterCaгd, American Expгess, JCB. Стандарт PCI DSS vJ.1 

определяет требования безопасности ДJlЯ защиты информации, относящейся 

к платежной карте, и доmкен использоваться то да, ко да номер карты 

хранится , обрабатывается или передается . Стандарт устанавливает 

требования по следующим шести категориям : построение и обеспечение 

безопасности сети; защита данных о держателях карт; обеспечение 

программы менеджмента уязвимостей ; реализация строгих механизмов 

контроля доступа· регулярный мониторинг и тестирование сетей; 

обеспечение политики информационной безопасности. [3] 

В РБ опыта предотвращения мошенничества пока мало . Принимаемые 

меры противодействия все еще носят разрозненный характер и не 



применяются повсеместно . Нескоординированные шаги по борьбе с 

мошенничеством могут дать лишь временный результат . Решить проблему 

мшюю только комплексно . Значительная роль в деле обеспечения 

безопасности банковских карт принадлежит соответствующим службам 

платежных систем . 
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РАДИОЧАСТОТНАЯ ИДЕНТИФИКАЦИЯ ТОВАРОВ 

КАК АЛЬТЕРНАТИВА ШТРИХОВОМУ КОДИРОВАНИЮ 

Современная система идентификации объектов доmкна соответствовать 

уровню развития информационных технологий и минимизировать риск 

человеческого фактора. Сегодня ускорение идентификации товаров 

требуется везде. Поя-вившаяся в конце прошлого века технология штрихового 

кодирования уже не в состоянии решить проблему быстрой и надежной 

идентификации. Технология штрих-кодирования имеет достаточную 

информативность, низкую стоимость, простоту, эффективность . Но при этом 

обладает и рядом недостатков : этикетки штрих-кода недолговечны , 

считываются при определенных условиях видимости, чувствительны к 

внешней среде . Также мала скорость считывания. 

Высокий уровень скорости идентификации товаров происходит, когда 

на каждой единице груза размещается значительное количество информации, 

которая может самостоятельно, по запросу или без него , передаваться в 
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