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Со времени своего появления банки неизменно вызывали пре

С'I)'Ш•ый интерес. И этот интерес был связан не только с хранением в 

кредитнЬ1х организациях денежных средств, но и с тем, что в банках 

сосредоточивается важная и зачасrую секретная информация о фи

нансовой и хозяйственной деятельности многих людей, компаний, ор

ганизаций и даже целых государств. 

В наши дни в связи со всеобщей информатизацией и компьютери

зацией банковской деятельности значение информационной безопас

ности банхов многократно возросло. В настоящее время свыше 90 % 
всех преступлений связано с использованием автоматизированных 

систем обработки информации банка. 

Информационная безопасность банка должна учитывать следую

щие специфические факторы: 

- хранимая и обрабатываемая в банковских системах информа

ция представляет собой реальные деньги; 

- обязательное сохранение конфиденциальной информации о 
клиентах банка; 

- конкурентоспособность банка, то есть насколько клиенrу 

удобно работать с банком и насколько широк спекrр предоставляемых 

услуг; 

- высоJ<ЗЯ надежность работы компьютерных систем даже в слу

чае нештатных сmуаций. 

Компьютерные пресrупления, как правило, зю-рагивают большое 

количество банковских операций (до несt<Dльких сотен). Обычно зл~ 
умышленники используют собственные банковские счета., на которые 

переводят похищенные суммы. 

В зарубежных финансовых системах главным в защите банхов яв

ляется оперативное, по возможности полное, восстановление инфор

маuии после аварий и сбоев. В основном защита информации от раз
рушения достигается путем создания резервных mпий и их внешнего 

хранения, использования средств бесперебойного электропитания. 
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Чаще всего при управлении доС1)'пом пользоваrелей к хранимой 
и обрабатываемой банком информации используются приобретен
ные проrраммные средства. Однаю еертифицированн.ые средства уп

равления доС1)'пом составляют около 3 % O'f общего числа исnоль.зуе
мых nроr-рамм. Эго объясняется тем, что с сертифицированными про

граммными средствами трудно раб<mпь и они дороги в эксплуагации. 
К отличиям организации защИ1Ъ1 сетей ЭВМ в банках можно от

нести широmе использование стандартного (адаптированного, но не 

специально разработанного для конкретной организации) ПО управ

ления доС1упом к сети, защшу точек подключения к системе- через 

коммуrируемые линии связи. Скорее всего это связано с большей рас
пространенноСТhю средств телекоммуникаций в финансовых сферах 
и желанием защититься от вмешательства извне. Другие способы за
ЩН1ЪI, такие как применение антивирусных средств, шифрование пе

редаваемых данных (за исключением аmивирусных средств) приме

няются менее чем половиной банmв. 
Большое внимание в финансовых организациях уделяется защите 

помещений, в 1<1Лорых расположены компьютеры, - охрана, ходовые 

замки и т.д. ( 0К0J10 40 % банков). Меньшее внимание уделяется защите 
телефонных линий связи и использованию ЭВМ, разработанных с 
учетом lребования стандарта Ternpest (защита от утечки информации 
по каналам электромагнитных излучений и наводок). 

Анализ позволяет сделать важный вывод: защита банков строится 
несКDЛьm иначе, чем обычных коммерческих и государственных ор
ганизаций. Следовательно, для защJпы автоматизированных систем 
обработки информации бан!«)в нельзя примеюпь те технические и ор

ганизаци~нные решения, КDТОрые бьши разработаны для стандар
тных ситуаций. 
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Основой многих линейных моделей произвощ,-тва .является схема 

межотраслевого баланса. Цель балансового анализа-ответИТh на воп

рос, возникающий в макроэmномике и связанный с эффекrивностью 
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