
стн. а также выдвн11уn. маr~матиче\;tШ 11 лоn1чt:скн об<Х:11ова1111ые 11редложсн1111 

ло 1tcno11ыot1Зt111ю кш1кр1."Т1tоrо сцс11зр1111 paJn11tиJ1 Рссnубт1к11 Бе.nарусь в до.п-

1 ocru•111on nерсnект11ве. 
l la ос11оое nолу•1е1111ы\ nропюзных раэуль'l"llтов лровод1пся ка•1естве11нос 11 

tсол11•1естее1111ое on 11ca1111c nол~1же111111 раосма'Трнваемых регионов 8 rечение nро-

1 нозн-руt:моrо r1ep11o:t.11 11 разрабаrъrвв1от~11 рекоме11да111111 110 провс:дсн11ю :>ффск
п1в1юi1 государсrве11110И 11Н11tнц1.11ио1111оii r1011ит11кн в ·жо11ом11ческоА, сош1мь~ 

но~! н ')копо~1•1сскнх сферах. 

l lанбольша11 труд110t.'Та.. воэ1111кающЗJ1 nрн работе с Hp1щ11arae:мoii мод<:л~.11> 

св11за11а с оrромнь1м объемом 1111формац1111 (статнстнческо11 н 011рсл.е11яе ..,01\ 
1ксnерn1ым nyrt:м), нсобходи\Jым .мя nросчё1-а всех 11еоt1ход1tмых nо~анзн:.nс\1. 

В.t3}1МОС8113СЙ 11 ВЗU\1\10131111СНМОСJ~Г1. 

БЕЗОПАСНОСТЬ 1\ОМ n ьюп:rных 
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Комnьютср11ые корnор:m1в 11ьtе с11с1ещ.1. открывая новые в01можносnf обра

боТК11 1111форма.1щ11, в то же время с:тшюв11тс11 оrою/1 ю у11звимых сторон за1ш1ТЪ1 
ко11фме11ш1альностн ннфорr.сац1н1 11 ее ueлoC'Jltocтн. 
В отсутствие защ11ты •1асп1ые 11 ._"Орnоративные сети мoryr nодоерrатьс:11 rtе

санкw~онированному мон11тор1111гу . Пр11 м11нимапьной 11JJll вовс.е отсуl'С'Тllую-
щен 'JЗЩtrre юn-p:lCC1 и возможны 011уrре1шнс аторжешtЯ. а соедw1е1шя с Ин

тернетом 11 811еш1111м" сет11м11 мoryr 11редставтrrь опасность дru1 часn1ых cc-rcn 
Некоторые атаки ям11ютс11 nасс11внь1мн, т. е. используются дJlll мощ1тор1111га 

1111фopмaumr, а друrне - а1r1нвны:м11. т е. 1~мс1от UC!IЪIO 11оврежденне 11J1н уш111-

тожение ннформаuин нли самоА сети . 

Как 11раоило, больш1111стао сетевь1х сеансов проводится в 11e.:w.uнщc11110\t ре

ж11мс, •n"O nозвот1ет 1110.)'\\ЫШЛсшнску. 11мею11~ему f\OC"ryn к 11)"1JIM nepe11a•111 

цsн11ых. <mрослуu111вать)~. 1111и и11терr1ретировwn. (ч111·ать). трафик. 

Пос.пе того, ка.к ЗJ1оумьнu.1с11нн1< прочтет да11пыс, его слсдуюши" 1uoroм мо· 

жет СТ'dl'Ь их мощ1фнкац~111 ДашfЬlе в пакете м011н10 измешn ь так. •rro об "'11QM 

нс у1на1..'Т flll omparmreль, нн получатель. 

В б<1J1ьш11нсгве сетей 11 011ераr1но1111ы). с11С1-ем комr1ы<>1'ер нцентиф1щ11руС1с11 

no ero IР-мресу. В оnредслсш1ых ситуuuиях IР-адрсс можно сфмьснф11ц11ро-
1щ-rt •• •JТО 11р11ведет х не11рав1wJ.1101! 11де1rт11фнкащн~ Кроме то1 о. сnеш1альнь1е 

11ро1-раммы соособны со1J1авать IP- пакеты. коrорые кажуrсJ1 отпрао.nенньt\411 с 

дofl)'cт1tш.ix адресов вн)"Т1>11 корnоративноА 11нтрассти. 

06щнП 3наме11вте.1ь бoльwllliCТBa оnерацнонны"' снстем н 11.аанов ~'Тев1JА 
1а11111rы - уnраменне дOt."l)'noм щJ ос11ове n31юлей. 
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rlp11 атаке n111a е<Оrказ в обслу.к11оанин» в отл11чнс 01 11р1щ,1.щуще1 о вар11анто 
вторженн11 наруwас:тся нормальшц paбor.i комnьютеров iuщ сс:'111 JlЛЯ обь1щ1ых 
nользователеА они получают O'fкaJ в обсJ1ужнвании. 

Гlрн атаке 11осред11нка межлу с11стемQй н кл11е1rrом, ведущ11х 1еоммун11кац11-

011кую СВJ1зь, 11а"оцнrо11 некто, осущестомющ11й мон~11ор1111r н 111.Jtuaт ДQJ111ых, а 

также nолностыо кott rpoлнp)'\oщ~tlt coeдitнeirne. 

Afa.IGl ло ском11рометированuому клю•су. Лолуче11ие к~1ю•111 процесс J1JtЯ 
"111оумыuшсн1111ка трудный 11 ресурсоемк11ii. 110 00·1можныn. Кл1оч, добьrт1.1А 

з.nоумыmле~ншком. 11:uыoae-rc11 скомnрО"4С'11tрован1rым. 

Атака с 11сnСJ.1ь.-юваtн~ем се-тевоrо а11311нзатора. Ceтeaoii анат1затор. 11J1и, как 

его еще 11азывакп , cщщeйi.'Э»(snitтer), - 'Yf'O nр11ложе1111е 11J111 yt..-тpoilcrao, c11ncoб
uoe ч~rran.. оrсnе:жноать 11 nе~хватывать сетевые пакеты. 

Атаха 11а уров1tе 11р111юже1111я шu~раалена на серверы npш1o;t..eннlt с UCJ'lью 

11ь1вестн их Jt3 стро.11 за счет 11арущсшu~ работы ccpocpнoii оnсрац11011110'1 сш..-rе

мы ltлlt CiiМllX rtpltJIOжe1111A-

Ha11бoлee r1ростым11 tt детевь.ми 11в1п1Юl'Ся адмн1щстрап1вные мСТQды защ11-
ты, ~тк то исnользованне в ce-nt СТОП'КОR Jo.'J)иrпorpoф1111. статическнх АRР
таблиц. host:.-фafuioo вместо выделе1111ых DNS-ccpвepoв, 11сn01u.зашщие 11лн 11e-
itcnOJ1ьзoeщ111e оnрсде.пе1111ы~с оr~ерациоttных с11стем и друn1е мстолы. 

Снедующnя группа меrолов зuumn.i от улаленньrх атак r1роrрамм111>-

ал11аратные. К н11и O'Jttoc11rcя: 

- nporpaмм110-annnp:m1ыc шифраторы ~своrо трафr1ка; 

- мето.\нк<! Гirewall: 
- 11роrра.1мн1.1с средства об11аружеtrиJ1 ar.u.. (IDS - lпtrusion Dete.:tion Syste1ns 

1m11 fCE - lпtni.sion Countenneasures Electronie1>); 
- ороrраммные средства вналюа заuuн11!!нности (SATAN - Stcurity Analysis 

NetworL Tool for Adminiчtrator. SЛJN1. SAFEsuitc. RealS~ 11 др.): 
защ:нще1111ые сетевые ОС. 
В общем с.лучас методю<а FirewaJI реализует с:ледующ~1е ос11ов11ые фун1щн11 : 
1. M11oroypoR11teaJ1 ф11льтр1щю1 сетевоrо трафиl(В. 
2. Рrоху-схема с доnо1111ите..1ьпоА 1ще11щфнк1щнеR и а)"lе1rтнф11ка1щеn лопь

зоватСJ1ей на Гire\-vaH-xocтe.. Смысл рrоху-схем-ы зшu110.чае1 са в со1да1111и coeд11-

нet11tJ1 с ко11е•щым адресатом •tерез nро,...<:Ж)'ТОЧ11ыrt рrо1\у-сервер на ХОС'\с 

fire\vall; 
3. Со:та11не 11р11еатных. сете!\ с "в11рrуальными" IР-~щрссами. Используется 

дм с1q>ьrrи.1111ст11ш 1<1А 1011011оrни в11JЧ>e~r~1en IР-сен1 
Здесь можно 11ыде.тнъ r1oд.r pynny методов ззщнты - программFIЬlt' методы. К 

11.Им о-n:1ос11Тс• прежде всего 311щищ1!1111ые кp111rrunp0101<C1Jlht, исnо11ьtу.11 к<>"rорые 

можно nовыt1Пь 11адlж11ость заJ1111ты соеш1не1111• 
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