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КОМПЬЮТЕРНЫЕ ВИРУСЫ И ИХ ВЛИЯНИЕ НА ЭКОНОМИКУ
Повсеместное распространение и развитие информационных техноло-

гийсоздает благоприятную почву для деятельности хакеров и киберпреступ-

ников. Атаке могут подвергнуться как обычные пользователи ПК, так и мно-

гомиллионные корпорации.

В нашей работе мы определим, какие вирусы существуют на данный

момент, рассмотрим принцип их действия, и какое влияние они оказывают на

экономику.

Самый первый компьютерный вирус был создан в ноябре 1983 года. Но

никаких противоправных действий с его помощью совершено не было. В

1986 году появился первый вирус, созданный уже со злым умыслом, кото-

рый назывался BRAIN (Мозг). 13 мая 1988 года был обнаружен вирус

Jerusalem, который нанес ущерб свыше 10 млн. долларов. В ноябре 1988 года

был зафиксирован вирус под названием «Червь Морриса», убытки от дея-

тельности которого оценили в 96 млн. долларов.[1] Десятки миллионов дол-

ларов составили убытки от деятельности вируса Melissa. Однако самым вре-

доносным и разрушительным вирусом за всю историю существования интер-

нета считается вирус под названием I Love You или Письмо счастья: вирус

нанес ущерб в размере 10-15 млрд. долларов.

Стоит отметить, что на данный момент общественность всерьез озабо-

чена угрозами вирусных атак. На сегодняшний день главной целью создате-

лей компьютерных вирусов перестает быть уничтожение информации на

компьютерах пользователей. Все больше людей оплачивают свои покупки в

интернете, оставляют личные данные в Сети. Это приводит к тому, что те-

перь разработчикам вредоносных программ важно не стереть информацию с

компьютера, а заполучить эту информацию для использования в корыстных

целях.  Самой атакуемой группой пользователей остаются пользователи
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Windows. И ещё один объект пристального внимания вирусописателей —

это мобильные ОС (Android и iOS), которых просто не существовало десять

лет назад.[2] Согласно докладу компании Willis, риски, связанные с кибе-

ратаками и промышленным кибершпионажем, в 2014 г. впервые стали рас-

сматриваться в качестве серьезной угрозы для бизнеса в глобальном масшта-

бе. Степень рисков была оценена в ходе исследования "Барометр рисков

Allianz", в котором приняли участие более 400 экспертов по страхованию

юридических лиц из 33 стран, и заняла 8 место в «Top 10 Global Business

Risks For 2014».[3] Что касается экономической стороны вопроса, то с 2000

года мир понес ущерб в 1,6 трлн. долларов от вирусных атак. А ежегодно ви-

русы наносят ущерб в размере 86 млрд. долларов. На начало 2014 года Рос-

сия лидирует по числу компьютерных вирусов в мире. Такие сведения дает

виртуальная карта киберугроз, запущенная «Лабораторией Касперского».

США занимают 2-е место, а Беларусь находится на 33-ем месте по данному

показателю.[4]

За прошедший год были выявлены некоторые опасные вирусы:

Kaptoxa − вредоносная программа, с помощью которой были взломаны

компьютерные сети розничной сети Target и похищены данные миллионов ее

клиентов.[5]

CryptoLocker. На протяжении нескольких месяцев в 2013 году пользо-

ватели компьютеров по всему миру столкнулись с новой серьёзной угрозой –

либо заплатить 300 долларов хакеру, установившему в их систему вирус, ли-

бо потерять доступ к своим файлам навсегда. [6]

Careto. Специалисты из "Лаборатори Касперского" заявили об обнару-

жении уникального по возможностям вируса Careto, способного заражать

компьютеры вне зависимости от операционной системы.[7]

Компьютерные вирусы наносят колоссальный ущерб как экономике в

целом, так и отдельным пользователям ПК. У людей нет уверенности, что в

любой момент их личные данные (адреса, номера телефонов, номера счетов и

пароли) не будут использованы в корыстных целях.
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