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ИСПОЛЬЗОВАНИЕ МОДЕЛИ ПОТОКОВ ДАННЫХ ДЛЯ

МОНИТОРИНГА КС

При управлении компьютерными сетями важную роль играет монито-

ринг. При этом основными элементами мониторинга КС являются потоки се-

тевых трафиков. В докладе  на основе существующих моделей потоков дан-

ных предлагается модель мониторинга КС.
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Мониторинг и анализ сетевых трафиков компьютерных сетей (КС)

имеют важное значение для их эффективного управления. Но увеличение

объемов сетевых трафиков делает мониторинг и анализ сетевых трафиков КС

очень сложными.

Сетевые трафики современных КС состоят из больших потоков IP-

пакетов, которые имеют очень большие объемы. Обработка всех сетевых

трафиков очень важна, так как заранее неизвестно, какие части сетевых тра-

фиков будут содержать информацию об интересующих администраторов со-

бытиях. Поэтому для того, чтобы иметь полную картину функционирования

КС, необходимо осуществлять сбор всех сетевых трафиков, иначе могут быть

пропущены важные события сети. Сегодня извлечение ценной информации

из собранных сетевых данных вызывает трудности, хотя сбор и хранение

большого объема сетевых трафиков не являются проблемой. Это связано с

тем, что способность средств сбора и хранения данных растет более быстры-

ми темпами, чем умение их анализировать.

При мониторинге КС анализ сетевых трафиков в основном происходит

на двух уровнях. На первом анализ сетевого трафика осуществляется на па-

кетном уровне [1]. А на втором уровне анализируются сами потоки трафиков.
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Однако большинство используемых сегодня систем сетевого мониторинга не

позволяет обрабатывать потоки сетевых трафиков и проводить мониторинг

КС в режиме реального времени. В таких системах результаты мониторинга в

основном анализируются «ручным» способом или на основе лог-анализов.

Вместе с тем непрерывное и быстрое поступление потоков данных из сетево-

го трафика в систему мониторинга приводит к накапливанию большого объ-

ема данных, который должны обработать сетевые администраторы. В резуль-

тате увеличивается время, которое должны потратить администраторы сетей

для анализа всех сетевых данных, что приводит к снижению эффективности

принятых решений по управлению КС. В таких условиях с помощью тради-

ционных стандартных анализаторов сети трудно добиться понимания приро-

ды сетевых трафиков. Поэтому для мониторинга КС предлагается использо-

вать модели обработки потоков данных.

Цель данной работы – предложение более эффективной модели мони-

торинга КС. Для этого предлагается использовать модели потоков данных.

Это позволит осуществлять мониторинг КС с учетом реального времени и

решать проблемы, связанные с хранением большого объема данных.
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