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КОМПЬЮТЕРНАЯ ПРЕСТУПНОСТЬ В НАЛОГОВОЙ СФЕРЕ

Поступательно развивающийся научно-технический прогресс ставит
важность компьютерных информационных технологий на первый план. Так,
компьютерная сеть Интернет стремительно превратилась в общепланетарную
информационную систему, она вобрала в себя не только достоинства гло-
бальности, но и глобальные пороки. Возможности Сети все чаще становятся
средством совершения противоправных деяний. Борьба с компьютерной пре-
ступностью становится одной из актуальных проблем не только нашего госу-
дарства, но и всего мира в целом, а если говорить о сфере налогообложения,
то она все чаще подвергается нападкам кибер-преступников.

Компьютерная преступность: понятие, виды и методы борьбы
Общепринятого определения компьютерной преступности не суще-

ствует. Это преступление прямо или косвенно связано с ЭВМ. Группа экс-
пертов из Организации экономического сотрудничества и развития в 1983 г.
определила, что под термином "компьютерная преступность" трактуются
любые незаконные, неэтичные или неправомерные действия, связанные с ав-
томатической обработкой данных и/или их передачей.

Существует множество видов компьютерной преступности:
1. Несанкционированный доступ к информации
2. Ввод в программное обеспечение “логических бомб”
3. Разработка и распространение компьютерных вирусов
4. Подделка компьютерной информации.
5. Хищение компьютерной информации.
6. Остальные, такие как уничтожение компьютерной информации,

преступная небрежность в нарушении правил эксплуатации ЭВМ, систем
ЭВМ или их сетей, компьютерный саботаж и др.

Существование компьютерной преступности обусловило создание ши-

рокого спектра методов борьбы с ней, а именно:
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1. Шифрование

Наиболее распространены два алгоритма шифрования:

 Стандарт шифрования данных DES (Data Encryption Standart

 Стандарт шифрования данных RSA

2. Защита от компьютерных вирусов

3. Защитные антивирусные программы подразделяются на три вида:

 фильтрующие (препятствующие проникновению вируса),

 противоинфекционные (постоянно контролирующие процессы в си-

стеме)

 противовирусные (настроенные на выявление отдельных вирусов).

4. Защита от несанкционированного  доступа

5. Системы архивирования и дублирования информации

Компьютерная преступность в Республике Беларусь

Уровень компьютерной преступности в Беларуси достаточно высок, но

не выше других стран, например Китая, Украины или России. Мы еще на

полпути к мировому информационному пространству. Но с каждым новым

компьютерным классом в школе, с каждым новым пользователем Интернета

растет и «негативная составляющая», связанная с его криминализацией.

Подавляющее большинство преступлений в сфере компьютерной ин-

формации в Беларуси совершено лицами в возрасте 18-29 лет (60,7 %), 30 лет

и старше (33,3 %). Несовершеннолетними совершено 6 % от общего числа. В

Республике Беларусь последовательно осуществляются мероприятия по гар-

монизации уголовного и уголовно-процессуального законодательства Рес-

публики Беларусь в области борьбы с преступлениями в сфере высоких тех-

нологий. По оценке специалистов, существующая сегодня в Республике Бе-

ларусь законодательная база в отношении правонарушений и преступлений в

информационном пространстве в сравнении с другими государствами -

участниками СНГ наиболее приближена к требованиям Международной кон-

венции о киберпреступности.
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Заключение

В заключении хотелось бы подчеркнуть, что проблема компьютерной

преступности приобретает все большие масштабы в настоящее время, как в

налоговой сфере, так и в мире вцелом, поэтому необходимо уделять ей боль-

шее внимание. Для успешной борьбы с компьютерной преступностью необ-

ходимо привлечь специалистов в области информационных технологий и ре-

сурсы тех слоев общества, которых затрагивает, преступная деятельность,

нашедшая благоприятную среду-виртуальное пространство. Эти методы

должны носить системный характер и учитывать причины и условия совер-

шения преступлений данного вида. Понятно, что никакие аппаратные, про-

граммные и любые другие решения не смогут гарантировать абсолютную

надежность и безопасность данных в компьютерных сетях, но в то же время

свести риск потерь к минимуму возможно лишь при комплексном подходе к

вопросам безопасности.
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