
недвижимости с высокой ценой на землю. Установим d1 и с/2 соответс
твенно в размере 0,9 и 1,1.

Построив график, видим, что в связи с низким спросом на труд и до
статочно высокой земельной рентой количество населения стремитель
но уменьшается. Спустя некоторое время, однако, стабилизируется.

Теперь кардинально изменим ситуацию: повысим спрос на труд 
с2 = 1,5, также изменим коэффициенты с1 = 2 и с4 = 1, таким образом 
увеличив рост населения и возможность покупки им недвижимости.

Изменив численность населения в большую сторону, видим изме
нения: так как теперь предложение труда значительно увеличилось, 
то значительно возросли и рента, и выпуск продукции.

И хотя реальная экономическая система не может быть полностью 
описана никакой, даже самой предусмотрительной моделью, тем не 
менее она может дать много информации о развитии событий. Такие 
модели служат скорее не для получения конкретных прогнозных пока
зателей, а дают возможность предвидеть общую картину развития со
бытий и избежать нежелательной динамики экономической системы.

Таким образом, данная модель дает возможность глубже исследо
вать основные тенденции развития города.
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ПРОБЛЕМА КИБЕРЗАЩИТЫ БАНКОМАТОВ

Целью данного исследования является определение степени рас
пространения банкоматов в мире, изучение способов осуществления 
атак на банкоматы, исследование существующих способов их защи
ты, анализ числа атак и величины потерь европейских банкоматов и 
прогноз их изменения на ближайшую перспективу, а также изучение 
данной проблемы в Беларуси.

Усиление конкуренции в банковском секторе и стремление бан
ков сократить расходы привели к широкому распространению сети 
банкоматов во всем мире. Одновременно с развитием банкоматной 
сети растет и количество случаев банкоматного мошенничества. Ос
новными физическими способами атак на банкоматы являются: ским-
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минг (крепление к банкомату считывающего переносного устройства), 
траппинг (использование фотопленки, препятствующей возвраще
нию карты из банкомата) и установка фальшивых банкоматов. На 
программном уровне используют такие вредоносные программы, как 
Ploutus (удаленный контроль банкомата через мобильный телефон), 
Dump Memory Grabber (сканирует память банкоматов на наличие 
данных банковских карт) и др.

Изучив отчеты Европейской группы по вопросам обеспечения бе
зопасности банкоматов, было выявлено, что за последние десять лет 
количество банкоматов в Европе увеличилось втрое. На основе дан
ных о банкоматных мошенничествах в Европе с 2007 г. по 2015 г. была 
разработана математическая модель прогноза изменения числа атак 
на ближайшие 5 лет (1)

у =  17,725х4 -  419,73т3 + 2670,5х2 -  2455,7х + 6408,7, (1)
где х  — год, у  — количество атак.

По данной модели предполагается, что к 2017 г. число атак на 
банкоматы сократится в 2,5 раза по сравнению с 2015 г., что объяс
няется внедрением новых систем защиты. Однако начиная с 2018 г. 
опять ожидается рост числа преступлений в банкоматной индустрии 
Европы, что может быть связано с приспособляемостью мошенников к 
существующим системам безопасности.

Анализ отчетов Европейской группы с 2007 г. по 2015 г. позволил 
построить математическую модель прогноза потерь европейских бан
ков от мошеннических атак на ближайшую перспективу (2)

у = 2,0682^ -  62,098л; + 522, (2)
где х  — год, у  — величина потерь, млн евро.

Согласно модели в ближайшие пять лет потери европейских бан
ков могут сократиться на 40 %, что объясняется развитием противо
действия банкоматным преступлениям. В период с 2020 г. по 2024 г. 
будет наблюдаться рост потерь денежных средств, что потребует поис
ка новых мероприятий безопасности.

В Беларуси, как и во всем мире, наблюдается активный рост сетей 
банкоматов. По данным Всемирного банка на 2016 г., в расчете на 
100 тыс. человек в Беларуси приходится на 15 % больше банкоматов, 
чем в среднем в мире, причем, по данным агентства Interfax, в 100 % 
атак преступников находят и ущерб возмещают.

Среди наиболее распространенных способов защиты банкоматов 
от мошеннических атак выделяют использование технологии «белого 
списка», шифрование трафика банкоматов и оборудование банкома
тов системами видеонаблюдения.

Таким образом, в работе достигнуты следующие результаты: изу
чены способы осуществления кибератак и защиты банкоматов; разра
ботаны математические модели прогнозирования числа кибератак на
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банкоматы на ближайшие 5 лет и потерь от кибератак на ближайшие 
10 лет; выявлено, что сеть банкоматов Беларуси обладает достаточной 
защитой от кибератак.
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КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ 
ДЛЯ ПРОДВИЖЕНИЯ ОБЪЕКТОВ 

ИНТЕЛЛЕКТУАЛЬНОЙ СОБСТВЕННОСТИ

Необходимость торговли объектами интеллектуальной собствен
ности (ОИС) для многих компаний становится важным аспектом в 
современной модели ведения бизнеса. В свою очередь, поиск путей 
ускорения торговли поможет развить рынок интеллектуальной собс
твенности (НС) в стране в целом и увеличить конкурентоспособность 
белорусских организаций.

В настоящее время продажа ОИС в Беларуси происходит путем 
поиска покупателя автором самостоятельно или прибегая к услугам 
брокеров. В других странах существует еще один вариант продажи — 
аукционы. Поэтому, изучив практику продажи ОИС на зарубежных 
аукционах, авторы поставили задачу определить, действительно ли 
аукционы можно внедрять как средство ускорения продажи ПС в Рес
публике Беларусь.

Для обоснования данной гипотезы использовался инструмента
рий программ компьютерного моделирования. Для сравнения про
грамм использовалось программное средство поддержки принятия 
решений AssistantChoice, которое позволило выявить оптимальную 
программу моделирования AllFusion Process Modeler г7. В выбранной 
программе была построена модель процесса продажи ОИС в Респуб
лике Беларусь по технологии, существующей в настоящее время, — 
модель «как есть», и после внедрения аукциона — модель «как долж
но быть» (рисунок).
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