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ОТЛИЧИТЕЛЬНЫЕ ОСОБЕННОСТИ ЗАЩИТЫ 

ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЪIХ 

БАНКОВСКИХ СИСТЕМАХ 

Экономический шпионаж как сфера тайвой деятелъs:ости по 

сбору, анализу, хранеиию и использованию о~обо цеввой . ковфи­

денциальвой информации является важной проолемой . для всех 
сфер рывочной экономики. Стратегия ивформациоввой безопас­

ности банков весь~ а ~ильво от ли~ается от ~алогичн~х стратегий 
компавий и организаций других секторов - экономики. 

Учитывая то обстоятещ.ство, что . освовнЬIЪI предназначением 
автоматизировавной системы является ш:iреработка (сбор, хране­
ние, обработка и выдача) информации, пробле~а обеспечения ее бе­
зопасности занимает центральное место в раду проблем . защиты 
средств вычислительвой техники от стихийных бедствий И хище­
ний, подбора и подготовки кадров, _организаЦии управления. 

Исходя из этого, можно выделить следуЮщие осqбеввости за­
щиты информации в аВтом.атнзированвЫх банковских системах: 

Авто.матизированность передачи инфор.мации. Современный 

баяк:.'tРУдно представить себе без автоматизированвой информаци­

онной банковской системы. Компьютер на столе банковского слу­

жащего уже давно превратился в привычный и необходимый инст­

румент. Связь компьJотеров междУ собой. и с более мощными "со­
братьями", а также с . ЭВМ дрУJ;и_х банков- также необходимое 
условие успешной деятельности - слишком велико количество 

операций, которые иужво выполнить в течение короткого периода 
времени . 

Открытость инфор.мации. Информационные системы - одна 

из наиболее уязвимых сторов совремецного банка. Они' притягива­
ют к себе злоумышленников как из числа персовала банка, так и со 
стороны. Оценки потерЬ от Преступлеиий, связаннЫх с в~ешател.ь­
ством в деятельность информационной системы . бiшi<ов! _. очень 
сильно · разнятся. 

Увеличение стои.мости защищенной системы безопасности. 

Необходимо учитывать не только · суммЫ tipямoro ущерба, во и 
весьма дорогостоящие мероприятия, КОТОJ?Ые проводятся после ус­
пещвых попыток взлома ко:мnьютерных систем. 

Доступность инфор.мации. Услуги, предоставляемые банками 
сегодня, в немалой степени основаны на использовании средств 

адектронного взаимодействия б.анков между собой, банков и их 
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клиентов и торговых партнеров. В настоящее время достуn к услу­

гам банков -стал возможен из различных удаленных точек, вклю­

чая домашние терминалы и служебные компьютеры. 

Скорость передачи ин.форжации. Уровень оснащенности сред­

ствами автоматизации, играет немаловажную роль в деятельности 

банка и, следовательно, напря~·отражается на его положении и 

доходах. У силевне конкуренции между банками приводит к иеоб· 

ходимости сокращения времени на производство расчетов и ·повы­

шения качества предоставляемых услуг. 

Чем меньше времени будут занимать расчеТы между банком и 

клиевтахи, тем выше станет оборот банка и, следовательно, при­

быль. Кроме -того; банк более оперативно смоЖет реагировать ва из-

менение финансовой ситуации. · 
· Целостность ин.фор;мации. Наиболее предусмотрительвые 

службЫ безопасиости решают проблему: откуда жДать 'НаnадениЯ, 
привпекая представителей бизнес-подразделений к идевтифика~ 

ции потевциальв~х "целей". 
Таким образом, информационная безопасность автоматизиро­

ванных банковских систем имеет ряд' отличительных осо~нностей 
по сравнению с системами организаций небанковской сферы. 

А.А. Ил~oюmUif 

БГЭУ (МИнск) 

· ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ 

В ЭКОНОМИКЕ СЕМЪИ 

В век информационных технологий; когда компьютер все более 

прочно входит в жизвь каждого из вас, мы еще продолжаем ис­

пользовать старые пр:И.вЦиnы. так. оплата коммунальных услуг 
п~исходит путем заполнения' квитанций, платежных книжек, а 
использование привимающими ее учреждениями компьютерных 

баз даВв.ых не снимает проблему контроля за расходами, подвед~­
вия их итогов и оплаты коммунальных · услуг. Не решает эти ПРQ­
бле~ известная программа "lC: Де~гц". 

Давпая работа имеет своей целью обеспечение любого потребите-, 

ля к(>м,мувальиых услуг и услуг связи программой, которая бы поз­

воnила: 1) проводить расходные операции путем автоматизации 
процесса заполвеиия платежных документов, исключая веобходи­

мость · мвоrократвого ввода · одних и тех же данных; 2) накапливать 
информацию обо всех производимых расчетах с целью подведения 
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