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Пояснительная записка 

Актуальность изучения учебной дисциплины н ее роль в 

профессиональноli подготовке вы11ускника вуза. 

В современном мире компьютерные сети находят все большее применение 

не только N.:<11.;: средство 11средачи огромных массивов информации, но и как одна 

из важнейших б'-1зовых 1'ехнологиti, ле)f{ащей в основе корпоративных систем, 

которые, в свою очередь, позволяют в корне изменить все процессы 

функцион11ровани>1 экономических объектов, обеспечить оперативность и 

качество уг1~)аВJ1е1·11,1я им11. 

Для с1·уден1,ов специальности экономическая кибернетика данная 

дисциплина ЯВJIЯе'ГСЯ необходимыr.л элементом блока специальных дисциплин, 

позволяющ1'1J\1 да·1·ь представление о современном состоянии и тенденциях 

развития Се'J'еЬЫХ 'ГСХНОJIОГИЙ. 

Дисциг1л11на «l<омпьютерные сtти>> знакомит студентов экономических 

специальнос1·ей с 1·ехно;1огиями построен11я и функционирования компьютерных 

сетей. В рамках J:lанного курса приводятся основные понятия и определения 

сетевых арХ1'1'ГеI(тур, топологий, методов доступа к средам передачи данных, 

компонен'rов компьютерных сетей. В качестве основы для изучения методов 

сетевого взаимодействия рассматриваются модель OSI, функции уровней модели 

OSI, стеки 11µ01окшюв, с;·ек протоколов TCP/IP. 

Paccf\.1aтJJllBHI{J·гcя беспроводные сети передачи данных, технолоЛIЯ Wi-Fi и ее 

преимущес·~·uа 1re1Jeд 061"1чными кабельными сетями. 

WiMAX. Харсtкrернстики технологии WiМAX. 

Беспроводная технология 

ПодроG1-10 рассматрУЛ~аIОтся глобальные компьютерные сети и сеть Интернет. 

Таюrсе fJ~tссrv1а·1·риваю·тся вопросы безопасности и качества обслуживания в 

компьютер1-1ых сет.их. 
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Цели 11 задач11 учебной дисц11плины 

Целью J'исциттлины является 11риобретение студентами знаний и умений в 

использован1111 се-гевые ·гехнологии в бизнесе, при построении корпоративных 

систем, форr..1ировс11-:Iие у· них навЫК(.)8 по работе с компьютерными сетями, что в 

итоге, позволит им Iсвал11срицироваr1но пр11менять полученные знания и навыки в 

различных сс\)ерах эконом11ки. 

При изучен11и дисципли1-:Iы изучаются следующие основные задачи: 

• овладение теоре't·ическими основами построения и функционирования 

локальных и глобальных сетей; 

• изучить 0l'l'Xl-lOJIOГИИ I11-LТеграции локальных сетей в глобальную сеть Интернет 

и передачи J~анных в ГJ106альной се1·~1; 

• изучи1'ь q)ункциональные возМО)КНости коммуникационного оборудования и 

его исnол1/3(.Н:>ание пр11 создании компьютерных сетей; 

• освоить L1сновы 11рое1<:·гирования s1окальных сетей и их и1Iтеграцию в 

глобальные сети; 

• изучить принципы сР)'НКционирования бесr1роводных се'1·ей; 

• изучить С]Jедс1·ва ана11~1за трафика в сетях и методы его r>.·rинимизации; 

• освоить ·гехноJ1ог1111 обеспечения информационной безопасности в 

компьютеj)J-IЫХ се·гях; 

• освоить ·1-~хнологии обеспечен11я качества обслуживания в компьютерных 

сетях. 

Требu1:~а1-1иs1 1~ )"ров1-1ю освоения содер"\':ания учебной дисциплины 

Студе111't,1 до11>1-сrrы осво1-1ть правI-rла I-I приёмы рабо1,ь1 с компьютерными 

сетями, та1.,:ие как: 

• умение 1·1ac-rpo11·rь r1е1)сональный компьютер на работу в 1сомпьютерной сети с 

использован11ем различ~-rых сервисов и локализовать проблемы, возникающие 

при рабо1'е с Jт1-1м11 серв1-Jсаr..1и в ло1-сальной 11 глобальной сетях; 
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• научиться анализировать предполагаемый трафик при разработке клиент-

серверных 11рило)rсений; 

• поставI,l'ГЬ задач.у и, при необходимости~ спроектировать и настроить компь~ 

ютерную се'ГЬ i-1e60J1ьшoro предприятия с интеграцией ее в глобальную есть. 

В резуJ1ь1,ате 1-J':)yi1eJ-1ия дисци11лины студент должен знать: 

• техно11огr111 г1ос't']JОения современных локальных и глобальных компьютерных 

сетей; 

• apxитeI<'I'Y\JJ' C1'eJca г1ротоколов, .пежащих в основе современных 

компьютеJJI-1ых ce1\:fi; 

• методы :JllJфектн вной и безопасной передачи данных в компьютерных сетях; 

уметь: 

• 

• 

• 

анализи1Jова1'ь 11 tJазрабатывать проекты корпоративных компьютерных сетей; 

обеспечноа:rь у1tравление сетевым11 рес)1рсами корпорат1:1вных сетей; 

програ1\,11v1и1)0Вkl't·ь I<J1иент-сервер1~ые прr1ло)I<ения на основе стандартных 

стеков протоr<олов; 

• настро11·1·ь 11~рСl)J:!аJ1ьный 1.-:омпью,rер на работу в компью-герной сети с 

использов~1н11е11 разJL11~:.1ных сервисов. 

В соотп~'L'Стви11 с ·гуrповым11 учебными планами по спецJ-rальности 1-31 03 Об 

<<Экономическая J;:ибернетика>>, учебная программа предус!'латривает для 

изучения ,цt1сцигrл111·1ь1 максималы-rо 108 учебных часов, в тorv1 числе 68 

аудиторных 'rасон: JLеJ<ЦИИ - 38 часа, лабораторные занятия -30 часа. Форма 

контроля - заче,r. 
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Тематпчесюпl план дисциплины 

«Компьютерные сети» 

№ 
Количество аудиторных часов 

Назвш111~ ptп.tc: 1 a, темы В том числе 
п/п Всего 

Лекции Лабораторные 

1. Введе1ше 2 2 
2. Разде.1 1. Лрх1псктура комттъютер1-1ь1х сетей 4 2 2 
3. Разде. 1 2. Сетепы~ моде.~1и и протоколы 4 2 2 
4. Раздс. 1 .1 . ТL"х11,1:юrии физического уровня 4 2 2 
5. Разде. 1 .+. Ка11с1. 1ы 1ый уронень мо;1ели OS1 4 2 2 
6. Раздс.1 5. !)а ·ю 11ы~ технологип локальных 12 6 6 

~ - " 

7. Разде:1 <1 . J ·. юGi.шы-1ые сети 4 2 2 
- - --

8. Разде: 1 7. CoL· г:нн~ ые сети на ос нове стека 10 4 6 

nnA.,..",_., "lLllL.J.1 "p/ IP 

9. Раздс.1 Х . \ '.·106.1:1 ышя сеть Интернет ]0 6 4 
10. Разде.1 lJ. Бес11 роводные сети 8 6 2 
l l. Раздс.1 1 О . 01..·1 овы безо ш1сности компью-

1 

4 2 2 
.. -

12 Раздс.1 11. 1'~\IJl'CfBO o6CJ!)')IПll3Пl f 11Я 8 сетях 2 2 
/ /""'- ," 1 

Всего 68 38 30 

Структура содср~кания дисциплины 

Введеиие 

Поня 111с ко:\1 111,1uтсрных сетей ) 11с-rор11я развития. Классификация компьютерных 

сетей. Oc11 01:r 1ыt: ..: ·рвера (с.1ужбы) n лока.1ьных и глобальных сетях. Роль 

стандартны" ;.;с t\.~ны~ 1-схноло 1 нй . )во. 11Lщия сетей, современ1 1ые тенденции. 

Раздел /. , IJJ.:11JJ1l!J>111YJIO кол111ыо11и1р11ых сетей 

Логическ~н1 11 ф11311 ' 1t.~ская с грук1) ptt сети . Физические топо.1огии (шина) звезда, 

кольцо, C1\k'1 1J1.111111~1~ 1 or юлогш 1) . Фу11кщю11а., 1 1~r-10~ назначение основных типов 

коммуниющr ю r r r IOl'l> оборудонш rия: кон11екторов, конвенрторв, коммутаторов, 
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МногосJ1uй1-1ая 1\l()Дсль сети: клиенты, серверы, одноранговые узлы. Сети с 

выделенны1v1 серверОJ\'1, однорс~нговь1е и гибр11дные сети. Понятие домена. Домены и 

доменные <)"Гношен1-15r. Распре;-~еленI-rе ресурсов. Сетевые службы и операционная 

система. 

КонвLр1\:нц1151 l..:Ol\1ПЬIOтe]JI-Iыx и телеЕ:омму1-~икационных сетей. 

Мультисерu~,1сt1ь1е Ci.:'1'11. ПоНЯ'ГliЯ се1'И доступа и магистрали. Особенности сетей 

операторон 1·11сорпоµативных сетей. 

Раздел 2. ('е111евь1е .llllдeлu 11 11ро11101..-олы 

Многоуровневый подход. Понятие протоколы и интерфейса. Модели OSI и DOD. 

Стек протоК()JJов. JvllJдcль OS1, ее назна·чение и (l)ункции каждого уровня. 

Сетезависи1\1ые YI сете1-Iезавис11мые уровни. Соответствие функций различных типов 

коммуникацl1оr111ого оборудовагrия уровням модели OSI. 

Раздел З. 1СА·11олог1it1 физичес1..-ого ~vровня 

Харак·1~rис·rик1.'! оборудован11.11 и лини}~ связи. Среда передачи данных 

(коаксиалы-1u1f:'t J(aG-:JJь, витая пара, ог1товоло1<онный кабель, беспроводные сети). 

Структурированная кабельная система. Оборудование физического уровня. 

Раздел 4. J(1111i1.11ы1;,i11 уровень .~1оде.r111 OSI 

Основ1н,1~ хар~1:с1-сристики r.1е·годов перед<IЧI-1 (протоколов) канального уровня 

(асинхрон1-11,1~i/с1111л1Jо1rный, с11tv1вольно/бит- ор11ен,rированные, с установлением со

единения/дейтаграмrvrный, с обнаружением искажений и поте])ЯННЫХ данных, с вос

становлен11~1\·t I,1cк;:-i;,1ce111--Iыx 11 г1отеряf-1нь1Х данных). Технологий подключения к 

глобальны!\~ cc1">1J\1. J]ротокоJ1ь1 ка11н11ьноrо уровня. Технолоrnи последней мили. 

Технологи5i J\!JSL н ISDN. Сеrн с коммутацией пакетов (сети Frame Relay). 

Раздел 5. Ett'ltJ1:1,1c :11i.!х11011ог11111101..-11.:1ьных с·е1пей 

TexнoJJOi'lJЯ Ell1~г11et. I<лаL:СЫ ce1·eti Etheгnet. Метод дос1·упа CSМA/CD. Произ

водительнос·1·ь t;C't'l:I ЬU1e1,net. Высо1<ос1соростные технологии сети Ethe111et. 
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Кольцевые технологии Token Riпg и FDDI. Струюура сетей Тоkеп Ring и FDDI. 

Маркерный метод доступа Token Ring. Управление кольцом Token Ring. 

Особенности метода доступа J'DDI. Отказоустойчивость технолоmи FDDI. 

Логическая структуризация LAN. Коммутаторы. Технолоmи коммутации 

(коммутац1101·1ная J\1а1,рица, общая 1uина, ра3деляемая паrvrять). ФункцIШ ком

мутаторов (П(\Uдер;кка ш1гор1·ГГl\1а S1Jru111ing 1~ree, ;·правление потоками при пере

грузках). КаскадУ1рuвание, исnоJ1ьзование транковых портов, стекирование. Вирту

альные локаJ1ь11ь1е l> . .:1'lI. 

Раздел 6. /~'1обt111и111,1с c·emtt 

TexнoJiuгнfi г10}_1,1<Jrючения к гJ106альным сетям. Протоколы глобальных сетей. 

Технологи>t xDSL 11 lSDN. Сети с коммутацией пакетов (сети Frame Relay, АТМ). 

Глобальные сети с uыделенным каналом (сеть SONET). 

Раздел 7. (-.vc111l1в1111te сеп1и 11а основе стека проп1око.11ов TCP/IP 

ПpoTOi\OJJLJ 111.':11(сетевого вза11_r..1одействr1я. IP адресация. Классы IP адресов. 

Маска сет11. ('е·ги 11 г1одсе1'II. l1pO'ГOJ\OJt IP. Протоколы разрешения адресов в сети. 

Технологии NAT и NAPT. Протокол !Рvб. 

MapШj))'"l'HЗaц1i-'J в сетях. Ста1·ическая маршрутизация. Таблицы маршрутизации. 

Алгоритмы ди11~1I\111 •1ес1\ой rv1<-11JШpJ''l'l1·3a1.1,ии. llонятие автономной системы. Внешние 

и внутрен1-1иt' п1Jо·го1\олы I\I<.lрШJJУ"Г11зации. Обзор протоколов маршрутизации. 

Основные '"Р"ктер1 ,с·шки протоколов i:tIP, OSPF, IGRP, EGP, BGP. 

Протоi:uл ГГС~1.1 ,1 его расш.нрения. 

Разде11 lJ. Г110&".rJы111я С(:!111ь Рl11111ернет 

Основ~ 11~1е гror ,>1·гия 11 011реде11с:ния сети Интернет, история развития. 

СтруктурнL1-: ;;z).\l/JOrJ\.'l-ГГЫ ce11t Ин1\~рнет. Система доменных имен. Протокол DNS. 

Протоколы пр11клщс11Оt'О урош1я(НТТР, протоколы электронной почты, FТР, ТFТР, 

NFS. Telnet, !iJJ0·1·01\l)!JLJ 11)-1-esJ~tV01:111н 11 f/)-те;rевтщения). 
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Раздел 9. Бес11рl1вt1l)11ые cen1t1 

Беспроводные сети передачи данных, Основы передачи данных в беспроводных 

сетях, тex1-10JrL1r1тгi: !\·1одуляци11 сигнаs~ов. Методы доступа к среде в беспроводных 

сетях, тех11011ог11н JJасширенного сr1ектра. Кодирование и защита от ошибок. 

Стандарты Gcc111Jou ... .1дr-1oй i1e1Jeдaчr1 д<:tнных. Технолоrиея Wi-Fi, ее достоинства и 

недостатки. Oc11orзt1L1~ элемеit'ГЫ и р~:tкимы работы Wi-Fi-ce,rи. Режимамы WDS и 

WDS WITH АР. 13с 1роенные в Wiшlows службы - утилиты D-Link AirP!us XtremeG 

Wreless Uti!ii.y. !jесr~роводная 'Гехг10.г1.оrия Wil'v1AX. Характеристики технологии 

WiMAX. 

Раздел 1 О. Uс11t1вь1 [:.:"Jo11{1c11oc11·111 ко/1111ыотер11ы~У сетей 

Сетевая G\.'"Ju11~1-:1Jocгь. Lетеиьн: угрозы. Политика безопасности. Стандарты 

обеспечения 111-нl;с)рJ\1ационн:ой бе3опасности. Основные компоненты защиты 

информаци11 в се·гих. Типы J\Iе>I<сетевых экранов и их различные архитектуры. 

Тестирован1t1:: се1·с1 i, ди~lг1.-1ост11к<1 rt решению сетевых проблем. Протоколы 

безопаснос·11r G .... ·c1111;..11:1uдt1L1x L'е1·ей. 

Аутентиф111(J.Ц1-111 11 бесг1роводr-1ь1х сетях. Технологии целостности и 

конфиденц1Jа11ьнос'1·1 i передаuае11ых да11ных. 

Раздел 11. l~'t11;;.:~·I::r:,111бc.J1_~1J1cti8t1111111 в сетях (Qt1S) 

Поня1·11t: QJS ( "2L1aliLy оГ Seгv·1ce). QoS как неотьемлеJУ1ая часть современных 

масштабируемых сетей !Р. Урошш сервиса SLA (Service Level Agreement). 

Характерис·г~1кт-1 СГJJ:;1rспортtтьтх усл;'r. Хара1<теристики услуг приложений. Типы 

QoS. Сетr1 l~l'~l11·1e !Zelay с J\а'-1ествоr-.1 обСJl)')J:<ивания. Сети АТМ с качеством 

обслужива11.ия. 
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