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младше 2.3.3 и для 3.0), утилиту, которая обеспечивает root доступ на Aпdroid 

2.3 Gingerbread. Когда вирус скачивается (как часть выглядящего вполне 

невинным приложения) с неофициального магазина программ для Aпdroid, он 

обращается к удаленному серверу для закачки GingerBreak, повышает свои 

привилегии и собирает всю доступную информацию с телефона. После 

рутования телефона программа подгружает с удалённого сервера программу 

DroidLive, которая играет роль средства удалённого администрирования и 

выполняет команды с сервера С&С. Таким образом, телефон становится частью 

ботнета. На рутованном телефоне хозяин ботнета может инициировать любые 

действия. По словам китайских исследователей, они уже видели, что программа 

для удалённого управления посылает SMS, блокирует входящие SMS, 

записывает информацию об исходящих вызовах (включая номер телефона и 

продолжительность звонка), инициирует собственные телефонные вызовы. 

Программа также способна менять адрес командного сервера, самостоятельно 

подключаться к интернету и передавать данные. По словам исследователей, 

самое опасное то, что она передаёт большие объёмы данных в сторону С&С, 

так что есть риск утечки приватных данных немалого количества 

пользователей. 

В связи с появлением подобной технологии и массовым распространением 

вируса на маркете возникает вопрос: как защитить свой мобильный телефон от 

атаки вредоносным приложением'? 

Основной проблемой индикации вируса RootSmart является то, что 

непосредственно вредоносного элемента в загружаемом приложении нет. Он 

загружается после установки приложения с удаленного сервера, что и делает 

многие мобильные антивирусные программы практически беспомощными. Т.к. 

вирус RootSmart - новый, существующие на момент его появления 

антивирусные программы не были приспособлены к обнаружению 

вредоносного приложения. Первым антивирусным продуктом, решившим эту 

проблему, стал AegisLab Aпtivirus Free/Elite, сделав об этом заявление 6 

февраля 2012 года, и в результате активных разработок за февраль и март 2012 
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