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следующая классификация криптографических алгоритмов: 

1. Алгоритмы шифрования с се/{ретнылt l{ЛЮЧом (сш1метричные) - способ 

шифрования, в котором для шифрования и расшифровывания применяется 

один и тот же криптографический ключ. Подвидами данного способа 

шифрования являются блочные шифры (DES, New DES, AES, IDEA, Blowfisl1, 

Triple-DES, T\vofish, RC2, CAST) и поточ11ые ш.ифры (RC4, ARC4, DESS, 

IBAA, JEROBOAМ, ISAAК, Rabbit). 

Си.н}vtетрич11ый йюч11ый. IDEA. Высокая криптостойкость, которая 

обеспечивается: 

- запутыванием - шифрование зависит от ключа сложным образом; 

- рассеянием - каждый бит незашифрованного текста влияет на каждый 

бит зашифрованного текста. 

Сил1метричный поточный. Rabbit. Высокая скорость шифрования; если же 

атака происходит на несколько ключей, то защищенность снижается до 96 бит. 

2. Алгоритлtы ишфрования с открыты,11 l{ЛЮЧйн (acuintempuчныe) -

система шифрования и электронной цифровой подписи, при которой открытый 

ключ передаётся по открытому (доступному для наблюдения) каналу, и 

используется для проверки электронной цифровой подписи и для шифрования 

сообщения (DSA, RSA, Эльгамаль, ECDH) [2]. DSA. Его надежность основана 

на практической неразрешимости определенного частного случая задачи 

вычисления дискретного логарифма. 

3. Хэu1-фун/{цuи - преобразует сообщение произвольной длины в число 

фиксированной длины (МD-2, МD-5, SНА-1). SНА-1. Факты успешных 

криптоатак неизвестны. Основная документация по разработке закрыта. [3] 

Существует также криптографическая программа PGP - это гибридная 

криптосистема. PGP объединяет в себе лучшие стороны симметричной 

криптографии и криптографии с открытым ключом. [4] 

Таким образом, сравнительный анализ поточных и блочных методов 

шифрования показывает, что более просто устроенные поточные методы 

уступают в производительности блочным методам шифрования. Алгоритм 
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