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(замешивать) этот свой личный ключ, хранимый в секрете от всех , с содер­

жимым конкретного электронного документа. Результат такого «сворачива­

нию> - другое число, и может быть назван цифровой подписью данного авто­

ра под конкретным документом [1 , с . 196-197] . Открытый же ключ, необхо­

димый для проверки ЭЦП , вырабатывается на базе личного ключа с исполь­

зованием сертифицированного средства ЭЦП и предоставляется всем заинте­

ресованным организациям и физическим лицам [2] . 

Средство ЭЦП - это программное или аппаратное обеспечение, генери­

рующее пару кточей по запросу пользователя. В основе его таюке лежит не­

кий алгоритм - определенная схема построения ЭЦП [3 , с. 319]. Различают 

схемы, созданные на основе алгоритмов симметричного и асимметричного 

шифрования (наиболее известные - алгоритм RSA, схема Эль-Гамаля и др.), 

а также их модификации (групповая, неоспоримая, доверенная подписи) [4]. 

Размер ключей измеряется в битах: чем он длиннее, тем больше времени 

необходимо злоумышленнику для фальсификации ЭЦП, тем продолжитель­

нее работает алгоритм:. Однако чем выше криптографическая культура обще­

ства, тем очевиднее факт, что проблема снятия любой защиты - это лишь во­

прос времени, денег и экономической целесообразности [3, с. 320]. 

В то же время сфера применения ЭЦП постоянно расширяется, охваты­

вая уже не только электронную коммерцию, но также публично-правовые 

(внутри госсектора) и частноправовые («межличностные») отношения. Ис­

пользование средств ЭЦП позволяет заключать юридически полноценные 

договоры через Интернет, подавать налоговые декларации , оформлять заявки 

на получение субсидий, осуществлять многие другие контакты с официаль-

ными структурами. 

Вместе с тем, применение ЭЦП на практике сталкивается с определен­

ными проблемами , среди них, к примеру, необходимость постоянной элек­

тронной идентификации и др. [ 4]. Учитывая все сложности, а также дорого­

визну планируемых мероприятий, эксперты полагают, что для внедрения 
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