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Цель преподавания дисциплины «Правовая информатика» – дать теоретические сведения о современных правовых и прикладных системах общего назначения и практические навыки работы с ними, о возможностях Интернет-технологий в праве и практические навыки их использования.

Задачи изучения дисциплины «Правовая информатика»: 

· формирование у студентов теоретико-методологических основ знаний по современным методам работы с информацией;
· формирование представления об информатизации в современном обществе и перспективах развития аппаратного и программного обеспечения КИТ, систем управления базами данных и информационных системах;

· подготовка слушателей к использованию современных информа​ционных технологий, базирующихся на применении современных средств вычислительной техники и сетевых технологий, в качестве инструмента для решения прикладных задач. 

· приобретение навыков уверенной работы с информационно-правовыми системами, использованию и поиску правовой информации в сети Internet.

В результате изучения дисциплины «Правовая информатика» студент должен знать:
· теоретические и методологические основы информации, информационных процессов и информационных систем в юридической деятельности;

· проблемы правовой информатизации в Республике Беларусь;

· технологию электронного документооборота;

· законодательство об обеспечении безопасности в информационной сфере;

· методы защиты информации;

· понятие и криминалистическую структуру преступлений в информационной сфере;

· особенности следообразования в компьютерных системах и на машинных носителях информации;

· особенности тактики производства отдельных следственных действий при расследовании преступлений в информационной сфере;

· правила обращения с машинными носителями информации;

· предмет, задачи и объекты судебной компьютерно-технической экспертизы.

В результате изучения дисциплины «Правовая информатика» студент должен уметь:
· пользоваться средствами автоматизации подготовки юридических документов;

· использовать программные средства, позволяющие организовать защищенный электронный документооборот;

· осуществлять поиск правовой информации в информационно-поисковых системах по законодательству;

· осуществлять поиск правовой информации в сети Интернет;

· производить следственный осмотр машинных носителей информации, электронной почты, машинных документов;

· подготавливать материалы, необходимые для производства судебной компьютерно-технической экспертизы; 
· оценивать результаты проведенной судебной компьютерно-технической экспертизы.

В результате изучения дисциплины «Правовая информатика» студент должен иметь навыки:

·  владения средствами автоматизации подготовки юридических документов;

· использования программных средств, позволяющих организовывать защищенный электронный документооборот;

·  поиска правовой информации в информационно-поисковых системах по законодательству и в сети Интернет;

· произведения следственного осмотра машинных носителей информации, электронной почты, электронных документов;
· подготовки материалов, необходимых для производства судебной компьютерно-технической экспертизы; 
· оценивания результатов проведенной судебной компьютерно-технической экспертизы.
Методика преподавания дисциплины строится на сочетании лекций, лабораторных занятий, элементов дистанционного обучения и самостоятельной работы студентов.

Изучение каждой темы помимо приведенных в учебной программе литературных источников предполагает использование материалов тема​тической печати, а также информационных ресурсов сети Internet. 

На изучение курса отводится 158 часов, в том числе 40 часов лекций и 28 часов лабораторных занятий. Для закрепления теоретических знаний и практических навыков, приобретаемых на занятиях, необходимо выполнение студентами самостоятельной работы и внеаудиторных индивидуальных заданий.
	Тема и изучаемые вопросы
	Количество часов

	
	лекции
	Лаб.

раб

	
	
	УСРС
	
	УСРС

	Тема 1. Основные понятия правовой информатизации. 
1. Науковедческие основы правовой информатики. Правовая информатика в системе наук. Связь правовой информатики с другими науками. Объекты правовой информатики. 
2. Информация в правовой системе. Классификация правовой информации. Нормативная правовая информация и ее виды. Ненормативная правовая информация  

3. Информационные процессы в правовой системе. Понятие информационных процессов. Структура. Информационные процессы и сеть Интернет.

4. Информационные системы в юридической деятельности. Понятие и структура ИС. Назначение и классификация ИС. Основные направления их использования 
5. Методология правовой информатики. Системный подход к объектам правовой информатики. Структура кибернетической системы: управляющий объект, управляемый объект, информация прямой и обратной связи. Механизм правового регулирования общественных отношений как кибернетическая система. Информационное моделирование. Понятие и виды моделей. Этапы процесса моделирования. Функциональный подход. Методы формализации, алгоритмизации. Семантический и синтаксический анализ. Математические методы. Методы теории информации (Управляемая самостоятельная работа студентов -форма контроля - тест)
	6
	6
	6
	4

	Тема 2. Применение современных информационных технологий в правовой деятельности
1. Правовая информатизация в РБ. Национальный центр правовой информации (НЦПИ). Государственная система правовой информации (ГСПИ). Национальный реестр правовых актов. Национальный Интернет-портал.

2. Информационные технологии в отдельных отраслях юридической деятельности. Информационные технологии проведения выборов и референдумов. Электронные системы голосования. Информатизация нормотворческой деятельности. Информационные технологии организации работы государственных органов Республики Беларусь (ЕИС КВП, СМДО, Mail.gov). Информатизация правоприменительной деятельности. Информатизация правоохранительной деятельности. Информатизация судебной деятельности. Информационные технологии в судебно-экспертной деятельности. Информатизация юридического образования. (Управляемая самостоятельная работа студентов - форма контроля - тест).
3. Электронный документооборот. Понятие электронного документа. Понятие электронной цифровой подписи (ЭЦП). Криптографическое обеспечение электронной цифровой подписи. Аппаратные и программные средства электронной цифровой подписи. Сертификация средств ЭЦП. Удостоверяющие центры.
4. Информационное общество и концепция электронного правительства. Сущность и понятие информационного общества. Государственная политика РБ в области информатизации. Стратегия развития на 2011-2015 г.г. Концепция «Электронного правительства». Структура и этапы формирования электронного правительства. Современное состояние электронного правительства в Республике Беларусь, иных странах СНГ, странах Западной Европы и Северной Америки.
	10
	10
	12
	4

	Тема 3. Правовые аспекты обеспечения информационной безопасности. 
1. Основы информационной безопасности и защиты информации Понятие информационной безопасности. Место информационной безопасности в системе национальной безопасности Республики Беларусь. Угрозы информационной безопасности. Основные задачи в области обеспечения информационной безопасности. Защита информации. Подходы к защите информации. Уровни защиты информации: законодательный, административный, процедурный, программно технический. Международные и национальные стандарты деятельности по защите информации. 

2. Правонарушения в информационной сфере. Компьютерные преступления. Понятие информационных преступлений и правонарушений. Их классификация, общие и отличительные черты. Особенности способов совершения преступлений.
3. Судебно-компьютерная техническая экспертиза. Понятие, предмет, задачи и объекты СКТЭ. Виды СКТЭ. Связь СКТЭ с другими видами экспертиз
	8
	
	2
	

	ИТОГО
	24
	16
	20
	8

	
	40
	28


. 

Содержание лабораторных занятий 

	№

зан-я
	Наименование 

Темы
	Содержание
	Объем для дневногого обучения, час

	
	
	
	Ауд.
	УСРС

	1
	1.Основные понятия правовой информатизации. 

1) Правовые информационные системы
	2) Работа в АПС «Бизнес-Инфо». Основные принципы работы. Поиск документов по реквизитам.
	2
	

	2
	
	3) Работа в АПС «Бизнес-Инфо». Работа с документом и списком документов.

Индивидуальное задание по темам 1.1-1.2.
	2
	

	УСРС
	
	4) Работа в СПС «КонсультантПлюс».

Индивидуальное задание по теме 1.3.
	
	4

	3
	
	5) Системы искусственного интеллекта.
	2
	

	ИТОГО ПО ТЕМЕ 1
	6
	4

	4
	2.Применение современных информационных технологий в правовой деятельности
	1)Создание таблицы, способы создания таблиц  ввод данных, изменение структуры и вида таблицы, создание связи между таблицами.


	2
	

	5


	
	2) Создание запросов разных типов. Создание запроса выбора. Задание условий отбора. Параметрические и перекрестные запросы.

3) Создание форм с помощью мастера. Редактирование записей в режим конструктора.  Создание отчета с помощью мастера. Редактирование отчета в режиме конструктора.

Индивидуальное задание по темам 2.1-2.3.
	2
1
	

	6
	
	Контрольная работа по темам 2.1-2.3.
	2
	

	7
	
	4)Работа в программе «Автодокумент» по введению исходных данных. Формирование документов заданного образца.
	2
	

	8
	
	5)Организация документооборота с использованием case-средств.

Индивидуальное задание по теме 2.5.
	2
	2

	УСРС
	
	
	
	

	9
	
	6)Работа в PGP по созданию ключей ЭЦП, отправке и получению сообщений.
	2
	

	УСРС
	
	7)Изучение состояния электронного правительства и уровня развития ИКТ в Республике Беларусь странах СНГ.
	
	2

	ИТОГО ПО ТЕМЕ 2
	12
	4

	10
	3. Правовые аспекты обеспечения информационной безопасности
	1) Судебно-компьютерная техническая экспертиза. Составление протокола осмотра. Составление аналитической справки
	2
	

	ИТОГО ПО ТЕМЕ 3
	2
	

	ИТОГО
	20
	8

	
	28


УЧЕБНО-МЕТОДИЧЕСКАЯ КАРТА ДИСЦИПЛИНЫ 

	Номертемы
	Название раздела, темы занятия; перечень изучаемых вопросов
	Количество аудиторных часов
	Наглядные и методические пособия
	Литература
	Форма

контроля

	
	
	лекции
	лаб. занятия

	
	
	

	
	
	Ауд
	УСРС
	Ауд
	УСРС
	
	
	

	1. 
	Основные понятия правовой информатизации. 

1.Науковедческие основы правовой информатики. Правовая информатика в системе наук. Связь правовой информатики с другими науками. Объекты правовой информатики. Методология правовой информатики.
2.Информация в правовой системе. Классификация правовой информации. Нормативная правовая информация и ее виды. Ненормативная правовая информация  

3.Информационные процессы в правовой системе. Понятие информационных процессов. Структура. Информационные процессы и сеть Интернет.

4.Информационные системы в юридической деятельности. Понятие и структура ИС. Назначение и классификация ИС. Основные направления их использования.
5.Методология правовой информатики. Системный подход к объектам правовой информатики. Структура кибернетической системы: управляющий объект, управляемый объект, информация прямой и обратной связи. Механизм правового регулирования общественных отношений как кибернетическая система. Информационное моделирование. Понятие и виды моделей. Этапы процесса моделирования. Функциональный подход. Методы формализации, алгоритмизации. Семантический и синтаксический анализ. Математические методы. Методы теории информации

(управляемая самостоятельная работа студентов)
	6
	6
	6
	4
	Презентация.

0
	[1-10]
	1. Конспект
2. Тест

3. Электронный документ инд. задания.

4. Защита

	2. 
	Применение современных информационных технологий в правовой деятельности
1.Правовая информатизация в РБ. Национальный центр правовой информации (НЦПИ). Государственная система правовой информации (ГСПИ). Национальный реестр правовых актов. Национальный Интернет-портал.

2.Информационные технологии в отдельных отраслях юридической деятельности. Информационные технологии проведения выборов и референдумов. Электронные системы голосования. Информатизация нормотворческой деятельности. Информационные технологии организации работы государственных органов Республики Беларусь (ЕИС КВП, СМДО, Mail.gov). Информатизация правоприменительной деятельности. Информатизация правоохранительной деятельности. Информатизация судебной деятельности. Информационные технологии в судебно-экспертной деятельности. Информатизация юридического образования. (управляемая самостоятельная работа студентов)
3.Электронный документооборот. Понятие электронного документа. Понятие электронной цифровой подписи (ЭЦП). Криптографическое обеспечение электронной цифровой подписи. Аппаратные и программные средства электронной цифровой подписи. Сертификация средств ЭЦП. Удостоверяющие центры.
4.Информационное общество и концепция электронного правительства. Сущность и понятие информационного общества. Государственная политика РБ в области информатизации. Стратегия развития на 2011-2015 г.г. Концепция «Электронного правительства». Структура и этапы формирования электронного правительства. Современное состояние электронного правительства в Республике Беларусь, иных странах СНГ, странах Западной Европы и Северной Америки.
	10
	10
	12
	4
	Презентация.


	[[1], [4], 

[6-11],
	1. Конспект

2. Тест

3. Электронный документ инд. задания.

4.Контрольная работа

5.Защита

	3.
	Правовые аспекты обеспечения информационной безопасности.
1.Основы информационной безопасности и защиты информации Понятие информационной безопасности. Место информационной безопасности в системе национальной безопасности Республики Беларусь. Угрозы информационной безопасности. Основные задачи в области обеспечения информационной безопасности. Защита информации. Подходы к защите информации. Уровни защиты информации: законодательный, административный, процедурный, программно технический. Международные и национальные стандарты деятельности по защите информации. 

2.Правонарушения в информационной сфере. Компьютерные преступления. Понятие информационных преступлений и правонарушений. Их классификация, общие и отличительные черты. Особенности способов совершения преступлений.
3.Судебно-компьютерная техническая экспертиза. Понятие, предмет, задачи и объекты СКТЭ. Виды СКТЭ. Связь СКТЭ с другими видами экспертиз.
	8
	
	2
	
	Презентация.


	[[1],[4],
[11-13]
	1. Конспект

2.Тест

	
	ИТОГО
	24
	16
	20
	8
	
	
	

	
	
	40
	28
	
	
	


Литература

Основная литература
1 Акинфина, М.А. Правовая информатика  / М. А. Акинфина. – Минск: БГЭУ, 2013.
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	Компьютерные информационные технологии (часть 1, часть 2)
	Экономическая информатика
	Нет 
	Одобрена и рекомендована к утверждению кафедрой экономической информатики
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