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Ïðîáëåìà èíôîðìàöèîííîé áåçîïàñíîñòè â óñëîâèÿõ âîçðàñòàþùåãî âëèÿíèÿ
íà âñå ñôåðû ÷åëîâå÷åñêîé äåÿòåëüíîñòè ñòàíîâèòñÿ îäíîé èç íàèáîëåå çíà÷èìûõ.
Åå íåîáåñïå÷åííîñòü ñïîñîáíà îêàçàòü íåãàòèâíîå âëèÿíèå, ñâîäÿ íà íåò óñèëèÿ ïî
äîñòèæåíèþ áåçîïàñíîñòè â øèðîêîì åå ïîíèìàíèè. Ïîÿâëåíèå íîâûõ è ðåçêîå
îáîñòðåíèå òðàäèöèîííûõ ïðîáëåì èíôîðìàöèîííîé áåçîïàñíîñòè ñâÿçàíî òàêæå
ñ âîçðàñòàþùèìè ìàñøòàáàìè èíôîðìàòèçàöèè êàê â ñòðàíå â öåëîì, òàê è íà
óðîâíå îòäåëüíûõ ðåãèîíîâ. Îñíîâíûìè ôàêòîðàìè, îáóñëîâèâøèìè ñëîæèâøóþ-
ñÿ ñèòóàöèþ, íà âçãëÿä àâòîðîâ, ÿâëÿþòñÿ ñëåäóþùèå:

èíôîðìàöèîííàÿ áåçîïàñíîñòü â ïðîöåññå èíôîðìàòèçàöèè ñòàëà âåäóùåé ñî-
ñòàâëÿþùåé â îáåñïå÷åíèè íàöèîíàëüíîé áåçîïàñíîñòè; êàê ïîêàçûâàåò îïûò ïî-
ñëåäíèõ ëåò, áåç èíôîðìàöèîííîé áåçîïàñíîñòè íåâîçìîæíî îáåñïå÷èòü íåîáõîäè-
ìûé óðîâåíü âñåõ âèäîâ íàöèîíàëüíîé áåçîïàñíîñòè (âîåííîé, ïîëèòè÷åñêîé, ýêî-
íîìè÷åñêîé è ò. ä.) è íàäåæíîé áåçîïàñíîñòè â öåëîì;

èíôîðìàòèçàöèÿ ïðèâåëà ê ñíèæåíèþ óðîâíÿ èíôîðìàöèîííîé áåçîïàñíîñòè
ëè÷íîñòè, îáùåñòâà è ãîñóäàðñòâà; ðåçêî ðàñøèðèëñÿ ñïåêòð èíôîðìàöèîííûõ óãðîç,
çíà÷èòåëüíî âîçðîñëà âîçìîæíîñòü íåãàòèâíûõ èíôîðìàöèîííûõ âîçäåéñòâèé.

Âåäóùàÿ ðîëü èíôîðìàöèîííîé êîìïîíåíòû â îáåñïå÷åíèè íàöèîíàëüíîé áå-
çîïàñíîñòè îáóñëîâëåíà öåëûì ðÿäîì îáúåêòèâíûõ îáñòîÿòåëüñòâ, ñðåäè êîòîðûõ
ìîæíî âûäåëèòü ñëåäóþùèå:

ðàçðóøåíèå è äåçîðãàíèçàöèÿ èíôîðìàöèîííîé èíôðàñòðóêòóðû ñòðàíû ïî
ñèëå âîçäåéñòâèÿ íà åå îðãàíû óïðàâëåíèÿ è ýêîíîìè÷åñêèé ïîòåíöèàë ñîèçìåðè-
ìû ñ ïîñëåäñòâèÿìè ïðèìåíåíèÿ îðóæèÿ ìàññîâîãî ïîðàæåíèÿ;

â óñëîâèÿõ ïðåêðàùåíèÿ õîëîäíîé âîéíû è íîðìàëèçàöèè îòíîøåíèé â òðàäè-
öèîííîé âîåííîé îáëàñòè öåíòð òÿæåñòè ïðîòèâîáîðñòâà ðàçâèòûõ ãîñóäàðñòâ ïå-
ðåìåùàåòñÿ â èíôîðìàöèîííóþ ñôåðó;

ñðåäñòâà, ïðèìåíÿåìûå äëÿ íåãàòèâíûõ âîçäåéñòâèé íà èíôîðìàöèîííûå è òå-
ëåêîììóíèêàöèîííûå ñèñòåìû, ñòàëè äîñòóïíû íå òîëüêî ãîñóäàðñòâåííûì ñïåö-
ñëóæáàì, íî è îòäåëüíûì êðèìèíàëüíûì è òåððîðèñòè÷åñêèì ãðóïïèðîâêàì, â ðå-
çóëüòàòå ÷åãî ïðîáëåìà èíôîðìàöèîííîé áåçîïàñíîñòè ñòàëà ìåæäóíàðîäíîé è ïî
çíà÷èìîñòè ñîèçìåðèìîé ñ ãëîáàëüíîé ýêîíîìè÷åñêîé è ýêîëîãè÷åñêîé áåçîïàñ-
íîñòüþ.

Îäíàêî íàèáîëüøóþ àêòóàëüíîñòü ýòà ïðîáëåìà ïðèîáðåòàåò â ñâÿçè ñ îáåñïå-
÷åíèåì áåçîïàñíîñòè èíôîðìàöèè â âû÷èñëèòåëüíûõ ñèñòåìàõ â ñìûñëå åå çàùè-
ùåííîñòè îò âîçäåéñòâèé, âíåøíèõ è âíóòðåííèõ, íàìåðåííûõ èëè ñòèõèéíûõ.

Ìàññîâîå ïðèìåíåíèå ïåðñîíàëüíûõ êîìïüþòåðîâ è êîìïüþòåðíûõ ñåòåé â ðÿ-
äå îáëàñòåé ÷åëîâå÷åñêîé äåÿòåëüíîñòè, ñðåäè êîòîðûõ ñëåäóåò âûäåëèòü òàêèå,
êàê ïðîèçâîäñòâåííàÿ, àäìèíèñòðàòèâíàÿ, òåõíîëîãè÷åñêàÿ, ôèíàíñîâàÿ, ïàòåíò-
íàÿ è äðóãèå (÷üå èíôîðìàöèîííîå íàïîëíåíèå â áîëüøåé ñòåïåíè íå äîëæíî áûòü
îáùåäîñòóïíûì), óñèëèâàåò çíà÷èìîñòü ïðîáëåìû çàùèòû èíôîðìàöèè è îïðåäå-
ëÿåò åå âîçðîñøóþ ñîöèàëüíî-ýêîíîìè÷åñêóþ àêòóàëüíîñòü.
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Ñâåòëàíà Èãîðåâíà ÀØÌÀÐÈÍÀ, êàíäèäàò ýêîíîìè÷åñêèõ íàóê, äîöåíò Ñàìàðñêîé ýêîíîìè-
÷åñêîé àêàäåìèè.



Íåîáõîäèìî îñîáî ïîä÷åðêíóòü çíà÷åíèå ôàêòîðà ïðîãðåññà. Ïîÿâëåíèå íîâûõ
òåõíè÷åñêèõ ñðåäñòâ è èíôîðìàöèîííûõ òåõíîëîãèé âñåãäà áóäåò ïîðîæäàòü íî-
âûå àñïåêòû â ïðîáëåìå çàùèòû èíôîðìàöèè. Íàïðèìåð, ñëàáûì ìåñòîì ñîâðå-
ìåííûõ ñðåäñòâ îáðàáîòêè äàííûõ, ñïîñîáñòâóþùèì ðàñøèðåíèþ ïîëÿ óãðîç, ñòà-
ëè ñåòåâûå ñòðóêòóðû. Çäåñü óæå ñëåäóåò ïðîåêòèðîâàòü è ïðèìåíÿòü ñïåöèàëüíûå
ïðèåìû è ñðåäñòâà: ðàçäåëåíèå ðåñóðñîâ, ñêðûòûå òðàåêòîðèè, ìíîæåñòâåííîñòü
òî÷åê äîñòóïà, ò.å. èñïîëüçîâàòü ïðèíöèïèàëüíî äðóãèå ïîäõîäû, ÷åì â èçîëèðî-
âàííûõ ñèñòåìàõ.

Êðîìå øèðîêîãî ðàñïðîñòðàíåíèÿ ñåòåâûõ ñòðóêòóð, ê ðåâîëþöèîíèçèðóþùèì
ôàêòîðàì ñîâðåìåííîãî ðàçâèòèÿ ñëåäóåò òàêæå îòíåñòè ìàññîâîå ïðèìåíåíèå âû-
÷èñëèòåëüíîé òåõíèêè ñ îãðàíè÷åííûì èñïîëüçîâàíèåì åå ðåñóðñîâ è èíäóñòðèàëè-
çàöèè ïðîöåññà ñîçäàíèÿ ïðîãðàììíûõ ñðåäñòâ. Ýòè ôàêòîðû òàêæå ïîðîæäàþò
ñâîè àñïåêòû â ïðîáëåìå çàùèòû.

Òàêèì îáðàçîì, ïðîáëåìà çàùèòû èíôîðìàöèè íå èìååò îêîí÷àòåëüíîãî ðåøå-
íèÿ è ðå÷ü äîëæíà èäòè î ñîçäàíèè óñëîâèé äëÿ ïîñòîÿííîãî è ñâîåâðåìåííîãî îò-
ñëåæèâàíèÿ òåíäåíöèé è ðåàãèðîâàíèÿ íà íèõ ñ òî÷êè çðåíèÿ âîçíèêíîâåíèÿ íî-
âûõ óãðîç è, âîçìîæíî, ñíÿòèÿ ñòàðûõ.

Ñ ó÷åòîì ñóùåñòâóþùèõ òåíäåíöèé èìåþòñÿ îñíîâàíèÿ ãîâîðèòü î íåîáõîäèìîñòè
èçìåíåíèÿ ïîäõîäà ê ïðîáëåìå çàùèòû è, ïðåæäå âñåãî, îöåíêè çàùèùåííîñòè âû-
÷èñëèòåëüíûõ ñèñòåì, â òîì ÷èñëå è ñ ïîçèöèè îïòèìèçàöèè âëîæåíèÿ ñðåäñòâ.

Äëÿ ñîçäàíèÿ íàäåæíûõ ñèñòåì îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè
íåîáõîäèìû çíà÷èòåëüíûå êàïèòàëüíûå âëîæåíèÿ, êîòîðûå ïðåäíàçíà÷åíû äëÿ
ñîçäàíèÿ ìàòåðèàëüíî-òåõíîëîãè÷åñêèõ ñðåäñòâ.

Â óñëîâèÿõ îòñóòñòâèÿ èíâåñòèöèé â äîñòàòî÷íûõ ðàçìåðàõ îñîáî àêòóàëüíîé
ÿâëÿåòñÿ ïðîáëåìà îöåíêè ýôôåêòèâíîñòè çàòðàò äëÿ îáåñïå÷åíèÿ èíôîðìàöèîí-
íîé áåçîïàñíîñòè. Â ïåðâîì ïðèáëèæåíèè ýòî ìîæíî ñäåëàòü, èñïîëüçóÿ ôîðìóëó,

Ýè.á = ∆Ðè.á / ∆Çè.á,

ãäå ∆Ðè.á — ðåçóëüòàòû (ýôôåêò) îò ïîâûøåíèÿ êà÷åñòâà îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïà-
ñíîñòè (ìëí ð.); ∆Çè.á — ñîâîêóïíûå çàòðàòû, ñâÿçàííûå ñ îáåñïå÷åíèåì èíôîðìàöèîííîé áåçî-
ïàñíîñòè (ìëí ð.).

Ïðè ýòîì ñëåäóåò ó÷èòûâàòü, ÷òî â ðåàëüíûõ óñëîâèÿõ ðûíêà è ïîâûøåíèÿ
ôàêòîðà “êîììåð÷åñêàÿ òàéíà” òåìï ðîñòà çàòðàò íà îáåñïå÷åíèå èíôîðìàöèîííîé
áåçîïàñíîñòè íå ìîæåò áûòü ìåíüøå òåìïà çàòðàò íà îáåñïå÷åíèå òðåáóåìîé èí-
ôîðìàöèîííîé âîîðóæåííîñòè óïðàâëåíöåâ.

Òåìï âîîðóæåííîñòè òðóäà õîçÿéñòâåííûõ ðóêîâîäèòåëåé ñðåäñòâàìè îáåñïå-
÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè äîëæåí áûòü íåñêîëüêî âûøå òåìïà îáùåé
òåõíîëîãè÷åñêîé âîîðóæåííîñòè.

Â öåëÿõ ìèíèìèçàöèè çàòðàò íà îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè
ñëåäóåò ó÷èòûâàòü äîëþ “ïîëåçíîé” (çàùèùàåìîé) èíôîðìàöèè â îáùåì îáúåìå
èíôîðìàöèîííûõ ïîòîêîâ â ïðîèçâîäñòâåííî-õîçÿéñòâåííûõ ñèñòåìàõ.

Îáîáùåííî óðîâåíü ýôôåêòèâíîñòè èñïîëüçîâàíèÿ èíôîðìàöèîííûõ ðåñóð-
ñîâ ìîæíî ïðåäñòàâèòü â âèäå êîýôôèöèåíòà ïîëåçíîãî èñïîëüçîâàíèÿ èíôîð-
ìàöèè (Êèñï.èíô), îïðåäåëÿåìîãî êàê îòíîøåíèå îáúåìà èíôîðìàöèîííîãî ðå-
ñóðñà, èñïîëüçîâàííîãî ïðè ïðèíÿòèè ðåøåíèé, ê îáùåìó îáúåìó èíôîðìà-
öèîííîãî ðåñóðñà:

Êèñï.èíô = Èð.ï.ð / Èð,

ãäå Èð.ï.ð — îáúåì èíôîðìàöèîííîãî ðåñóðñà, èñïîëüçîâàííîãî ïðè ïðèíÿòèè ðåøåíèé; Èð — îá-
ùèé îáúåì èíôîðìàöèîííîãî ðåñóðñà.

Äëÿ óïðàâëåíèÿ ýôôåêòèâíîñòüþ èíôîðìàöèîííûõ ðåñóðñîâ è, êàê ñëåäñòâèå,
ýôôåêòèâíîñòüþ ïðîöåäóð îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè, íà óðîâíå
ïðåäïðèÿòèÿ (îáúåäèíåíèÿ) ìîæíî ïðèíÿòü ñëåäóþùåå íåðàâåíñòâî (ýêîíîìè÷å-
ñêóþ íîðìàëü):

Jn(g) > Jè.â > Jî.ò.â > Jp,

ãäå Jn(g) — èíäåêñ ðîñòà ïðèáûëè; Jè.â — èíäåêñ ðîñòà èíôîðìàöèîííîé âîîðóæåííîñòè; Jî.ò.â —
èíäåêñ ðîñòà îáùåé òåõíè÷åñêîé âîîðóæåííîñòè; Jp — èíäåêñ ÷èñëåííîñòè ðàáî÷èõ â ñèñòåìå óï-
ðàâëåíèÿ ïðåäïðèÿòèåì.
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Â ñâÿçè ñ îöåíêîé çàòðàò íà îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè öåëå-
ñîîáðàçíî îïðåäåëèòü ðåçåðâû ïîâûøåíèÿ ýôôåêòèâíîñòè èíôîðìàòèçàöèè
(Ðýô.èíô) â îáùåì âèäå ïî ôîðìóëå

Ðýô.èíô = Ýè.ð / Ýè.ò,

ãäå Ýè.ð — ýôôåêò èíôîðìàòèçàöèè ðåàëèçîâàííûé (ôàêòè÷åñêè äîñòèãíóòûé); Ýè.ò — ýôôåêò
èíôîðìàòèçàöèè ìàêñèìàëüíî âîçìîæíûé (òåîðåòè÷åñêèé).

Êîýôôèöèåíò ðàçâèòèÿ èíôîðìàòèçàöèè ìîæåò áûòü îïðåäåëåí ïî ôîðìóëå

Êèíô = Óèíô.ô / Óèíô.á,

ãäå Óèíô.ô — óðîâåíü ðàçâèòèÿ èíôîðìàòèçàöèè äîñòèãíóòûé (ôàêòè÷åñêèé); Óèíô.á — óðîâåíü
ðàçâèòèÿ èíôîðìàòèçàöèè áàçîâûé (ìàêñèìàëüíî âîçìîæíûé).

Â öåëîì îáåñïå÷åíèå çàùèòû èíôîðìàöèè â ïðîöåññå èíôîðìàòèçàöèè äîëæ-
íî, íà âçãëÿä àâòîðîâ, âêëþ÷àòü ñëåäóþùèå àñïåêòû:

l ôîðìèðîâàíèå îðãàíèçàöèîííîé ñòðóêòóðû ñèñòåìû çàùèòû èíôîðìàöèè è
ïðîâåäåíèå îðãàíèçàöèîííûõ ìåðîïðèÿòèé;

l ñåðòèôèêàöèþ àïïàðàòíûõ ñðåäñòâ çàùèòû èíôîðìàöèè ñèñòåì ñâÿçè è âû-
÷èñëèòåëüíîé òåõíèêè;

l çàùèòó áàç äàííûõ îò íåñàíêöèîíèðîâàííîãî äîñòóïà ñ èñïîëüçîâàíèåì
èäåíòèôèêàöèîííûõ (ìàãíèòíûõ, ãîëîãðàôè÷åñêèõ è äð.) êàðòî÷åê è âûñîêîíà-
äåæíîé ñèñòåìû ïàðîëåé;

l ðàçðàáîòêó è ñîçäàíèå èíòåãðèðîâàííîé èíôîðìàöèîííî-âû÷èñëèòåëüíîé
ñåòè ñ ìíîãîóðîâíåâîé îðãàíèçàöèåé çàùèòû èíôîðìàöèè;

l ðàçðàáîòêó è âíåäðåíèå âûñîêîçàùèùåííûõ èíôîðìàöèîííûõ òåõíîëîãèé ñ
ìàëûì ÷èñëîì óðîâíåé çàùèòû, íàïðèìåð âîëîêîííî-îïòè÷åñêèõ ëèíèé è ò.ï.;

l ïðèíÿòèå íîðìàòèâíûõ àêòîâ î ñòàíäàðòèçàöèè ïðîãðàììíûõ ñðåäñòâ çàùè-
òû, èñïîëüçîâàíèå ëèöåíçèîííîãî ïðîãðàììíîãî îáåñïå÷åíèÿ;

l ïðîâåäåíèå íàó÷íûõ èññëåäîâàíèé äëÿ ñîçäàíèÿ âûñîêîýôôåêòèâíûõ àïïà-
ðàòíî-ïðîãðàììíûõ ñðåäñòâ çàùèòû èíôîðìàöèè;

l ñòàíäàðòèçàöèþ è ñåðòèôèêàöèþ ïðîãðàììíûõ ñðåäñòâ çàùèòû (àíòèâèðóñ-
íûõ, êðèïòîãðàôè÷åñêèõ, ïàðîëåé) ñèñòåì ñâÿçè è âû÷èñëèòåëüíîé òåõíèêè;

l ðàçðàáîòêó ñèñòåì êîíòðîëÿ è óïðàâëåíèÿ äîñòóïîì èíòåãðèðîâàííûõ áàç
äàííûõ;

l ðàçðàáîòêó è âíåäðåíèå ìíîãîóðîâíåâîé ñèñòåìû çàùèòû èíòåãðèðîâàííîé
èíôîðìàöèîííî-âû÷èñëèòåëüíîé ñåòè.

Ñ ó÷åòîì âûøåïåðå÷èñëåííûõ êðèòåðèåâ îáîñíîâàíèÿ îïòèìèçàöèè çàòðàò ïî-
ñòðîåíèå òåõíîëîãèé èíôîðìàöèîííîé áåçîïàñíîñòè òðåáóåò ðàçðàáîòêè ñïåöèàëü-
íîé ìåòîäîëîãèè, ïîçâîëÿþùåé íå îãðàíè÷èâàòüñÿ ïðîñòûì âûáîðîì òåõíè÷åñêèõ
è îðãàíèçàöèîííûõ ðåøåíèé, à êîíöåíòðèðîâàòü âíèìàíèå ðàçðàáîò÷èêîâ è ïîëü-
çîâàòåëåé íà òàêèõ ñîñòàâëÿþùèõ, êàê êàäðîâîå, îðãàíèçàöèîííî-òåõíè÷åñêîå è
òåõíîëîãè÷åñêîå îáåñïå÷åíèå.

Îáùàÿ ñõåìà ïîñòðîåíèÿ ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè äîëæíà
âêëþ÷àòü 5 ïîñëåäîâàòåëüíûõ ýòàïîâ: ïîäãîòîâèòåëüíûé, àíàëèòè÷åñêèé, èññëåäî-
âàòåëüñêèé, ðåêîìåíäàòåëüíûé è ýòàï âíåäðåíèÿ.

Íà ïîäãîòîâèòåëüíîì ýòàïå âûáèðàþòñÿ è îáîñíîâûâàþòñÿ îáúåêò (àâòîìàòè-
çèðîâàííûå èíôîðìàöèîííûå ñèñòåìû (ÀÈÑ) â öåëîì, îòäåëüíûå êîìïîíåíòû),
öåëè è çàäà÷è, îáùàÿ êîíöåïöèÿ ñèñòåìû áåçîïàñíîñòè.

Îñíîâíîé çàäà÷åé àíàëèòè÷åñêîãî ýòàïà ÿâëÿåòñÿ ñáîð, ñèñòåìàòèçàöèÿ è îá-
ðàáîòêà èíôîðìàöèè î ïîòåíöèàëüíûõ óãðîçàõ, êàíàëàõ óòå÷êè èíôîðìàöèè, à
òàêæå ðàçðàáîòêà ýòàëîíîâ è êðèòåðèåâ ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè,
ðàññìîòðåíèå õàðàêòåðèñòèê ñóùåñòâóþùèõ àïïàðàòíî-ïðîãðàììíûõ ñðåäñòâ
çàùèòû.

Íà èññëåäîâàòåëüñêîì ýòàïå îïðåäåëÿåòñÿ ïîëèòèêà áåçîïàñíîñòè, äîïóñòèìàÿ
ñòåïåíü ðèñêà, íàáîð ïðîöåäóð è ìåòîäîâ íåñàíêöèîíèðîâàííîãî äîñòóïà ê ðåñóð-
ñàì ÀÈÑ.

Ñîäåðæàíèå ðåêîìåíäàòåëüíîãî ýòàïà çàêëþ÷àåòñÿ â äàëüíåéøåé ïðîðàáîòêå
âàðèàíòîâ ðàçìåùåíèÿ ýëåìåíòîâ ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè ÀÈÑ,
âûáîðå îïòèìàëüíîãî âàðèàíòà ïî êðèòåðèþ “ýôôåêòèâíîñòü — ñòîèìîñòü”, äîêó-
ìåíòèðîâàíèè, îôîðìëåíèè îêîí÷àòåëüíûõ ðåêîìåíäàöèé ê âíåäðåíèþ.
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Ýòàï âíåäðåíèÿ âêëþ÷àåò â ñåáÿ ðàáîòû ïî îáó÷åíèþ ïåðñîíàëà, äàëüíåéøåå
ðàçâèòèå è ïîääåðæêó ñîñòàâíûõ ÷àñòåé ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè, à
òàêæå ðåãóëÿðíîå òåñòèðîâàíèå.

Ýôôåêòèâíîñòü ïîñòðîåííûõ òàêèì îáðàçîì ñèñòåì èíôîðìàöèîííîé áåçîïàñ-
íîñòè äîñòèãàåòñÿ çà ñ÷åò òåñíîãî âçàèìîäåéñòâèÿ ñ ñóùåñòâóþùèìè àâòîìàòèçèðî-
âàííûìè èíôîðìàöèîííûìè ñèñòåìàìè, à òàêæå áëàãîäàðÿ ãëóáîêîìó ìîíèòîðèí-
ãó âíåøíèõ è âíóòðåííèõ èíôîðìàöèîííûõ èñòî÷íèêîâ ïî ïðîáëåìàì èíôîðìà-
öèîííîé áåçîïàñíîñòè.

Ïîñòðîåííàÿ ïî ïðåäëîæåííîé ñõåìå ñèñòåìà èíôîðìàöèîííîé áåçîïàñíîñòè
ïîçâîëÿåò ïðåæäå âñåãî ïðåäîòâðàùàòü ïðîãðàììíûå çëîóïîòðåáëåíèÿ, à òàêæå
óìåíüøàåò ïîòåíöèàëüíóþ îïàñíîñòü ïîòåðè ëþáîãî âèäà ðåñóðñîâ.

Â öåëîì ñèñòåìà èíôîðìàöèîííîé áåçîïàñíîñòè ëþáûõ ýêîíîìè÷åñêèõ ñòðóê-
òóð äîëæíà ó÷èòûâàòü ñëåäóþùèå òðåáîâàíèÿ:

1. Ñòðóêòóðà ïîñòðîåíèÿ ñèñòåì çàùèòû ïðîèçâîäñòâ èíôîðìàöèè äîëæíà
ðàçðàáàòûâàòüñÿ ñèíõðîííî ñ ñîçäàíèåì ñàìèõ ïðîèçâîäñòâåííûõ èíôîðìà-
öèîííûõ ñèñòåì (ÈÑ), ñ ó÷åòîì ðàçãðàíè÷åíèÿ ñïåöèôèêè èíôîðìàöèè ïî ñòå-
ïåíè âàæíîñòè è ïîëíîòû äîñòóïíîñòè. Â îñîáûõ ñëó÷àÿõ ñèñòåìå çàùèòû èí-
ôîðìàöèè äîëæíà áûòü îòâåäåíà âåäóùàÿ ðîëü ïî îòíîøåíèþ ê èíôîðìàöèîí-
íûì ñèñòåìàì. Ïðè ýòîì ïðåäâàðèòåëüíî è îäíîçíà÷íî äîëæíû îïðåäåëÿòüñÿ
öåëü è êðèòåðèè çàùèòû, à ìîäåëü çàùèòû ñëåäóåò ñäåëàòü ïî âîçìîæíîñòè ïîë-
íîé è ñâÿçíîé. Ðåøåíèå çàäà÷è ïî çàùèòå èíôîðìàöèè äîëæíî áûòü â íåêîòî-
ðîì ñìûñëå îïòèìèçèðîâàíî (ó÷òåíà ñïåöèôèêà ïîñòðîåíèÿ íå òîëüêî ÈÑ, íî è
èíôîðìàöèîííûõ óïðàâëåí÷åñêèõ ñòðóêòóð), à ñëåäîâàòåëüíî, öåëåíàïðàâëåí-
íî è öåëåñîîáðàçíî, è ëèøü òîãäà îöåíêà îòíîñèòåëüíîé çàùèùåííîñòè èíôîð-
ìàöèè îáúåêòà ñòàíåò îáúåêòèâíî-ñîäåðæàòåëüíîé;

2. Ñîâðåìåííûå óñëîâèÿ òðåáóþò èçìåíåíèå ïîäõîäà è ðåøåíèþ âîïðîñîâ îáåñ-
ïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè, ðàçðàáîòêè ñèñòåì èíôîðìàöèîííîé áåçî-
ïàñíîñòè, àäåêâàòíî ðåàãèðóþùèõ íà èçìåíÿþùèåñÿ òðåáîâàíèÿ è êà÷åñòâó, è
ñòðóêòóðå ïðîöåäóð, îáåñïå÷èâàþùèõ èíôîðìàöèîííóþ áåçîïàñíîñòü. Íåîáõîäè-
ìû øèðîêèå ôóíêöèîíàëüíûå èññëåäîâàíèÿ áåçîïàñíîñòè îòêðûòûõ ÈÑ, à òàêæå
ìîíèòîðèíã äîñòèæåíèé â îáëàñòè îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè;

3. Áåç ðàçâèòèÿ ðåãèîíàëüíûõ áàç äàííûõ, â ñîñòàâ êîòîðûõ äîëæíû âõîäèòü
öåíòðû ïåðåðàáîòêè èíôîðìàöèè (ïðè âêëþ÷åíèè â ìèðîâîå èíôîðìàöèîííîå
ïðîñòðàíñòâî), äîñòèæåíèå äîñòàòî÷íîãî óðîâíÿ èíôîðìàöèîííîé áåçîïàñíîñòè
êàê íà íàöèîíàëüíîì, òàê è íà êîðïîðàòèâíîì óðîâíÿõ, íåâîçìîæíî;

Êðîìå òîãî, ðåøåíèå ïîñòàâëåííîé ïðîáëåìû äîëæíî ïðåäóñìàòðèâàòü ïðîöå-
äóðû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ñîîòíîñèòåëüíî ñ òðåáîâàíèÿìè
ìèðîâîãî ñòàíäàðòà ïî çàùèòå îïðåäåëåííûõ êàòåãîðèé èíôîðìàöèîííîé ïðîäóê-
öèè. Ïðèìåíèòåëüíî ê íàøèì ðûíî÷íûì óñëîâèÿì õîçÿéñòâîâàíèÿ çíà÷èòåëüíàÿ
÷àñòü èíôîðìàöèè êàê âíóòðè ïðîèçâîäñòâåííîãî, òàê è âíåøíåãî íàçíà÷åíèÿ ÿâ-
ëÿåòñÿ çàêðûòîé äëÿ ïîòåíöèàëüíûõ èíâåñòîðîâ è äëÿ ó÷àñòíèêîâ ðûíêà;

4. Íåîáõîäèìà ðàçðàáîòêà ìåðîïðèÿòèé ïî äîñòèæåíèþ ìèíèìèçàöèè çàòðàò
íà ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè ïóòåì áîëåå äåòàëüíîé ãðàäàöèè èí-
ôîðìàöèè ïî øêàëå öåííîñòåé, èñïîëüçîâàíèÿ ïðîöåäóð ïðîãíîçèðîâàíèÿ äîëãî-
ñðî÷íîñòè è âàæíîñòè èíôîðìàöèîííîé ïðîäóêöèè (íà îñíîâå èçó÷åíèÿ æèçíåí-
íîãî öèêëà èíôîðìàöèè);

5. Â öåëîì ïðîåêòèðîâàíèå çàùèòû èíôîðìàöèîííûõ îáúåêòîâ îòêðûòûõ ñè-
ñòåì äîëæíî èñõîäèòü èç ôóíäàìåíòàëüíûõ ñâîéñòâ ñàìîãî èññëåäóåìîãî îáúåêòà.
Ñòðåìëåíèå îáåñïå÷èòü çàùèùåííîñòü ïóòåì óæåñòî÷åíèÿ èçîëÿöèè ËÂÑ ÷ðåâàòî
âîçíèêíîâåíèåì ïëîõî ïðåäñêàçóåìîé îïàñíîñòè.

Ïðåäëîæåííûå ìåðû ïîçâîëÿò çíà÷èòåëüíî ïîâûñèòü íå òîëüêî èíôîðìàöèîí-
íûé, íî è ýêîíîìè÷åñêèé ýôôåêò ëþáîé ïðåäïðèíèìàòåëüñêîé äåÿòåëüíîñòè.
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