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способствовать преодолению экономического кризиса и обеспечить 
устойчивое развитие в будущем. Таким образом, прямые иностран-
ные инвестиции способствуют мобилизации и движению капитала, 
а также оптимизации международного разделения труда через спо-
собность реализовать конкурентные преимущества. Эти инвестиции 
могут приносить новые технологии, управленческий опыт и привле-
кать иностранные компании, что способствует экономическому росту 
и развитию.
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БЕЗОПАСНОСТЬ ЭЛЕКТРОННОЙ ТОРГОВЛИ 
В РЕСПУБЛИКЕ БЕЛАРУСЬ: 

СОВРЕМЕННЫЕ ПРОБЛЕМЫ И УГРОЗЫ

Современная экономика отличается высокой степенью цифрови-
зации, в связи с чем не последнюю роль играет сложившаяся в го-
сударстве система безопасности электронной коммерции. Большое 
значение безопасности в электронной коммерции обусловлено мно-
жеством различных угроз, становящихся причиной ряда правовых, 
финансовых, организационных проблем как для бизнеса, так и для 
потребителя. Обобщенно, такие угрозы можно разделить на две груп-
пы: технические и нетехнические (см. рисунок).

Технические и нетехнические угрозы безопасности

Безопасность в сфере электронной коммерции непрерывно нахо-
дится под воздействием множества угроз: от целенаправленных ха-



374

керских атак до случайных ошибок сотрудников. Сбои в программном 
обеспечении, кража данных и мошенничество — лишь некоторые из 
рисков, с которыми сталкиваются интернет-магазины.

По данным Генеральной прокуратуры Республики Беларусь, 
в  2023 г. количество зарегистрированных киберпреступлений вы-
росло почти на 4 тыс. — до 18 300 фактов (+23,5 %). При этом боль-
шинство преступлений в этой категории — мошенничества: их число 
за год выросло с 630 до почти 4000. Если ранее они составляли чуть 
больше 4 % от общего числа киберпреступлений, то теперь — свыше 
21 % [1].

Обеспечение экономической безопасности в сфере электронной 
коммерции — серьезная и непростая проблема, поскольку эта сфера 
молодая, многие организационно-правовые отношения еще только 
формируются и закрепляются, к тому же компьютерные преступле-
ния сложнее выявить и раскрыть [2].

Сегодня электронная коммерция сталкивается с постоянно эволю-
ционирующими киберугрозами, поэтому возникает объективная не-
обходимость в совершенствовании различных аспектов системы без-
опасности. К основным передовым способам обеспечения защиты от 
киберпреступлений в сфере электронной коммерции относятся: уси-
ление аутентификации и авторизации, защита данных через шиф-
рование, обучение персонала, регулярное обновление программного 
обеспечения и другие способы.

Как итог, безопасность электронной коммерции — комплексная 
проблема, требующая совместных усилий государства, бизнеса и об-
щества. Только при условии принятия эффективных мер возможно 
обеспечить устойчивое развитие электронной коммерции и защитить 
интересы потребителей.
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