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ОСОБЕННОСТИ ФИШИНГОВЫХ АТАК 
В РЕСПУБЛИКЕ БЕЛАРУСЬ 

И СПОСОБЫ ИХ ПРЕДОТВРАЩЕНИЯ

Фишинг — один из наиболее распространенных методов интер-
нет-мошенничества, направленный на хищение конфиденциальной 
информации пользователей, такой как логины, пароли и данные бан-
ковских карт. 

Фишинговая атака осуществляется при помощи поддельных ин-
тернет-сайтов, имитирующих страницы магазинов и банков. Такие 
сайты визуально не отличаются от подлинных. Однако при изуче-
нии адресной строки можно заметить отличие нескольких символов. 
Пользователи, переходя по ссылке на такие сайты, вводят свои дан-
ные, думая, что находятся на официальном сайте. Злоумышленники 
также могут отправлять спам-рассылки или сообщения в мессендже-
рах, представляясь сотрудниками банков или других организаций, 
с целью убедить человека предоставить конфиденциальную инфор-
мацию для последующего ее использования.

Наиболее часто для совершения такого вида мошенничества 
в  Республике Беларусь используется интернет-площадка Kufar. 
К  примеру, преступник отслеживает на сайте kufar.by свежие объ-
явления о продаже чего-либо. Просмотрев абонентский номер автора 
объявления, находит его в одном из мессенджеров (Viber, Telegram, 
WhatsApp) и вступает в переписку, якобы желая купить выставлен-
ный на продажу предмет. Затем пересылает в мессенджере ссылку на 
поддельную страницу предоплаты, где продавцу нужно ввести рек-
визиты своей карты, чтобы получить деньги от покупателя. При пе-
реходе по гиперссылке интернет-пользователь может и не заметить 
подмены, так как подобные страницы визуально схожи с оформле-
нием сайтов известных сервисов («Куфар», ЕРИП, «Белпочта», сай-
ты различных банков и др.), как и адрес поддельной веб-страницы. 
Если жертва заполнит форму, то соответствующие реквизиты досту-
па к банковскому счету оказываются у преступника. Через считаные 
минуты злоумышленник осуществляет доступ к банковскому счету 
и  переводит денежные средства на контролируемые им банковские 
счета или электронные кошельки, зарегистрированные на подстав-
ных лиц [1].

В 2023 г. решения Kaspersky заблокировали более 3,3 млн попы-
ток пользователей из Беларуси перейти на фишинговые страницы. 
Наибольший всплеск активности фишинга был зафиксирован в сен-
тябре 2023 г. [2].
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Чтобы минимизировать возможность стать жертвой фишинговых 
атак, рекомендуется следующее:

●● не открывать сообщения от подозрительных отправителей и не 
переходить по указанным в них ссылкам;

●● связаться с отправителем другим способом для уточнения ин-
формации, если сообщение вызывает подозрение;

●● проверять URL-адрес сайта, прежде чем вводить свои данные;
●● использовать двухфакторную аутентификацию.

Таким образом, фишинг является одной из опасных форм интер-
нет-мошенничества как в Республике Беларусь, так и за ее предела-
ми. Данный метод используется мошенниками для хищения денеж-
ных средств с банковских счетов. Для защиты от фишинга необходи-
мо быть внимательным и осторожным при использовании интернет-
услуг.
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РАЗВИТИЕ ЭЛЕКТРОННОЙ ТОРГОВЛИ 
В РЕСПУБЛИКЕ БЕЛАРУСЬ

Электронная торговля, или e-commerce, представляет собой одну 
из наиболее динамично развивающихся отраслей мировой экономи-
ки. В последние годы наблюдается значительное увеличение числа 
онлайн-магазинов и платформ, предлагающих широкий ассортимент 
товаров и услуг. Этот рост обусловлен не только технологическим про-
грессом, но и изменением потребительских привычек, стремлением 
к удобству и экономии времени.

Среди наиболее известных сайтов Беларуси в сфере розничной 
торговли выделяют: 21vek.by, wildberries.by, evroopt.by и onliner.by. 
Система электронных государственных закупок представлена на сай-
тах goszakupki.by, icetrade.by и zakupki.butb.by, оптовые продажи — 
на сайтах b2b.by и bntdtorg.by [1].


