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ФИНАНСОВАЯ КИБЕРБЕЗОПАСНОСТЬ: 
УГРОЗЫ И МЕТОДЫ ЗАЩИТЫ В СОВРЕМЕННОМ МИРЕ

Данная статья посвящена анализу угроз, с которыми сталкиваются фи
нансовые учреждения, а также методов защиты, применяемых для обеспече
ния безопасности финансовых операций.

В условиях стремительного роста цифровых технологий и увеличения 
числа кибератак финансовая кибербезопасность становится одной из ключе-
вых задач для современных организаций.

В Республике Беларусь информационные технологии играют все более 
значительную роль в развитии финансовых рынков. Белорусский финансо-
вый сектор активно внедряет цифровые технологии для повышения эффек-
тивности операций, совершения платежей, автоматизации процессов и улуч-
шения клиентского сервиса.

Однако с развитием информационных технологий возникают новые уг-
розы, связанные с кибербезопасностью. Финансовые учреждения, банки, 
платежные системы и онлайн-сервисы становятся объектами внимания ки-
берпреступников из-за ценной конфиденциальной информации и высоких 
финансовых потоков. Ведение финансовых операций в цифровой среде со-
здает новые возможности для киберпреступников, включая финансовое мо-
шенничество, кражу платежных данных, а также атаки на финансовые систе-
мы и биржи. В 2024 г. финансовые учреждения сталкиваются с такими расту-
щими угрозами, как рэнсомвар, фишинг, DDoS-атаки, мошеннические схемы 
с криптовалютами, социальная инженерия и др. Защита финансовых данных 
становится приоритетом для компаний в финансовом секторе и требует вне-
дрения передовых технологий и методов кибербезопасности для обеспечения 
надежной защиты от кибератак и сохранности финансовых активов клиентов.

В Республике Беларусь также регулярно выявляют кибератаки на го-
сударственные и коммерческие организации. На фоне роста угроз хакеров 
усиливаются меры по информационной безопасности (ИБ). Белорусские 
компании и организации инвестируют в создание ИБ-инфраструктуры. Наи-
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более активны финансовый сектор, госструктуры, сферы промышленности 
и энергетики. Российский Центр стратегических разработок в 2022 г. оце-
нивал белорусский рынок ИБ в 83 млн долл. США. Прогнозировалось, что 
к 2026 г. эта цифра вырастет до 110 млн долл. США [4].

В связи с глобальными изменениями в геополитической ситуации 
в мире, которые происходят начиная с 2020 г. (пандемия коронавируса, ло-
кальные кризисы во многих странах), увеличилось количество различных 
киберопeраций, которые можно отнести к кибервойнам. За ними часто стоят 
хакерские группировки.

Количество глобальных кибератак увеличилось на 125 % в 2021 г. и, как 
ожидается, к 2025 г. ущерб от них может составить более 10,5 трлн долл. 
США при сохранении нынешних темпов роста. Данный показатель будет на 
300 % выше, чем в 2015 г. [1].

По собранным данным инвестиции в программное обеспечение, обо-
рудование и услуги кибербезопасности также увеличатся и достигнут 
300 млрд долл. США к 2026 г. Как и все прежние годы, США в настоящее 
время являются крупнейшим географическим регионом по расходам на ки-
бербезопасность. Вслед за США с достаточно серьезным отставанием идет 
Западная Европа, которая в настоящее время является вторым по величине 
регионом по расходам на кибербезопасность.

В США разработана Национальная киберстратегия США. В ней часто 
вместо слова «киберпространство» делается акцент на «сети Интернет».

В Великобритании существует Национальная стратегия кибербезопа-
сности. Основной ее смысл — к 2025 г. увеличить устойчивость главных 
функций правительства Соединенного Королевства к кибератакам, при этом 
все организации в государственном секторе должны быть устойчивы к из-
вестным уязвимостям и методам атак не позднее 2030 г.

Австралийская стратегия кибербезопасности (данные за 2020 г.) пред-
полагает инвестиции в кибербезопасность в размере 1,67 млрд долл. США 
в течение 10 лет.

Национальная стратегия безопасности киберпространства Китая (дан-
ные за 2016 г.) описывает базовые позиции и предложения Китая в отно-
шении кибербезопасности. Стратегия направлена на то, чтобы превратить 
Китай в кибердержаву.

Необходимо отметить, что в таких странах, как США, Россия, Велико-
британия, КНР, Иран, КНДР, Израиль, Южная Корея и некоторых других, 
создаются специальные кибервойска.

Такой базовый документ, как стратегия кибербезопасности, существует 
у более чем 100 государств. Естественно, для стран, которые развивают циф-
ровую экономику и прошли постиндустриальный переход, киберстратегия 
и создание собственных кибервойск — это еще один важный шаг в развитии 
кибербезопасности.

Согласно действующему белорусскому законодательству, сохранность 
и целостность данных, которые содержатся в государственных инфосисте-
мах, обеспечиваются за счет определения и соблюдения единых требований 
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по защите данных от незаконного доступа, уничтожения, изменения, бло-
кировки полномочного доступа к ним, в том числе при реализации доступа 
к информационным сетям.

Ключевым драйвером белорусского рынка кибербезопасности являются 
законодательные изменения в данной сфере. Президент Республики Бела-
русь Александр Лукашенко 14 февраля 2023 г. подписал Указ № 40 «О ки-
бербезопасности», который создает широкие возможности для обеспечения 
кибербезопасности. Документом определяется правовая основа создания 
и функционирования национальной системы обеспечения кибербезопасно-
сти, предусматривающей формирование комплексного многоуровневого ме-
ханизма противодействия кибератакам на государственные органы и органи-
зации, критическую информационную инфраструктуру.

С целью обеспечения надежной защиты от киберугроз необходимо:
1. Создать собственный отдел безопасности, который будет нести от-

ветственность за разработку и реализацию стратегий по защите финансовой 
организации от киберугроз. В их обязанности будут входить мониторинг 
и обнаружение различных кибератак, установка обновления мер безопасно-
сти и обучение сотрудников основным принципам кибербезопасности. Эти 
простые меры предосторожности позволят финансовым организациям улуч-
шить защиту данных и обеспечить финансовую безопасность на должном 
уровне, улучшить репутацию.

2. Провести инвентаризацию IT-инфраструктуры своей организации. 
На данном этапе необходимо уделить внимание веб-ресурсам, сетевой инф-
раструктуре финансовых организаций и провести оценку сетевой инфра-
структуры, включающей в себя сетевые устройства, точки доступа Wi-Fi 
и т.д. Проводить идентификацию информационных систем, включающую 
в себя управление базами данных, системы учета и отчетности, системы 
управления рисками и угрозами. На данном этапе также необходимо прово-
дить оценку безопасности веб-ресурсов, включающую в себя проверку на-
личия обновлений, настройки безопасности, шифрования данных и наличие 
многофакторной аутентификации.

3. Обеспечить цифровую гигиену сотрудников финансовой организа-
ции, поскольку она играет ключевую роль в обеспечении безопасности кон-
фиденциальных данных и защиты от киберугроз.

Для повышения цифровой гигиены сотрудников финансовых организа-
ций необходимо предпринять следующие меры:

 ● обучение сотрудников основам кибербезопасности;
 ● установление сложных паролей и изменение их по истечении опре-

деленного времени, что позволяет обеспечить надежную защиту учетных 
записей и т.д.;

 ● внедрение двухфакторной аутентификации;
 ● постоянное обновление программного обеспечения (ПО);
 ● ограничение доступа.

4. Своевременное установление обновлений систем безопасности и пат-
чей безопасности.
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5. Сотрудники, которые используют Wi-Fi в публичных сетях, являются 
потенциальными жертвами злоумышленников. На данном этапе для обес-
печения безопасности финансовым организациям рекомендуется внедрить 
политику «нулевого доверия» (Zero Trust). Данный подход основан на одном 
единственном принципе, который предполагает, что ни один пользователь 
и ни одна сеть не должны доверять друг другу. Соблюдение несложного 
правила позволит обеспечить надежную защиту от внешних и внутренних 
угроз, учитывая стремительное развитие киберугроз.

Политика «Zero Trust» включает:
 ● идентификацию и аутентификацию пользователя;
 ● разделение доступа;
 ● соблюдение принципа наименьших привилегий, т.е. у каждого пользо-

вателя привилегии должны быть ограничены;
 ● постоянный мониторинг и проверка;
 ● шифрование, позволяющее предотвратить несанкционированный (не-

законный) доступ.
Применение передовых технологий, таких как искусственный интел-

лект и машинное обучение, также способствует обнаружению и предотвра-
щению киберугроз:

 ● блокчейн-технология может использоваться для создания безопасных 
и надежных цифровых идентификаторов, защиты финансовых транзакций 
и обеспечения целостности данных;

 ● квантовые технологии: квантовые компьютеры могут помочь в созда-
нии более сильных шифров и методов защиты информации от кибератак;

 ● аналитика больших данных: с помощью анализа данных можно вы-
явить уязвимости в системах безопасности и предсказать потенциальные 
угрозы.

Для решения проблем обеспечения кибербезопасности необходимо:
1. Обучение и повышение квалификации персонала. Инвестирование 

в обучение и сертификацию сотрудников в области кибербезопасности по-
может повысить их знания и навыки для эффективной защиты от киберуг-
роз. Регулярное обновление знаний и ознакомление с последними трендами 
и угрозами являются ключевыми факторами.

2. Увеличение финансирования кибербезопасности. Финансовые органи-
зации должны выделять достаточные ресурсы на кибербезопасность, вклю-
чая приобретение современных технологий, разработку и внедрение систем 
безопасности, а также найм и поддержку квалифицированных экс пертов.

3. Регулярное аудитирование систем безопасности. Финансовые орга-
низации должны проводить регулярные аудиты своих систем безопасности, 
чтобы выявить уязвимости и недостатки. Это позволит своевременно реаги-
ровать на потенциальные угрозы и внедрять меры по устранению выявлен-
ных проблем.

Таким образом, финансовая кибербезопасность является важной обла-
стью, требующей постоянного внимания и адаптации к меняющимся усло-
виям. Угрозы, с которыми сталкиваются организации и физические лица, 
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становятся все более сложными и разнообразными, что подчеркивает необ-
ходимость комплексного подхода к защите. Эффективные методы защиты 
способны значительно снизить риски. В условиях постоянно развивающих-
ся технологий и возрастающих киберугроз инвестиции в кибербезопасность 
становятся не только необходимостью, но и важным фактором обеспечения 
доверия клиентов и устойчивости бизнеса, а также создания безопасного 
финансового пространства в условиях цифровой экономики.
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РЕСПУБЛИКИ БЕЛАРУСЬ

В статье представлены результаты анализа экономического роста Респу
блики Беларусь с применением макроэкономической производственной функции 
КоббаДугласа в двух модификациях: логарифмической и в темпах роста. Эко
нометрический анализ моделей демонстрирует, что вклад валового накопления 
капитала является более существенным для экономического роста Республики 
Беларусь, чем вклад труда. Также построен ретроспективный прогноз ВВП 
Республики Беларусь на 2023 г. на основе построенных моделей.


