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НЕКОТОРЫЕ ВОПРОСЫ ПОДГОТОВКИ СПЕЦИАЛИСТОВ, ОБЛАДАЮЩИХ 
НАВЫКАМИ ПРОТИВОДЕЙСТВИЯ ПРЕСТУПЛЕНИЯМ В СФЕРЕ  

ВЫСОКИХ ТЕХНОЛОГИЙ

Преступления в сфере высоких технологий чаще всего связаны с неправомерным исполь-
зованием персональных данных.

Согласно ст. 1 Закона Республики Беларусь от 7 мая 2021 г. № 99-З «О защите персональ-
ных данных» персональные данные – любая информация, относящаяся к идентифицирован-
ному физическому лицу или физическому лицу, которое может быть идентифицировано; 
предоставление персональных данных – действия, направленные на ознакомление с пер-
сональными данными определенного лица или круга лиц; распространение персональных 
данных – действия, направленные на ознакомление с персональными данными неопреде-
ленного круга лиц; субъект персональных данных – физическое лицо, в отношении которого 
осуществляется обработка персональных данных.

Уголовная ответственность за преступления в сфере высоких технологий пред-
усмотрена в ряде статей Уголовного кодекса Республики Беларусь: ст. 212 «Хищение 
имущества путем модификации компьютерной информации»; ст. 349 «Несанкциони-
рованный доступ к компьютерной информации»; ст. 350 «Уничтожение, блокирование 
или модификация компьютерной информации»; ст. 352 «Неправомерное завладение 
компьютерной информацией»; ст. 354 «Разработка, использование, распространение 
либо сбыт вредоносных компьютерных программ или специальных программных или 
аппаратных средств»; ст. 355 «Нарушение правил эксплуатации компьютерной систе-
мы или сети».

В соответствии со ст. 1 Закона Республики Беларусь от 10 ноября 2008 г. № 455-З 
«Об информации, информатизации и защите информации» защита информации – комплекс 
правовых, организационных и технических мер, направленных на обеспечение конфи-
денциальности, целостности, подлинности, доступности и сохранности информации; инфор-
мация – сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо 
от формы их представления.

Активное использование информационных технологий почти во всех сферах жизнедея-
тельности предполагает повышение требований к подготовке специалистов.

По нашему мнению, в системе подготовки кадров, наряду с необходимостью изучения 
требований по обеспечению надежности защиты информации на основе технических и про-
граммных средств, должны рассматриваться и правовые нормы, направленные на сохран-
ность конфиденциальной информации.

Следовательно, учебный анализ правовых норм должен предшествовать изучению ме-
тодов по защите информации на основе технических средств и систем по противодействию 
преступлениям в сфере высоких технологий.
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Одним из направлений подготовки специалистов является включение в учебные про-
граммы вопросов по противодействию преступлениям в сфере высоких технологий, преду-
сматривающих не только теоретическую, но и практическую подготовку.

Считаем также целесообразным вопросы по противодействию преступлениям в сфере вы-
соких технологий предусматривать в программах научно-практических конференций, приво-
димых с участием специалистов в данной сфере.

В заключение отметим, что в современных условиях важен системный, комплексный 
подход при подготовке специалистов, обладающих навыками по обеспечению сохранности 
конфиденциальной информации и противодействию преступлениям в сфере высоких техно-
логий.
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БАЛАНС ГОСУДАРСТВЕННЫХ, ОБЩЕСТВЕННЫХ И ЧАСТНЫХ ИНТЕРЕСОВ 
ПРИ РЕАЛИЗАЦИИ АДМИНИСТРАТИВНО-ДЕЛИКТНОЙ ПОЛИТИКИ

Состояние защищенности интересов граждан, юридических лиц, общества и государ-
ства во многом зависит от правового обеспечения их реализации и охраны, в том числе по-
средством административно-деликтных норм и их практики правоприменения. Особая роль 
в достижении новых направлений установления сбалансированности государственных, об-
щественных и частных интересов принадлежит административно-деликтной политике, по-
скольку именно она призвана воздействовать на конфликтные административно-деликтные 
отношения, складывающиеся с участием государства и общества, обеспечивать законность 
и правопорядок во всех сферах общественных отношений посредством реализации мер адми-
нистративно-правового принуждения, исключить или смягчить нежелательные последствия 
от посягательства на права и законные интересы физических и юридических лиц, обществен-
ные и государственные интересы.

Основные способы влияния на административно-деликтные отношения зачастую пред-
полагают императивные правила, устанавливают запреты, ограничивают самостоятельность 
и инициативу участников регулируемых отношений. Вмешательство государства в сферу 
прав и интересов граждан, ограничение свободы субъектов экономической деятельности об-
условлено в первую очередь обеспечением национальной безопасности, а удовлетворение 
государственного интереса является обязанностью самого государства. В то же время для 
налаживания благоприятного предпринимательского климата в стране при реализации ад-
министративно-деликтной политики на современном этапе необходимо создавать условия 
осуществления экономической деятельности, которые содержат правовые стимулы для ее 
эффективного развития, поощряющие добросовестное поведение субъектов общественных от-
ношений, в том числе не допускающих нарушения законодательства.

Следует отметить устойчивую тенденцию к кооперации государственных, общественных 
и частных интересов при реализации административно-деликтной политики. Происходит 
трансформация системы методов правового регулирования с расширением методов дозволе-
ния и поощрения при регулировании административно-деликтных отношений. Примером 
таких преобразований следует отметить новшества, получившие свое закрепление в Кодексе 
Республики Беларусь об административных правонарушениях и Процессуально-исполнитель-
ном кодексе Республики Беларусь об административных правонарушениях 2021 г. и направ-
ленные на усиление профилактического воздействия на лиц, совершивших административные 
правонарушения, их воспитание и стимулирование в дальнейшем правомерного поведения.

Системообразующая триада государственных, общественных и частных интересов, их 
кооперация при реализации административно-деликтной политики имеет конституцион-
ную основу и закрепляется на законодательном уровне, в частности в Концепции право-
вой политики Республики Беларусь, утвержденной Указом Президента Республики Бела-
русь от 28.06.2023 № 196, Концепции национальной безопасности Республики Беларусь, 


