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ОБЕСПЕЧЕНИЕ МЕЖДУНАРОДНОЙ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ ОРГАНИЗАЦИЕЙ ДОГОВОРА О КОЛЛЕКТИВНОЙ 

БЕЗОПАСНОСТИ 

 

В современном мире взаимосвязанности, когда нации, экономики 

и общество процветают благодаря мощи технологий, защита киберпространства 

становится необходимым условием поддержания безопасности и стабильности. 

С возрастанием негативных проявлений разработок в области ИКТ 

киберпреступность предстает как одна из наиболее существенных угроз 

государственной безопасности, устойчивому развитию и мировому сообществу 

в целом [1, с. 97]. На сегодняшний день кибертехнологии и их использование 

интегрируется не только отдельными странами, но и международными военно-

политическими организациями. Одной из успешно реализующих практики 
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по обеспечению информационной безопасности своих членов считается 

Организация договора о коллективной безопасности (ОДКБ). 

ОДКБ первоначально создавалась для обеспечения взаимной обороны 

от традиционных военных угроз, и лишь в 2010 г. ОДКБ закрепила в Уставе 

актуальность решения проблем кибербезопасности в современную эпоху [2, с. 1]. 

Так, в ст. 8 Устава ОДКБ закрепилась консолидация реагирования на кризисные 

ситуации и объединение усилий в борьбе со всеми видами угроз коллективной 

безопасности, в том числе и информационной [3, p. 399]. 

Поскольку мир становится все более взаимосвязанным, ОДКБ признает 

важным компонентом своей политики в области кибербезопасности разработку 

понятийного аппарата и гармонизацию национальных законодательств 

государств в сфере обеспечения информационной и коммуникационной 

безопасности [4, с. 38]. Государствам-членам рекомендуется разработать 

и обеспечить соблюдение соответствующего законодательства, 

криминализирующего киберпреступления и создающего надлежащие структуры 

киберуправления. Принимая нормативные документы о сотрудничестве 

государств-членов в сфере обеспечения информационной безопасности, ОДКБ 

обеспечивает руководство и поддержку в разработке и внедрении этих правовых 

рамок [5, с. 69].  

В формате ОДКБ существует согласие относительно того, 

что под информационной безопасностью понимается состояние защищенности 

личности, общества, государства и их интересов от угроз, деструктивных и иных 

негативных воздействий в информационном пространстве [6, с. 136]. 

Отмечается, что количество вызовов и угроз безопасности в мире неуклонно 

растет в связи с этим продолжается призыв мирового сообщества 

воздерживаться от неправомерного использования информационно-

коммуникационных технологий для пропаганды и разжигания ненависти, 

а также нанесения вреда информационным ресурсам, критической 

инфраструктуре государств, адаптируя организацию к современной 

геополитической ситуации в связи с ростом агрессивности мировых держав 

и военно-политических блоков по отношению к Российской Федерации и нашим 

союзникам [8]. 

Милитаризация информационного пространства была отмечена в Стратегии 

коллективной безопасности ОДКБ на период до 2025 г. от 14 октября 2016 г. 

Именно ей было определено среди потенциальных угроз безопасности, 

применение технологий «гибридной войны», рекрутирование граждан 

государств-членов Организации в ряды международных террористических 

и религиозно-экстремистских организаций, что дает основание проводить 

ряд направлений по совершенствованию механизмов защиты информационного 

пространства и разработки мер против кибервоздействия на страны ОДКБ [8]. 
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В контексте международного мира и безопасности за последние годы риски 

по поводу ИИ вызвали многочисленные опасения в связи с потенциальным 

внесением неопределенности в международные отношения. Глобальная 

конкуренция за лидерство в сфере ИКТ может ускорить гонку 

за автоматизированным ИИ оружием [9, с. 41]. В связи с этим ОДКБ работает 

на опережение в правовом измерении использования искусственного интеллекта 

и робототехники и их применения в летальном вооружении, в области 

государственного регулирования сети Интернет сфере обороны и безопасности 

[10]. Таким образом, ОДКБ стремится и способствует прозрачной, безопасной 

и ответственной информационной среде. 

Политика ОДКБ предусматривает совместную работу по эффективному 

реагированию на киберинциденты и смягчению их последствий. Это включает 

в себя обмен техническим опытом, проведение совместных расследований 

и содействие трансграничному сотрудничеству. ОДКБ уделяет большое 

внимание наращиванию потенциала и подготовке кадров. Государства-члены 

получают поддержку и ресурсы для укрепления своих возможностей в области 

киберзащиты, это включает в себя учебные программы, семинары и упражнения 

для улучшения навыков, знаний и возможностей реагирования на инциденты [8]. 

ОДКБ как площадка для информационной безопасности осуществляет 

реальные ежегодные и достаточно эффективные скоординированные 

оперативно-разыскные и профилактические мероприятия по борьбе с новыми 

вызовами и угрозам. Так, линия работ в борьбе с производством 

и распространением фейках о странах-участницах ОДКБ особенно 

активизировалась после агрессивных информационно-пропагандистских акций 

против России, проводимых западными военными специалистами НАТО 

на территории Украины [10]. В рамках операции «ПРОКСИ» 

приостанавливается деятельность информационных ресурсов и блокируются 

информационные ссылки, наносящих ущерб национальным и коллективным 

интересам [6, с. 138]. 

Таким образом, можно сделать ряд выводов, характеризующих обеспечение 

информационной безопасности странами ОДКБ на 2023 г. 

Во-первых, роль ОДКБ в киберзащите заключается в оказании помощи 

странам-членам в укреплении их киберзащиты и реагировании на кибератаки, 

путем предоставления странам-членам платформы для обмена информацией 

и опытом в области киберзащиты. 

Во-вторых, политика ОДКБ в области киберзащиты особое внимание 

уделяет обеспечению соблюдения и правоприменения эффективных мер. ОДКБ 

создала механизмы мониторинга и оценки приверженности государств-членов 

этой информационной политике. Организация следит за соблюдением 
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рекомендаций государствами-членами и оперативно устраняет любые 

отклонения или несоблюдение требований. 

В-третьих, подход ОДКБ подразумевает реалистичную платформу 

для обучения, тестирования в области киберзащиты, в том числе 

с имплементацией ведущих разработок в информационной среде. 

Эффективность оперативно-разыскных и профилактических мероприятий 

сопряжена со своевременной адаптацией к меняющемуся ландшафту 

кибербезопасности. 
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