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С того момента, как сотовые телефоны стали массово доступны, телефонное 

мошенничество начало своё развитие. С каждым годом случаи телефонного мошенничества всё 

приумножаются, ведь мобильные телефоны есть у всех, от школьника до пенсионера. И, как 

правило, «на крючок» телефонных мошенников попадаются доверчивые люди либо пожилые. 

Но следует помнить, что каждый человек может стать жертвой телефонного мошенничества, 

если он не знает и не следует элементарным правилам безопасности. 

Согласно статистике ВЦИОМ за первую половину 2021 года более половины россиян 

(57%) получали звонки от телефонных мошенников, а почти каждый пятый (19%) — СМС-

сообщения; треть (35%) с этим не сталкивались. В результате действий телефонных 

мошенников понесли денежный ущерб 9% россиян (из них 6% сообщили о значительном 

ущербе) [1]. 

Если говорить конкретно на примере Иркутской области, то факт телефонного 

мошенничества был выявлен сотрудниками Следственного управления Следственного комитета 

России по Иркутской области [2]. Так, на официальном сайте управления говорится о том, что в 

2021 году за полгода было зафиксировано более 5 случаев подобного мошенничества. 

Злоумышленники звонили гражданам, представляясь сотрудниками следственного управления 

СК России по Иркутской области. В ходе разговора они сообщали, что в отношении них одним 

из банков России проводится проверка и для того, чтобы сберечь все свои сбережения, 

предлагали перевести деньги на другой счёт. Мошенники использовали систему подмены 

телефонных номеров. У абонента высвечивался номер телефона полностью идентичный 

служебному номеру телефона следственного управления. 

Предлагаю рассмотреть самые распространённые виды мошенничества и отдельные 

рекомендации, как поступать в каждом случае. 

1. Обманывают по телефону: родственник в беде, требуют заплатить выкуп 

Обычно, звонок поступает с незнакомого номера. Мошенники представляются вашим 

родственником или знакомым и взволнованным голосом сообщает, что попал в какую-либо 

беду. Это может быть сообщение о том, что ваш близкий человек попал в ДТП, причинил вред 

здоровью другого человека и теперь он находится в полиции.  

После этого в разговор вступает мнимый сотрудник полиции. Он сообщает, что данную 

проблему можно решить, но для этого необходимо предоставить определенную денежную 

сумму, которую следует привезти в заранее обговорённое место или передать подставному 

человеку. Очень часто жертва мошенничества сама случайно подсказывает имя того, о ком она 

волнуется. Если жертва преступления поддалась на обман и согласилась привезти указанную 
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сумму, звонящий называет адрес, куда нужно приехать. Мошенники стараются запугать 

жертву, не дать ей опомниться, поэтому ведут непрерывный разговор вплоть до получения 

денег. 

После того как гражданин оставляет деньги в обозначенном месте или передает их другому 

мошеннику, ему сообщают, где он находится его близкий человек. 

Рекомендации гражданам: 

Обязательно прервите разговор и перезвонить тому, о ком идёт речь. Если телефон 

отключён – связаться с его коллегами, друзьями и родственниками для уточнения 

информации. Задавайте уточняющие вопросы, ответы на которые знаете только вы и тот 

человек, который якобы находится в беде. После звонка следует позвонить в полицию и узнать, 

действительно ли родственник или знакомый доставлен туда.  

Внимание! Требование взятки является преступным деянием и влечёт привлечение к 

уголовной ответственности в соответствии с п. 5 ст. 290 УК РФ.  

2. Поступление кода от оператора связи 

Потерпевшему звонят или направляют SMS-сообщение от «сотрудника» службы 

технической поддержки оператора мобильной связи. Объяснить соответствующие действия 

могут так: предложение о подключении новой услуги; для повторной регистрации во избежание 

отключения связи из-за различных неполадок; для улучшения обслуживания мобильной связи; 

для защиты от различных СПАМ-рассылок и мошенничества. 

Предлагается набрать код или сообщение SMS, для совершения одного из вышеуказанных 

действий, но, как потом окажется, код является некой комбинацией для осуществления 

мобильного перевода денежных средств со счета абонента на счет мошенников. Как только вы 

его наберёте, злоумышленник получает доступ к счёту. 

Как поступить?  

Если вы не планировали совершать какие-либо действия, связанные с взаимодействием с 

оператором связи, то лучше для начала позвоните на горячую линию своего мобильного 

оператора и уточните, поступал ли какой-либо запрос с вашего мобильного телефона. 

3. SMS-просьба о помощи 

SMS-сообщения значительно упрощают обман по телефону. Особенно поддаются такой 

уловке пожилые люди, либо неуверенные пользователи гаджетов. Абонент получает на 

мобильный телефон сообщение: «У меня проблемы, скинь деньги по этому номер. Мне не 

звони, перезвоню сам, как будет возможность». Нередко мошенники могут добавить к SMS-

сообщению обращение «мама», «сын» или другие близкие люди, которым вы точно поможете 

при любых обстоятельствах. 

Пожилым людям, детям и подросткам следует объяснить, что на SMS с незнакомых 

номеров реагировать нельзя, это могут быть мошенники. 

Запомните, вот самые распространённые фразы телефонных мошенников: 

 С карты пытаются снять деньги или оформить кредит! 

 Поможем в оформлении кредита! 

 Вам положены выплаты или компенсации! 

 Увеличим кэшбэк за покупки! 

 Переведём бонусы в рубли! 

Что делать? 

 Прекратите разговор 

 Не выполняйте указаний звонящего 

 Позвоните на телефон горячей линии банка или обратитесь в банк лично 

Не сообщайте мошенникам: 

 Свои персональные данные 

 Данные банковской карты 

 PIN-код 

 CVC-код (на оборотной стороне карты) 
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 Пароль из СМС-сообщений 

И помните, сотрудники банка не запрашивают такие сведения! 
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Сеть Интернет играет важную роль в современном мире. Информационные технологии 

стремительно развиваются и внедряются во все сферы нашей жизнедеятельности. Всё больше 

людей перестает пользоваться печатными источниками и чаще обращаются к электронным, так 

как это экономит время, да и в случае, если происходят изменения, то в электронные версии 

поправки вносятся моментально. 

Если мы обратимся к статистике, число пользователей сети Интернет постоянно 

увеличивается и на сегодняшний день превышает 4 млрд. человек [2, с. 407]. Интернет дает 

возможность не только изучать информацию, просматривать фотографии, но и позволяет 

активно обмениваться файлами. К сожалению, не каждый понимает, что информацию, которую 

он просматривает охраняется авторским правом и многие не задумываются о том, нарушают ли 

их действия чьи-либо права интеллектуальной собственности.  

Личные права на произведение в Интернете могут быть нарушены путем присвоения 

авторства на произведение, неверного указания имени автора при размещении работы, внесения 

в нее правок без согласия создателя. Имущественные авторские права чаще всего нарушаются 

путем извлечения прибыли от использования творческой работы лицом, а также путем 

ограничения возможностей получения дохода правообладателем. Размещение информации в 

свободном доступе лишает возможности зарабатывать на ней. Часто нарушение личных и 

имущественных прав в Интернете взаимосвязано [4, с. 56]. 

Также, многие могут полагать, что ответственность за соблюдение авторских прав несет 

владелец интернет-ресурса, который предоставляет возможность зайти на его платформу и 

обменяться файлами. Именно такое суждение приводит к тому, что даже обычные потребители 

могут стать нарушителями интеллектуальной собственности [1, с. 65]. 

Распространенной проблемой нарушения авторских прав в интернете является плагиат. 

Под таковым следует понимать присвоение авторства того или иного произведения науки, 

литературы или искусства, видео- или аудиоматериалов, фото или даже программного 

обеспечения, принадлежащего третьему лицу.  

Часто люди присваивают себе чужую информацию выдавая ее за свою и они понимают, 

что эта информация будет привлекать потребителя. Поэтому часто на разных ресурсах можно 

встретить одинаковый или очень схожий продукт, а установить, кто же настоящий создатель 

данного интернет-продукта, достаточно проблематично. Это вынуждает обладателей 

уникального, авторского продукта настаивать на законодательной защите своих прав [3, с. 451].  

На сегодняшний день происходят тысячи правонарушений и ни в одном государстве нет 

законов о регулировании правоотношений в Глобальной сети, что обеспечивает весьма 

широкие возможности пользователям для бесконтрольного воспроизведения, копирования и 

дальнейшего распространения объектов права.  

Еще одной проблемой защиты авторских прав является также то, что материалы, 

размещённые в сети Интернет, легко поддаются исправлениям. Доказать, что права автора 


