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КИБЕРАТАКИ В БАНКОВСКОЙ СФЕРЕ

Кибератаки — негативное явление глобальной цифровизации, которое усу-
губилось после пандемии коронавируса и обострилось в связи с нестабильной 
геополитической обстановкой. При этом именно банковская сфера является наи-
более привлекательной для преступников, так как здесь совершается множество 
транзакций с денежными средствами.

В банковской сфере основными видами кибератак с использованием компью-
терной техники являются: кража данных платежных карточек и электронных 
платежных систем граждан, получение сведений о финансовых операциях и бан-
ковских счетах, атаки на системы дистанционного банковского обслуживания.

Согласно данным отчета ОАО «Банковский процессинговый центр», основ-
ная доля мошенничества в Республике Беларусь в 2022 г. приходилась на мо-
шенничество с банковскими платежными карточками с применением методов 
социальной инженерии, которая позволяет с помощью психологических мани-
пуляций, методов и технологий, направленных на получение конфиденциальной 
информации, заставить пользователей путем излишней доверчивости совершать 
ошибки [1]. Именно ее инструменты лежат в основе 97 % успешных атак с по-
хищением денег у людей. В 2022 г. использовались следующие схемы: рассылка 
информационных сообщений от имени банков; схемы с оформлением кредита; 
рассылка фишинговых ссылок; звонки от псевдосотрудников правоохранитель-
ных органов.

По данным ОАО «Банковский процессинговый центр», в 2022 г. общее коли-
чество мошеннических операций уменьшилось на 2858 ед. и составило 17 739 
ед. Мошенничество, связанное с перехватом счета (account takeover), увеличи-
лось на 20 % по сравнению с 2021 г. и составило 40 % от общего числа престу-
плений, использование реквизитов карточек в мошеннических целях составляет 
60 % и уменьшилось на 30 %, мошеннические операции с применением поддель-
ных карточек не зафиксированы, а утерянными или украденными карточками 
воспользовались 11 раз. В то же время общая сумма успешных мошеннических 
операций в 2022 г. уменьшилась на 15 %, а средняя сумма одной мошеннической 
операции составила 42 дол. США, что соответствует аналогичному показателю 
прошлого года [2].

Основными жертвами кибератак в банковской сфере являются клиенты бан-
ков, которые мало осведомлены о цифровой безопасности. Для решения этих 
проблем предлагается внедрить сайт в сети Интернет, который позволит постра-
давшему оперативно оповестить правоохранительные органы и простых граж-
дан о мошеннических операциях. Аналогичная система функционирует в США 
под названием «Центр жалоб на интернет-преступления» (IC3) [3]. 
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Также необходимо обеспечить кибербезопасность посредством повышения 
финансовой грамотности граждан, обучение их основам информационной без-
опасности, предупреждение населения и банков о возможных атаках, внедрение 
новых программ защиты, запуск новых продуктов страхования от киберугроз, 
обеспечение непрерывного обмена данными об информационных инцидентах на 
международном уровне и т.п.
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